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Erste Schritte mit Lookout —Schiitzen Sie Ihre mobilen Endgerdte in wenigen einfachen Schritten

Q Option 1
Aktivieren und implementieren Sie Lookout von mobilen Endgeraten aus

Schauen Sieinlhren E-Mails (und Ihrem Spam-Ordner) nach der
E-Mail ,Willkommen bei Lookout”.

Folgen Sie den Anweisungen zur mobilen Aktivierung in der E-Mail. Kopieren Sie
zundchstlhren Lookout-Registrierungscode und klicken Sieaufden Link, um die
Lookout for Work Mobile-App zu installieren.

Sobald die App heruntergeladen ist, geben Sieden Registrierungscodeein,
wenn Sie dazu aufgefordert werden. Befolgen Sie weiterhin die
Aktivierungsanweisungen und akzeptieren Siedie erforderlichen
Berechtigungen, bis Ihr Schutz aktivist.

Sobald die App auflhrem Mobilgerdtaktivist, verwenden Sie die von lhnen
gewahlte mobile Messaging-App, um Ihren Mitarbeitenden Einladungen zur
Aktivierung von Lookout zu senden. Sie konnen sieauch bitten, den QR-Code zu
scannen, wenn siepersonlich bei lhnen sind.

MeldenSie sich jederzeit von einem PCoder Laptop ausin der Lookout-Dashboard unter
app.lookout.com an, um mehr Ubersicht und Kontrolle zu erhalten.
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Erste Schritte mit Lookout —Schiitzen Sie Ihre mobilen Endgerdte in wenigen einfachen Schritten

Option 2
|_| Aktivieren und implementieren Sie Lookout von lhrem PC
oder Laptop aus

'
Lockoat ©

Schauen Sie in lhren E-Mails (und lhrem Spam-Ordner) nach der
E-Mail ,Willkommen bei Lookout”.

Folgen Sie den Anweisungen zur PC- und Laptop-Aktivierung in der E-Mail.
Klicken Siezunachstaufden Button ,,Anmelden”, um aufdas web-based
Lookout-Dashboard zuzugreifen.

Sobald Sieangemeldet sind, scannen Sie den QR-Code, der angezeigt wird,
mit Ilhrem mobilen Endgerat. Folgen Sie den Schritten, um die Lookout for
Work-Mobile-App zu aktivieren.

Registrieren Sie weitere Gerdte, damit Lookout lhre Benutzer:innen schitzen
kann. Klicken Sieim linken Meniibereich auf ,,Anmeldung”. Wahlen Sie,,Mit E-
Mail anmelden” und geben Sie die E-Mail-Adressen der Benutzer:innen indas
Textfeld ein.
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Sie kdnnen weitere Lookout Administratoren hinzufligen, indem Sie auf Einstellungen >
Administratoren verwalten klicken. Andern Sie, wie oft Sie E-Mail-Benachrichtigungen
von Lookout erhalten, indem Sie unten links auf lhren Benutzernamen klicken.
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Wie erfahre ich, ob sich meine
Mitarbeitarbeitenden angemeldet haben?

Wenn Sie mit einem PC oder Laptop auf das Lookout-Dashboard zugreifen, scrollen
Sie nach unten und Uberpriifen Sie den Bereitstellungsstatus:

* Angeschlossene Gerdte haben
Lookout for Work installiertund
erfolgreich aktiviert.

BEREITSTELLUNGSSTATUS

e Getrennte Gerdte haben 30 Tage lang 7%
keine Antwort an Lookout gesendet.
Das Gerat istmoglicherweise
ausgeschaltet, befindet sich

auBerhalb der WLAN-Reichweite oder i 18
es liegen andere voriibergehende et vertunden "
Ursachen vor. St wrvechibar '

* Nicht erreichbare Gerdate haben die

App deinstalliert. m

Sie kdnnen Erinnerungen oder neue Einladungen senden, indem Sie in derlinken
Navigationsleiste auf ,Anmeldung”und dann oben auf dem Bildschirm auf die
Registerkarte , Einladungsverwaltung“ klicken.
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Woher weill ich, ob meine Gerate _ O

sicher sind?

Der Abschnitt ,,Sicherheitsstatus” des Lookout-Dashboards bietet Bedrohungen mit geringem Risiko wie Adware kénnen Ihre
. .. . Benutzer:innen etwas storen. Ermutigen Sie sie, Lookout for Work
eine Zusammenfassung aller Risiken, die Lookout auf lhren . . . .
T N zu 6ffnen und die Schritte in der App zu befolgen, um die
registrierten Geraten erkennt: Bedrohung zu entfernen.

SICHERHEITESTATUS

Bedrohungen mit mittlerem Risiko wie ein veraltetes
0 Betriebssystem oder Apps, dievertrauliche Daten preisgeben,
stellen ein ernsteres Risiko dar.Kontaktieren Sie alle, dieein
Drieses Modul Teigt die Verbreitung von Risiken aul Geriten innerhalb heer Belegichaft an. Melden Sie Gerat mit mittlerem Risiko besitzten, um sicherzustell en, dass
[hre Gerdte an. um ihre Sicherheitsstatus zu Gberwachen. er*siesich dessen bewusstistund aktiv MaBnahmen ergreift.

_ _ o Hochriskante Bedrohungen wie Surveillancewareoder Phishing

kénnen ein unmittelbares oder kritisches Problemdarstellen.
Jeder*jede, der*die ein Gerdt mit hohem Risiko besitzt, bei dem
die Bedrohung nichtautomatisch behoben wird, muss das
Problem sofortbeheben und darfkeine Geschafte aufseinem

? ' ° 1 Gerat tatigen, bis es gesichertist.

GERATE SCHOTZEN GERINGES RISIKD MITTLERES RISIKD HOMES RISIKG

KlickenSie inderlinken Navigationsleiste auf ,,Schutz®, um die Risikostufen und Reaktionen flir verschiedene Arten von Bedrohungen zu
Uberprifen oderanzupassen.

Mit der On Device Threat Protection-Funktion von Lookout kdnnen Sie bestimmte Domains hinzufligen, auf die riskante Gerate keinen
Zugriff haben. Fligen Sie www.office365.com zur Sperrliste zu, um beispielsweise sicherzustellen, dass Benutzer:innen mit riskanten
Mobilgeraten nicht auf Unternehmensdokumente von Microsoft zugreifen konnen, bis ihr Gerat wiederin einen sicheren Zustand
zurtickkehrt, wodurch das Risiko einer Datenkompromittierung weiter verringert wird.
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Getting Started with Lookout — Protect your mobile devices in a few simple steps

i

Option1
Activate & deploy Lookout from mobile

Checkyouremail (and yourspam folder) forthe
“Welcome to Lookout” email.

Follow the mobile activation instructions in the email. First copy your
Lookout enrollment code and click the link to install the Lookout for
Work mobile app.

Once the app isdownloaded, paste the enrollment code when
prompted. Continue to follow the activation prompts, accept the
required permissions until your protectionis active.

Once the app is active on your mobile device, use your chosen mobile
messaging app to send your employees invitations to activate Lookout.

You can also ask them to scan the QR code if they are with youin person.

Log in to the main Lookout dashboard at app.lookout.com fromaPCor laptop at any
time for more visibility and control.
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Getting Started with Lookout— Protect your mobile devices in a few simple steps

] Option 2
Activate & deploy Lookout from PC or laptop

Check youremail (and yourspam folder) forthe “Welcome to Lookout”
email.

Follow the PCand laptop activation instructionsin the email. First click
the “Login” button to access the web based Lookout dashboard.

Once loggedin scan the QR code which pops up using your mobile
device. Follow the steps to activate the Lookout for Work mobile app.

Enrol more devices so Lookout can protect your users.
Click “Enrollment” from the left menu pane. Select “Enroll with email”
and enteruseremail addressesin the textfield.
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You can add more Lookout administrators by clicking Settings > Manage Admins.
Modify how often you get email notifications from Lookout by clicking your
username inthe lowerleft corner.
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How do | know if my employees have enrolled?

Using a PCor laptop to access the Lookout dashboard, scroll
down and check the Deployment Status:

¢ Connected devices have installed
Lookoutfor Work and activated it
successfully.

DEPLOYMENT STATUS

* Disconnected devices haven’tsent
aresponse to Lookout for 30 days.
The device may be off, out of Wi-

Firange or there mightbe some Connected 18
othertemporary cause. Disconnected 2
Linreachadie ﬂ

¢ Unreachable devices have

uninstalled the app.
&

You can send reminders or new invites by clicking “Enrolment” in the left
navigation barand then clicking the “Invite Management” tab at the top of the
screen.
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How do | know if my devices are O

safe?
The Dashboard “Security Status” section provides a Low Risk threats like Adware may somewhat disrupt your
summary of any risks Lookout detects on your enrolled users. Encourage them to open Lookout for Work and
devices: follow the stepsinthe app toremove the threat.
0 MediumRisk threats like an out-of-date operating system
SECURITY STATUS ) . .
or apps which leak sensitive data presenta more serious

This medule displays device risk distribution scross your fleet. Enroll your devices to monitor their Security rISk'. FO”OW I Wlth EljtelnE Who OYVnS Gl Medlur:n RISk X
status, device to ensure they’re aware of itand are taking action.

_ ' o High Risk threats like surveillanceware or phishing could

presentanimmediateorcritical issue. Anyone with a High-

Risk device where the threatisn’t automatically remediated

needs tofix the problemright away and avoid doing
\.r..u.?n-,-..-,--. P m”ﬂmm “mjw business on theirdevice untilitissecured.

Click “Protections” in the left navigation barto review or customise the risk levels and responses for different types of threats.

Lookout’s On Device Threat Protection feature allows you to add specificdomains which risky devices are denied access to.
Adding www.office365.com to the deny list for example would ensure users with risky mobile devices are blocked from accessing any corporate 0

Microsoft documents until their device returnsto asecure state, further mitigating the risk of data being compromised.
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