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Bevor Sie beginnen

1 Bevor Sie beginnen

Dieses Benutzerhandbuch beschreibt, wie Sie mit der FRITZ!Box 3490 die von Ihnen beauftragte
Internetverbindung mit Ihrer Hard- und Software einrichten. Daflr benotigen Sie Hard- und Software-
Grundkenntnisse. Fir die Konfiguration eigener Server (sieche Abschnitt 8.1) werden gute Hard- und
Software-Kenntnisse vorausgesetzt.

Die Internetverbindung wird entweder iber ADSL (Asymmetric Digital Subscriber Line) oder (iber VDSL
(Very High Speed Digital Subscriber Line) hergestellt. Die von Vodafone zugesandte FRITZ!Box instal-
lieren Sie so, dass das Gerat betriebsbereit fur die Anbindung eines oder mehrerer Rechner an das
Internet ist.

Einige Grundeinstellungen der FRITZ!Box entsprechen nicht den Sicherheitsbestimmungen von
Vodafone und stellen daher ein potenzielles Sicherheitsrisiko dar. Deshalb empfehlen wir, dass Sie

nicht bendtigte Dienste deaktivieren (siehe Kapitel 7) und den werksseitig eingestellten WLAN-
Schlissel &ndern (siehe Abschnitt 6.1 bzw. Abschnitt 6.2).

1.1 Wichtige Textstellen

Wichtige Textstellen sind durch Symbole am Seitenrand hervorgehoben, die folgendes bedeuten:

WARNUNG
OU Die Instruktionen an dieser Stelle missen Sie unbedingt befolgen, um Gefahr fiir Leib und Leben bei
Ihnen oder anderen abzuwenden!
VORSICHT
Die Instruktionen an dieser Stelle mussen Sie befolgen, um maogliche Verletzungen bei lhnen oder
] anderen abzuwenden.
ACHTUNG

@,

Die Instruktionen an dieser Stelle missen Sie befolgen, um mdgliche Schaden an Hardware oder
Software zu verhindern oder um eine Fehlkonfiguration zu vermeiden.
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Bevor Sie beginnen

HINWEIS

—>

Wichtige allgemeine oder zusatzliche Informationen sind durch das nebenstehende Hinweissymbol
am Seitenrand hervorgehoben.

1.2 Voraussetzungen

Alle anzuschlieBenden Netzwerkkomponenten missen mindestens eine 100/1000 Mbit/s-Ether-
net-Netzwerkschnittstelle aufweisen.

An lhren Rechner muss ein internes oder externes CD-ROM-Laufwerk angeschlossen sein, damit Sie
die Herstellerdokumentation zur FRITZ!Box lesen konnen.

Fur den Aufruf der FRITZ!Box-Benutzeroberflache benétigen Sie einen aktuellen Internet-Browser.

Sie muissen die speziell fiir Vodafone Business-Anschliisse vorgesehene Firmware der
FRITZ!Box verwenden. Diese darf aktuell nicht durch eine Firmware des Herstellers AVM ersetzt
werden. Die installierte Firmware-Version muss der in folgender Abbildung mit roter Umrandung ange-
zeigten Version entsprechen:

A FRITZ!Box 3490 FRITZINAS MyFRITZ!
Ubersicht ®
m Ubersicht Modell: FRITZ!Box 3490 Labor-Version, Information und Feedback
ersicl
Aktueller Energieverbrauch: 38% | FRITZIOS: 140.06.51-33665 BETA |
Internet
ez
Heimnetz i
@ Internet verbunden seit 20.04.2016, 14:08 Uhr @ DSL verbunden, ¥ 18,1 Mbit/s ~ 2,7 Mbit/s
WLAN Anbieter: Vodafone Einrichtung mit @ LAN verbunden (LAN 2)
Zugangsdaten @ WLAN an, Funknetz 2,4 GHz: FRITZ!Box 3430
Diagnose IP-Adresse: @ WLAN  an, Funknetz 5 GHz: FRITZ!Box 3490
System O USB kein Gerét angeschlossen
] LAN Speicher (NAS) 3 MB genutzt, 397 MB frei
Kindersicherung bereit

Abb. 1: FRITZ!Box 3490, Zu verwendende Firmware-Version

1.3 Lieferumfang
Im Lieferumfang mussen folgende Teile enthalten sein:

e TFRITZIBox 3490

o 1 schwarzes Steckernetzteil mit Netzkabel

o 1 gelbes LAN-Kabel mit RJ-45-Westernsteckern auf beiden Seiten
e 1 hellgraues DSL-Kabel mit 2 RJ-45-Steckern

e Thellgrauer Adapter DSL auf TAE-F-Stecker (fiir Telefondose)

e 1 CD mit Benutzerhandbuch zur FRITZ!Box 3490 im PDF-Format

o 1 gedruckte Kurzanleitung zur Installation
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1.4 Sicherheitshinweise

WARNUNG
Verletzungen vermeiden — Herstellerdokumentation lesen!
U Lesen Sie unbedingt vor Beginn der Hardware-Installation die den Geraten beiliegenden Installations-
O und Bedienungsanleitungen, um Verletzungen oder Gerateschaden zu vermeiden!
Beachten Sie unbedingt folgendes:
WARNUNG
e Gehduse der FRITZ!Box keinesfalls 6ffnen — Lebensgefahr durch Stromschlag! Falls eine
U Reparatur der Hardware erforderlich wird, darf nur Vodafone oder von Vodafone beauftragte
O Personen diese ausfiihren. (Lesen Sie dazu den Hinweis im Kapitel 9.)
e Wahrend eines Gewitters FRITZ!Box nicht installieren und keine Kabel einstecken oder
losen — Lebensgefahr durch Stromschlag!
¢ Keine beschaddigten Kabel verwenden — Lebensgefahr durch Stromschlag!
Sollte ein Kabel beschadigt sein, wenden Sie sich an die Vodafone-Kundenbetreuung. Sie erhalten
dann umgehend ein Ersatzkabel. Lesen Sie dazu den Hinweis in Kapitel 9.
15 Bestimmungsgemafie Anwendung
Die FRITZ!Box verbindet einen oder mehrere Rechner oder ahnliche Systeme innerhalb lhres lokalen
Netzes (LAN) mit dem Internet.
VORSICHT
o Die FRITZ!Box muss freistehend in trockenen, staubarmen Innenraumen und mit einer Netz-
1 spannungvon 230V bei 50 Hz betrieben werden.

¢ Verlegen Sie Kabel so, dass niemand darauf treten oder stolpern kann.

o  Falls Sie das Gerategehause reinigen, verwenden Sie ein trockenes Tuch. Der direkte Kontakt mit
Wasser ist zu vermeiden. Insbesondere darf das Gerat niemals untergetaucht werden!

« Stellen Sie die Gerate so auf, dass sie nicht direkt in der Sonne stehen.
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2  Anschaltung

Die Anschaltung fiir Vodafone Business Internet bzw. Vodafone Businesss Internet (DSL) — im
Folgenden durchgangig Business Internet genannt — erfolgt tber ADSL oder VDSL. Sie erhalten von
Vodafone die FRITZ!Box, die Sie direkt mit der TAE-Dose verbinden. An die FRITZ!Box schliefsen Sie
einen einzelnen Rechner oder mehrere Netzwerkkomponenten (Rechner, Server, Switch etc.) an.

Die FRITZ!Box Gibernimmt sowohl die Funktion des ADSL- bzw. VDSL-Modems fur die Verbindung mit
dem WAN als auch die Funktion des Routers fur die Anschaltung mehrerer LAN-Komponenten mit PAT
(Port Address Translation, siehe Kapitel 8). Zusatzlich kénnen WLAN-fahige Endgeréte in das LAN ein-
gebunden werden.

Eine detaillierte Beschreibung zu dieser Anschaltung finden Sie in Abschnitt 2.1: Zunachst erhalten Sie
eine schematische Gesamtdarstellung der Anschaltung von der TAE-Dose bis zu lhren Netzwerk-
komponenten. Anschliefend zeigen wir Ihnen anhand von Fotos der gelieferten Hardware, welche
Gerate Sie an welchen Port anschliefsen. Die Farbe der Verbindungslinien entspricht dabei der Farbe der
mitgelieferten Kabel Bevor Sie die FRITZ!Box in Betrieb nehmen, sollten Sie die Verkabelung der
Gerate untereinander priifen.

2.1 Verkabelung

Bei Vodafone Business Internet handelt es sich um eine Anschaltung fir den reinen Internetzugang,
d.h. ohne anzuschlieende Telefonie-Endgerate. Sie verbinden die FRITZ!Box direkt mit der TAE-Dose.

Fritz!Box Notebook Server

TAE

10| E0

DSL pC

LAN

Switch

i

& = eitere PCs/Server

Abb. 2: Hardware-Verkabelung mit FRITZ!Box am Business Internet-Anschluss, Ubersicht

Gehen Sie beim Anschliefsen wie folgt vor:
1. Schliefsen Sie die FRITZ!Box an die Steckdose an.

2. Verbinden Sie den Port ,,DSL" der FRITZ!Box Uber das mitgelieferte hellgraue DSL-Kabel mit
dem hellgrauen Adapter und stecken Sie diesen Adapter in die F-codierte Buchse der TAE-Dose.
Diese ist Ublicherweise entweder mit dem Buchstaben ,,F* oder einem nicht durchgestrichenen
Telefon gekennzeichnet.

Benutzerhandbuch Business Internet (ADSL/VDSL) Seite 7 von 45



Anschaltung

Die FRITZ!Box synchronisiert sich mit dem DSL-Anschluss. Wahrenddessen blinkt die LED ,,Power" und
leuchtet dann dauerhaft (siehe auch Abschnitt 2.2). Dieser Vorgang kann bis zu zwei Minuten dauern.

3. Schliefen Sie entweder einen einzelnen Rechner Uber das gelbe LAN-Kabel oder bis zu vier
Netzwerkkomponenten wie Rechner oder Server an die LAN-Schnittstelle(n) der FRITZ!Box
an. (Die weiteren LAN-Kabel sind nicht im Lieferumfang enthalten.)

4. Konfigurieren Sie die FRITZ!Box. Die Vorgehensweise bei der Konfiguration wird in Kapitel 5
detailliert beschrieben.

Fritz!Box 3490

xogiziidiy

TAE PCs, Server etc.

Abb. 3: Hardware-Verkabelung mit FRITZ!Box am Business Internet-Anschluss, Detail

2.2  Leuchtanzeigen (LEDs) an der FRITZ!Box

In diesem Abschnitt erfahren Sie, wie sich die Leuchtanzeigen (LEDs) an der FRITZ!Box nach dem
Einschalten und im laufenden Betrieb verhalten sollten.

Leuchtanzeigen an der FRITZ!Box:

Abb. 4: LEDs an der FRITZ!Box 3490
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Anschaltung

Die Leuchtdioden (LEDs) an der Frontseite der FRITZ!Box signalisieren folgende Betriebszustande:

LED Status Bedeutung
Power |an DSL-Anschluss ist betriebsbereit
blinkt Verbindung zu DSL wird hergestellt (Synchronisation) oder ist
unterbrochen
LAN an Netzwerkkomponente ist angeschlossen
WLAN |an WLAN ist aktiviert.
DSL an Internetverbindung besteht
Info an FRITZ!OS wird aktualisiert oder ein entsprechend konfiguriertes

Ereignis wird angezeigt

Tabelle 1: LEDs an der Frontseite der FRITZ!Box 3490

Weitere Betriebszustande finden Sie im Benutzerhandbuch zur FRITZ!Box auf CD. Dort sind auch Ur-
sachen fir fehlerhafte Betriebszustande und Moglichkeiten zur Behebung aufgefthrt.
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3  Netzwerkkonfiguration (Clients)

In den nachfolgenden Abschnitten wird beschrieben, welche Einstellungen Sie an den Client-Rechnern
in Ihrem Netzwerk vornehmen mussen, um die DSL-Verbindung ins Internet zu ermoglichen.

Die IP-Adressierung fiir die Rechner innerhalb des LANSs erfolgt dynamisch:

Parameter Auswahl
IP-Adresse automatisch beziehen
DNS-Server-Adresse automatisch beziehen

Tabelle 2: Dynamische IP-Adressierung im LAN

Wenn Sie, z. B. als Endanwender, bisher noch keine Windows-Netzwerke konfiguriert haben, gehen Sie
am besten anhand der folgenden Beschreibung (fir Windows 7, andere Windows-Betriebssysteme ahn-
lich) vor.

1. Anzeige der Netzwerkverbindungen wie folgt aufrufen: ,Start = Systemsteuerung = Netzwerk
und Internet = Netzwerk- und Freigabecenter — Netzwerkstatus und -aufgaben anzeigen —
Adaptereinstellungen andern*

2. Mit der rechten Maustaste auf das Symbol mit dem Namen der zu Kkonfigurierenden
Internetverbindung klicken, um Kontextmenus aufzurufen.

3. Kontextmenu ,Eigenschaften® wahlen.

Das Fenster ,,Eigenschaften von LAN-Verbindung" wird geoffnet.
4. Eintrag ,Internetprotokoll Version 4 (TCP/IPv4)" markieren.

5. Auf Schaltflache ,Eigenschaften klicken.

Das Fenster ,Internetprotokoll Version 4 (TCP/IPv4)“ wird gedffnet.

6. Optionen IP-Adresse automatisch beziehen und DNS-Serveradresse automatisch beziehen
aktivieren.

7. Eingaben mit, OK" bestatigen.

Damit haben Sie alle ndtigen Netzwerkeinstellungen vorgenommen.
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4  Zugriff auf die FRITZ!Box

8. Folgende URL in Ihren Browser eingeben: http://192.168.178.1 oder fritz.box.

Beim ersten Aufruf der FRITZ!Box-Oberflache werden Sie aufgefordert, ein Kennwort flir den Zugriff auf
die FRITZ!Box festzulegen. Sobald Sie ein solches Kennwort gesetzt haben, wird bei allen folgenden
Zugriffen auf die FRITZ!IBox ein Login-Fenster gedffnet, in dessen Textfeld Sie dieses Kennwort ein-
geben mussen.

HINWEIS

—>

Aus Sicherheitsgrinden werden Sie automatisch von der Benutzeroberflache der FRITZ!Box abge-
meldet, wenn Sie ldngere Zeit keine Eingaben mehr vorgenommen haben.

9. Gewilnschtes FRITZ!Box-Kennwort ins Textfeld eingeben:

A FRITZ!Box 3490 FRITZINAS MyFRITZI

w Willkommen bei FRITZIBax

Vergeben Sie ein FRITZIBox-Kennwort zum Schutz Ihrer persanlichen Daten, Einstellungen und Zugangsdaten gegen unberechtigte Zugriffe.

FRITZ!Box-Kennwort  password1234

Achtung:
Natieren Sie sich jetzt das von Ihnen vergebene FRITZIBax-Kennwort
Der Zugang zur FRITZ!Bax st nur nach Eingabe des hier festgelegten Kennworts maglich. Bewahren Sie es daher gut auf.

Ohne das Kennwort kénnen Sie die Benutzeroberfliche erst wieder 6ffnen, wenn Sie die FRITZ!Box auf die Werkseinstellungen zuriickgesetzt haben. Dabei gehen alle Einstellungen in der
FRITZIBox verloren.

[ o |
Abb. 5: FRITZ!Box 3490, Zugriff absichern

Wahrend Ihrer Eingabe wird fortlaufend durch einen Farbbalken unterhalb des Textfelds angezeigt, wie
sicher Ihr gewahltes Kennwort ist:

e rot:unsicher, da zu kurz
e gelb: mittlere Sicherheit

e grun:sicher, ausreichend lang

10. Mit OK bestatigen.

Die Seite Herzlich willkommen wird geoffnet:

FRITZ!Box 3490 FRITZINAS MyFRITZ!

Herzlich Willkommen

Dieser Assistent unterstiitzt Sie bei der Einrichtung lhrer FRITZ!Box.

In wenigen Schritten werden igen gen Sie kannen den Assistenten jederzeit abbrechen und die Einrichtung spater fortsetzen.
Wenn Sie stattdessen Einstellungen in lhre FRITZIBax ubernehmen machten, die zuvar in einer anderen FRITZ!Box oder in einem kompatiblen Speedport-Gerat gesichert wurden, klicken Sie
hier: Einstellungen ibernehmen. Der Einrichtungsassistent wird dadurch beendet.

Abb. 6: FRITZ!Box 3490, Willkommensseite

11. Auf Schaltflache Weiter klicken, um mit der Einrichtung des Internetzugangs zu beginnen.
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Die Maske Internetzugang einrichten des Einrichtungsassistenten wird geoffnet.
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DSL-Verbindung einrichten

5 DSL-Verbindung einrichten

Dieses Kapitel beschreibt die Konfiguration FRITZ!Box. Auf Ihrer FRITZ!Box tragen Sie lhren Benutzer-
namen und Ihr Kennwort fir den beauftragten Dienst ein, die Sie aus dem Vodafone Willkommens-
brief ablesen konnen.

Ihr Vodafone Willkommensbrief enthalt auerdem einen Modem-Installationscode (MIC) fir die
automatische Konfiguration lhrer FRITZ!Box, die allerdings erst fur eine spatere Version der FRITZ!Box-
Firmware vorgesehen ist.

HINWEISE

—>

Halten Sie fur die Einrichtung lhren Vodafone-Willkommensbrief bereit. Sofern nicht anders ange-
geben, Kklicken Sie nach jedem Einrichtungsschritt in der Benutzeroberfliche der FRITZ!Box auf die
Schaltflache Weiter.

Fir den Dienst Business Internet (DSL) in der Variante VDSL mdissen Sie in der FRITZ!Box im
Anschluss an die Einrichtung Uber einen Assistenten manuell einen weiteren Parameter konfigurieren.
Wie Sie diesen Dienst in lhrer FRITZ!Box einrichten, erfahren Sie in Abschnitt 5.2. Fur alle anderen
Dienste erfolgt die Einrichtung automatisch Uber den Einrichtungsassistenten der FRITZ!Box, siehe
Abschnitt 5.1.

Je nachdem, welchen Dienst Sie beauftragt haben, unterscheidet sich der Aufbau des Benutzer-
namens. Die folgende Tabelle zeigt exemplarisch die Syntax der Benutzernamen fur die jeweiligen
Dienste auf.

Dienst Variante Muster Benutzername

Business Internet mit dynamischer ar1234567890 oder vf1234567890
(DSL), Variante ADSL | 6ffentlicher IP-Adresse

mit fester offentlicher | ar1234567890-static oder vf1234567890-static
|P-Adresse

Business Internet mit dynamischer ar1234567890 oder vf1234567890
(DSL), Variante VDSL | 6ffentlicher IP-Adresse

mit fester offentlicher | ar1234567890-static oder vf1234567890-static
|P-Adresse

Business Internet, mit dynamischer dsl.vodafone/vb1234567890
Variante ADSL offentlicher IP-Adresse

mit fester 6ffentlicher | dsl.vodafone/vb1234567890-static
|P-Adresse

Business Internet, mit dynamischer vdsl.vodafone/vb1234567890
Variante VDSL offentlicher IP-Adresse

mit fester 6ffentlicher | vdsl.vodafone/vb1234567890-static
|P-Adresse

Tabelle 3: Muster Syntax flr Benutzernamen der Dienste

5.1 Internetverbindung einrichten

Gehen Sie wie folgt bei der Einrichtung vor:
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1. Auf der Willkommensseite, die im Anschluss an die Einrichtung eines Kennworts angezeigt wird
(siehe Abb. 6), auf Weiter klicken, um mit der Einrichtung der Internetverbindung zu starten:

FRITZ!Box 3490 FRITZINAS MyFRITZL

Herzlich Willkommen

Dieser Assistent unterstitzt Sie bei der Einrichtung Ihrer FRITZ!Box.
In wenigen Schritten werden 1gen . Sie kinnen den Assistenten jederzeit abbrechen und die Einrichtung spater fortsetzen.

Wenn Sie stattdessen Einstellungen in Ihre FRITZ!Box iibernehmen machten, die zuvor in einer anderen FRITZ!Bax oder in einem kompatiblen Speedport-Gerat gesichert wurden, klicken Sie
hier: Einstellungen iibernehmen. Der Einrichtungsassistent wird dadurch beendet.

Abb. 7: FRITZ!Box 3490, Assistent fir Einrichtung Internetzugang, Startseite

Die Maske Internetzugang einrichten des Einrichtungsassistenten wird geoffnet.

HINWEIS

—>

Den Assistenten konnen Sie bei Bedarf auch nachtraglich uber das Menu Assistenten = Internet-
zugang einrichten aufrufen, falls Sie ihn bei der Ersteinrichtung der FRITZ!Box vor Eingabe der
Zugangsdaten abgebrochen hatten.

2. Aus Listenfeld Internetanbieter Eintrag Vodafone auswahlen:

FRITZ!Box 3490 FRITZINAS MyFRITZ!

Internetzugang einrichten

Um eine Verbindung ins Internet herstellen zu konnen, benatigt die FRITZIBox Intemetzugangsdaten.

Wahlen Sie Inren Intemnetanbieter aus:

Internetanbieter Bitte wahlen ... H
Bitte wahlen ...
Telekom
1&1 Internet

Alice (Hansenet)

02DSL
Weitere Internetanbieter
Vorhandener Zugang uber LAN

Abb. 8: FRITZ!Box 3490, Internetzugang iber Vodafone

3. Benutzername und Kennwort aus Ihrem Vodafone Willkommensbrief eingeben:

FRITZ!Box 3490 FRITZINAS MyFRITZ!

Internetzugang einrichten

Um eine Verbindung ins Internet herstellen zu kbnnen, bendtigt die FRITZ!Box Intemetzugangsdaten.

Ausgewahlter Vodafone Einrichtung mit

Geben Sie die Zugangsdaten ein, die Sie von Ihrem Internelanbieter bekommen haben.

dslvodafone,vb.

Kennwort

Abb. 9: FRITZ!Box 3490, Benutzernamen und Kennwort aus Willkommensbrief eingeben

HINWEIS

—>

Wenn Sie eine feste IP-Adresse beauftragt haben, endet der Benutzername aus dem Will-
kommensbrief mit dem Suffix -static. Im Feld Benutzername missen Sie dann die gesamte Bezeich-
nung inklusive dieses Suffixes eintragen.
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DSL-Verbindung einrichten

Die Ubersichtsseite zu den von Ihnen eingegebenen Internetzugangsdaten wird gedffnet:

FRITZ!Box 3490 FRITZINAS MyFRITZ!

Internetzugang einrichten

der gen fur den
Anschluss Intemetzugang iber DSL
i d: htung mit
Benutzername dslvodafone/vb
Kapselung PPPoE
Tarifmodell Flatrate oder Volumentarif: die FRITZIBox ist immer mit dem Internet verbunden. Diese Einstellung ist nicht fiir Zeittarife geignet. Tarifmodell andern

Zum Speichern der Internetzugangsdaten klicken Sie auf “Weiter"

¥ Inter i nach der iifen

e |
Abb. 10: FRITZ!Box 3490, Ubersicht Internetzugangsdaten

Die FRITZ!Box Ubernimmt die Zugangsdaten ins System und Uberpriift anschliefsend die Internetverbin-
dung (sofern Sie das Kontrollkastchen Internetverbindung nach dem Speichern der Einstellungen
priifen nicht vorher deaktiviert hatten). Wenn die Uberpriifung erfolgreich ist, erhalten Sie eine ent-
sprechende Meldung:

FRITZ!Box 3490 FRITZINAS MyFRITZ!

Internetzugang einrichten

Zusamn g der fiir den
Anschluss Internetzugang iber DSL
Internetanbieter Vodafone Einrichtung mit Zugangsdaten
Kapselung. PPPOE
Tarifmodell Flatrate oder Volumentarif: die FRITZ!Box ist immer mit dem Internet verbunden. Diese Einstellung ist nicht fur Zeittarife geeignet.

Die Prifung der Internetverbindung war erfolgreich,

Verbesserung der FRITZIBox

9| Fehlerberichte automatisch an AVM senden
Die FRITZIBox (ibermittelt im Fehlerfall einen technischen Bericht an AVM. Dieser enthalt keine persdnlichen Daten und dient ausschlieflich der Verbesserung der FRITZIBox. Diese

Einstellung kinnen Sie jederzeit unter "Inhalt / AVM-Dienste” indem.
[ |
Abb. 11: FRITZ!Box 3490, Priifung Internetzugang erfolgreich abgeschlossen

4.  Auf Weiter klicken, um den WLAN-Schlussel zu andern. Die Vorgehensweise dafir ist in Abschnitt
6.1 beschrieben.

5.2 Internetverbindung einrichten fiir Business Internet (DSL),
Variante VDSL

Fir die Einrichtung des Dienstes Business Internet (DSL) in der Variante VDSL muss nach der Konfi-
guration uber den Einrichtungsassistenten der erganzende Parameter VLAN-ID gesetzt werden.

Gehen Sie wie folgt bei der Einrichtung vor:

1. Auf der Willkommensseite, die im Anschluss an die Einrichtung eines Kennworts angezeigt wird
(siehe Kapitel 4), auf Weiter klicken, um mit der Einrichtung der Internetverbindung zu starten:

FRITZ!Box 3490 FRITZINAS MyFRITZL

Herzlich Willkommen

Dieser Assistent unterstiitzt Sie bei der Einrichtung lhrer FRITZ!Box.

In wenigen Schritten werden gen . Sie knnen den Assistenten jederzeit abbrechen und die Einrichtung spater fortsetzen.

Wenn Sie stattdessen Einstellungen in lhre FRITZIBax ubernehmen machten, die zuvar in einer anderen FRITZ!Box oder in einem kompatiblen Speedport-Gerat gesichert wurden, klicken Sie
hier: Einstellungen ibernehmen. Der Einrichtungsassistent wird dadurch beendet.

I
Abb. 12: FRITZ!Box 3490, Assistent fur Einrichtung Internetzugang, Startseite
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Die Maske Internetzugang einrichten des Einrichtungsassistenten wird geoffnet.

HINWEIS

—>

Den Assistenten konnen Sie bei Bedarf auch nachtraglich Gber das Meni Assistenten — Internet-
zugang einrichten aufrufen, falls Sie ihn bei der Ersteinrichtung der FRITZ!Box vor Eingabe der
Zugangsdaten abgebrochen hatten.

2. In der Maske Internetzugang einrichten des Einrichtungsassistenten aus Listenfeld Internet-
anbieter Eintrag Weitere Internetanbieter und darunter Anderer Internetanbieter auswahlen.

3. InFeld Name gewlnschte Bezeichnung (hier: Business Internet VDSL) eingeben:

FRITZ!Box 3490 FRITZINAS MyFRITZ!

Internetzugang einrichten

Um eine Verbindung ins Internet herstellen zu konnen, benatigt die FRITZ!Box Internetzugangsdaten

Wahlen Sie Ihren Internetanbieter aus:
Internetanbieter Weitere Internetanbieter -
Anderer Internetanbieter -

Name Business Internet VDSL

Abb. 13: FRITZ!Box 3490, Internetzugang manuell einrichten

Die Auswahlmaske fir die Art des Anschlusses wird geoffnet.

4. Option Anschluss an einen DSL-Anschluss wahlen:

FRITZ!Box 3490 FRITZINAS MyFRITZ!

Internetzugang einrichten

Um eine Verbindung ins Internet herstellen zu kénnen, bendtigt die FRITZ!Box Internetzugangsdaten.
Geben Sie an, wie der Internetzugang hergestellt werden soll.
@® Anschluss an einen DSL-Anschluss

Wahlen Sie diesen Zugang, wenn die FRITZ!Box mit dem DSL-Kabel mit Ihrem DSL-Anschluss verbunden
ist. Das in der FRITZ!Box integrierte DSL-Modem wird fur die Internetverbindung genutzt.

O Anschluss an ein Kabelmodem (Kabelanschluss)

Wahlen Sie diesen Zugang, wenn die FRITZ!Box uber "LAN 1" an ein Kabelmodem, das die
Internetverbindung herstellt angeschlossen ist.

Abb. 14: FRITZ!Box 3490, Internetzugang tiber DSL-Anschluss

Die Eingabemaske fiir die Zugangsdaten wird gedffnet.
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5. Benutzername und Kennwort aus Ihrem Vodafone Willkommensbrief eingeben:

FRITZ!Box 3490 FRITZINAS MyFRITZ!

Internetzugang einrichten

Um eine Verbindung ins Internet herstellen zu konnen, bendtigt die FRITZ!Box Internetzugangsdaten.

Ausgewahlter

: Anderer Internetanbieter
Internetanbieter:

Geben Sie die Zugangsdaten ein, die Sie von Ihrem Internetanbieter bekommen haben.
Benutzername vf1234567890
Kennwort 12345678

Abb. 15: FRITZ!Box 3490, Benutzernamen und Kennwort aus Willkommensbrief eingeben

HINWEIS

—>

Im Beispiel wurde Business Internet (DSL), Variante VDSL, mit dynamischer IP-Adresse beauftragt.
Wenn Sie eine feste IP-Adresse beauftragt haben, endet der Benutzername aus dem Will-
kommensbrief mit dem Suffix -static. Im Feld Benutzername missen Sie dann die gesamte Bezeich-
nung inklusive dieses Suffixes eintragen.

Die Ubersichtsseite zu den von Ihnen eingegebenen Internetzugangsdaten wird gedffnet.

6. Deaktivieren Sie das Kontrollkastchen Internetverbindung nach dem Speichern der
Einstellungen priifen (da Sie nach dem Durchlaufen des Assistenten noch einen Parameter
andern missen, bevor die Internetverbindung erfolgreich hergestellt werden kann):

FRITZ!Box 3490 FRITZINAS MyFRITZ!

Internetzugang einrichten

Zusammenfassung der Einstellungen fur den Internetzugang

Anschluss Internetzugang tiber DSL
Internetanbieter Anderer Internetanbieter
Benutzername vf1234567890
Kapselung PPPoE

Flatrate oder Volumentarif: die FRITZ!Box ist immer mit dem Internet verbunden. Diese

it Einstellung ist nicht fur Zeittarife geeignet. Tarifmodell andern

Zum Speichern der Internetzugangsdaten klicken Sie auf "Weiter".

I [ Internetverbindung nach dem Speichern der Einstellungen priifen I

Abb. 16: FRITZIBox 3490, Ubersicht Internetzugangsdaten

Die FRITZ!Box Uberprift anschliefiend, ob die Zugangsdaten vollstandig eingegeben wurden. Wenn die
Uberprifung erfolgreich ist, erhalten Sie eine entsprechende Meldung:
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FRITZ!Box 3490 MyFRITZI

Internetzugang einrichten

Zusammenfassung der Einstellungen fir den Internetzugang

Anschluss Internetzugang iiber DSL

Internetanbieter Business Intemet VDSL

Kapselung PPPOE

Tarifmodell Flatrate oder Volumentarif: die FRITZIBox ist immer mit dem Internet verbunden. Diese Einstellung ist nicht fur Zeittarife geeignet.

Der Vorgang wurde erfolgreich abgeschlossen

Abb. 17: FRITZ!Box 3490, Priifung Internetzugangsdaten erfolgreich abgeschlossen

7. Klicken Sie auf Weiter, um die Ubersichtsseite fir die Zugangsdaten zu &ffnen. Folge-
Konfigurationsschritt etc.

8. Klicken Sie auf den Link Verbindungseinstellungen andern.

FRITZ!Box 3490 FRITZINAS MyFRITZ!

Internet > Zugangsdaten @

Internetzugang
1) Ubersicht

D Internet 3 Auf dieser Seite geben Sie die Daten Ihres Internetzugangs ein und knnen den Zugang bei Bedarf an besondere Gegebenheiten anpassen.

e Internetanbieter

Filter Internetanbieter Business Internet VDSL Y
Freigaben

MyFRITZI-Konto

Anschluss
DSL-Informationen

Geben Sie an, wie der Intemetzugang hergestellt werden soll.

Hemonz ® Anschluss an einen DSL-Anschiuss
WLAN Wahlen Sie diesen Zugang, wenn die FRITZIBox mit dem DSL-Kabel mit Ihrem DSL-Anschluss verbunden ist. Das in der FRITZ!Box integrierte DSL-Modem wird fur die Intemetverbindung
. genutzt
A Diagnass Anschluss an ein Kabelmodem (Kabelanschluss)
) System Wahlen Sie diesen Zugang, wenn die FRITZ!Box iber “LAN 1" an ein dasdie herstellt ssen ist.

Assistenten Externes Modem oder Router

Wahlen Sie diesen Zugang, wenn die FRITZ!Box uber "LAN 1" an ein bereits vorhandenes externes Modem oder einen Router angeschlossen ist.

Zugangsdaten
Werden Zugangsdaten bendtigt?
® Ja
Geben Sie die Zugangsdaten ein, die Sie von Ihrem Internetanbieter bekommen haben.
Benutzemame Vi1234567890

Kennwort e

Verbindungseinstellungen

Die Verbindungseinstellungen sind bereits auf die am haufigsten verwendeten Werte eingestellt. Bei Bedarf konnen Sie diese Werte verandern.

I Verbindungseinstellungen andern « I

¥l Internetzugang nach dem "Ubernehmen” priifen

Abb. 18: FRITZIBox 3490, Ubersichtsseite fiir Zugangsdaten

Ein Fensterbereich mit weiteren Verbindungsoptionen wird aufgeklappt.
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Aktivieren Sie im Bereich VLAN-Einstellungen das Kontrollkastchen VLAN fiir den Internet-
zugang verwenden und geben Sie ins Feld VLAN-ID die Ziffer 7 ein:

FRITZ!Box 3490

FRITZINAS MyFRITZ!

©)

Internet > Zugangsdaten

Internetzugang

1) Ubersicht
D Internet A~ Verbindungseinstellungen
Online-Monitor Die Verbindungseinstellungen sind bereits auf die am haufigsten verwendeten Werte eingestellt. Bei Bedarf konnen Sie diese Werte verandern.

Verbindungseinstellungen andern »
Zugangsdaten

Internetverbindung

Filter @ Dauerhaft halten (empfohlen fiir Flatrate-Tarife)

Freigaben ¥ Zwangstrennung durch den Anbieter verschieben in die Zeit zwischen  3-4 ~ Uhr
Bei Inaktivitat trennen (empfohlen fir Zeit- oder Volumentarife)

MyFRITZ!-Konto

DSL-Informationen
VLAN-Einstellungen

¢ Heimnetz Bitte beachten Sie, dass nur in seltenen Fallen die Verwendung einer VLAN-ID erforderlich ist. Die benctigte ID erhalten Sie von Ihrem Internetanbieter.
WLAN ¥) VLAN fir den Internetzugang verwenden
" VLAN-ID 7
% Diagnose
DSL-ATM-Einstellungen
s System

Automatisch erkennen

Assistenten Manuell festlegen

PPPOE-Passthrough

Aktivieren Sie diese Option nur dann, wenn Sie eine zusatzliche eigene Internetverbindung fir ein Netzwerkgerat im Heimnetz bendtigen.
Achtung:

Es entstehen zusatzliche Kosten fur die dievon

J selbst aufgebaut werden
| Angeschlossene Netzwerkgerate dirfen zusatzlich ihre eigene

g aufbauen (nicht

¥l Internetzugang nach dem "Ubernehmen* priifen

Abb. 19: FRITZ!Box 3490, VLAN-Einstellungen flr Internetzugang andern
10. Klicken Sie auf die Schaltfliche Ubernehmen am unteren Fensterrand.

Damit ist die Einrichtung der Internetverbindung fiir Business Internet (DSL), Variante VDSL, abge-
schlossen.

Sie konnen jetzt den WLAN-Schlussel andern. Details dazu finden Sie in Abschnitt 6.2.
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6 WLAN-Schlissel andern

Wenn Sie die Internetverbindung manuell eingerichtet haben wie in Abschnitt 5.2 beschrieben, konnen
Sie den WLAN-Schlissel Uber das Meni WLAN — Sicherheit andern. Die Vorgehensweise ist in
Abschnitt 6.2 beschrieben.

Wenn Sie die Internetverbindung Gber den Assistenten eingerichtet haben wie in Abschnitt 5.1
beschrieben, fordert der Assistent Sie im nachsten Schritt automatisch zur Anderung des WLAN-
Schlussels auf. Die Vorgehensweise ist im folgenden Abschnitt 6.1 beschrieben.

6.1 WLAN-Schliissel andern (liber Assistent)

ACHTUNG

@,

In der Werkseinstellung verwendet die FRITZ!Box einen WLAN-Schlissel, der aus 20 Ziffern besteht.
Vodafone empfiehlt aus Sicherheitsgriinden, diesen Schlissel in eine Kombination aus Ziffern und
zusatzlich Buchstaben (alphanumerisch) zu andern. Eine Gesamtldange von mindestens 8 Zeichen ist
ausreichend, auch wenn die FRITZ!Box unterhalb des Eingabefelds angibt, insgesamt mindestens 16
Zeichen zu bendtigen.

Nach der Einrichtung der Internetverbindung wird automatisch der Assistent zur Anderung des WLAN-
Schlussels aufgerufen:

FRITZ!Box 3490 FRITZINAS MyFRITZ!

WLAN-Einstellungen
Ihre FRITZ1Box kann ein WLAN-Funknetz erstellen. Der Name des Funknetzes ist frei wahibar. Sobald das Funknetz aktiv geschaltet ist, konnen Sie daran WLAN-Gerate anmelden. Im
Auslieferungsszustand ist das WLAN Ihrer FRITZIBox angeschaltet und auf einem hohen Sicherheitsniveau individuell verschlisselt.

Thr WLAN-Funknetz ist mit folgenden Einstellungen eingerichtet:

Name des Funknetzes (SSID) | FRITZ!Box 3490

WLAN-Netzwerkschliissel

indivi
FRITZ!Box
. FTETW

AM

Abb. 20: FRITZ!Box 3490, WLAN-Schliissel andern (Startseite des Assistenten)

Gehen Sie wie nachfolgend beschrieben vor.

1. Klicken Sie auf den Link WLAN-Einstellungen andern unten rechts.

Eine Bearbeitungsmaske fiir die WLAN-Einstellungen wird gedffnet.
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FRITZ!Box 3490 FRITZINAS MyFRITZ!

WLAN-Einstellungen andern
Ihre FRITZIBox ist mit folgenden Einstellungen eingerichtet. Sie kannen den Namen des Funknetzes und den WLAN-Netzwerkschlssel jetzt andern.
Name des Funknetzes (SSID)  FRITZ!Box 3490

WLAN-Netzwerkschliissel
20 Zeichen singegeben

Hinweis:

Der werkseitig vergebene WLAN-Netzwerkschliissel schiitzt Ihre WLAN-Verbindung auf einem hohen Sicherheitsniveau vor unberechtiger Nutzung. Der WLAN-Netzwerkschliissel muss
zwischen 8 und 63 Zeichen lang sein. Verwenden Sie eine Zahlen-Buchstabenkombination oder Grof- und Kleinbuchstaben, um die Sicherheit zu erhahen.

Achtung:
Wenn Sie die WLAN-Einstellungen dndemn, miissen Ihre WLAN-Gerite anschliefend erneut an der FRITZ|Box angemeldet werden. Notieren Sie sich die WLAN-Einstellungen oder drucken Sie

sie aus, so haben Sie diese fiir die Anmeldung zur Hand.
[ o
Abb. 21: FRITZ!Box 3490, WLAN-Schlissel andern

2. Ins Feld Name des Funknetzes (SSID) den gewiinschten Namen fiir Ihr WLAN eingeben.

3. Ins Feld WLAN-Netzwerkschliissel einen neuen Netzwerkschlissel eingeben, der den oben
genannten Sicherheitsvorgaben entspricht.

4. Mit OK bestatigen.
Sie gelangen zurlck auf die Seite WLAN-Einstellungen.

5. Bei Bedarf auf Link WLAN-Einstellungen anzeigen / drucken klicken, um die WLAN-Ein-
stellungen auszudrucken (zum Beispiel, um die Gber WLAN angebundenen Geréte spater mithilfe
des QR-Codes komfortabel zu konfigurieren). Falls Sie diesen Ausdruck nicht benétigen, fahren Sie
bitte mit Arbeitsschritt 8 fort.

Das Infoblatt, das den Namen Ihres WLAN-Netzwerks, den WLAN-Schlissel und einen QR-Code enthalt,
wird in einem Pop-Up-Fenster geoffnet:

6. Zur Sicherheit Uber den gleichnamigen Link im oberen Fensterbereich Diese Seite drucken und
Ausdruck an einem sicheren Ort verwahren.

HINWEIS

—>

Diese Aktion konnen Sie Uber die Schaltflache Infoblatt drucken im Meni WLAN — Sicherheit bei
Bedarf auch spater jederzeit wiederholen.

7. Uber gleichnamigen Link im oberen Fensterbereich Fenster schliefen.

8.  Auf der Seite WLAN-Einstellungen auf Schaltflache Weiter klicken, um die Einrichtung abzu-
schliefsen.

Die Firmware (FRITZ!OS) wird auf Aktualitat geprft.
9. AufSchaltflache Assistenten fertigstellen klicken.

Damit ist die Grundeinrichtung der FRITZ!Box abgeschlossen. Sie sollten anschliefiend zur Sicherheit
alle nicht bendtigten Dienste deaktivieren. Die Vorgehensweise dafiir ist in Kapitel 7 beschrieben.
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6.2 WLAN-Schliissel andern (iiber Menii)

ACHTUNG
In der Werkseinstellung verwendet die FRITZ!Box einen WLAN-Schlissel, der aus 20 Ziffern besteht.
Vodafone empfiehlt aus Sicherheitsgriinden, diesen Schlissel in eine Kombination aus Ziffern und
zusatzlich Buchstaben (alphanumerisch) zu andern. Eine Gesamtlange von mindestens 8 Zeichen ist
ausreichend, auch wenn die FRITZ!Box unterhalb des Eingabefelds angibt, insgesamt mindestens 16
Zeichen zu benotigen.
Gehen Sie wie nachfolgend beschrieben vor, um den WLAN-Schlissel zu andern.
1. Rufen Sie das Meni WLAN - Sicherheit auf:
FRITZ!Box 3490 FRITZINAS MyFRITZ!
WLAN > Sicherheit ©)
Verschlusselung
Ubersicht
- i Legen Sie hier fest, wie Ihr WLAN-Funknetz gegen unberechtigte Nutzung und gegen Abhoren gesichert werden soll.
neme @ WPA-Verschlusselung (grofite Sicherheit)
Heimnetz unverschliisselt (nicht empfohlen, ungeschiitzt)
WLAN A WPA-Verschliisselung
okt Legen Sie einen WLAN-Netzwerkschliissel fest. Mit diesem WLAN-Netzwerkschlissel werden die WLAN-Verbindungen gesichert. Der Netzwerkschliissel muss zwischen 8 und 63 Zeichen lang
Fuckianal WPA-Modus WPAZ (CCMP) ~
WLAN Netzwerkschizsse
Zeitschaltung
Gastzugang
Weitere Sicherheitseinstellungen
Repeater
¥) AVM Stick & Surf aktivieren
% Diagnose ¥ Die unten angezeigten aktiven WLAN-Gerate diirfen untereinander kommunizieren
System WLAN-Zugang beschrinken
Assistenten Die Liste zeigt die WLAN-Gerite, die zur Zeit mit der FRITZ!Box verbunden oder der FRITZ!Box aus fritheren Verbindungen bekannt sind. Sie konnen den WLAN-Zugang auf bekannte
WLAN-Gerate beschranken (MAC-Adressfilter).
Name MAC-Adresse
Zur Zeit sind keine WLAN-Gerate an der FRITZ!Box angemeldet.
Aktualisieren
@ Alle neuen WLAN-Gerate zulassen
WLAN-Zugang auf die bekannten WLAN-Gerate beschranken
| oorechen |
Abb. 22: FRITZ!Box 3490, WLAN-Schliissel andern (Startseite des Assistenten)
2. Uberschreiben Sie im Feld WLAN-Netzwerkschliissel den werkseitig voreingestellten mit dem
von lhnen gewlnschten WLAN-Schlissel und klicken Sie auf die Schaltflache Ubernehmen.
HINWEIS

—>

Sie konnen im Ment WLAN — Funknetz im Feld Name des WLAN-Funknetzes die voreingestellte
Bezeichnung ,FRITZ!Box 3490" mit einem selbst vergebenen Namen Uberschreiben und diesen
Ubernehmen. Klicken Sie bei Bedarf anschlieRend auf Info-Blatt drucken.

Ein Infoblatt, das den Namen Ihres WLAN-Netzwerks, den WLAN-Schlissel und einen QR-Code fur die
Einrichtung des WLANSs in Smartphones enthalt, wird in einem Pop-Up-Fenster geoffnet.

3. Bei Bedarf Giber den gleichnamigen Link im oberen Fensterbereich Diese Seite drucken und
Ausdruck an einem sicheren Ort verwahren.
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HINWEIS

|:> Diese Aktion konnen Sie ber die Schaltflache Infoblatt drucken im Menlii WLAN — Sicherheit bei
Bedarf auch spater jederzeit wiederholen.

4. Uber gleichnamigen Link im oberen Fensterbereich Fenster schliefien.

Damit ist die Grundeinrichtung der Sicherheitseinstellungen abgeschlossen.
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7  Nicht benotigte Dienste deaktivieren

ACHTUNG

@,

Vodafone empfiehlt Ihnen, nicht benotigte Dienste der FRITZ!Box 3490 auszuschalten, die ein poten-
zielles Sicherheitsrisiko darstellen. Weitere Informationen zu den einzelnen Diensten finden Sie im
Herstellerhandbuch auf der CD zu |hrer FRITZ!Box.

Die meisten der nachfolgend genannten Dienste sind nicht per Werkseinstellung auf der FRITZ!Box
aktiviert. Falls diese Dienste aktiv sind, sollten Sie sie aus Sicherheitsgriinden deaktivieren, wenn Sie sie
nicht bendtigen:

e UpnPAV
o  SMB/CIFS
o FTP

¢ AVM Home Automation

e« AVMKindersicherung

Lediglich fir den FTP-Zugriff auf Inhalte eines an lhre FRITZ!Box angeschlossenen Speichermediums
uber den Dienst FRITZINAS ist standardmafig ein Benutzerkonto ftpuser aktiv, das Sie deaktivieren
sollten.

Gehen Sie daftr wie folgt vor:

1. Unterhalb der Ubersichtsseite auf Ansicht: Standard klicken, um in die erweiterte Ansicht zu
wechseln:

Abb. 23: FRITZ!IBox 3490, In erweiterte Ansicht wechseln

Die erweiterte Ansicht der FRITZ!Box wird gedffnet.
2. Menu System — FRITZ!Box-Benutzer im Register Benutzer aufrufen.
Die entsprechende Eingabemaske wird geoffnet.

3. AufSchaltflache mit Bearbeiten-Symbol # flr Benutzer ftpuser klicken:
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FRITZ!Box 3490 FRITZINAS MyFRITZ!

System > FRITZIBox-Benutzer @

Benutzer

Ubersicht
D FRITZ!Box-8 K celegt werden, um die auf oder dieser FRITZ!Box aus dem Heimnetzwerk fur jeden Anwender individuell
ntemet einzurichten. Die Anwender nutzen mit lhrer Kennung alle Dienste der FRITZ!Box.
Heimnetz FRITZ!Box-Benutzer mussen angelegt werden, wenn aus dem Internet auf die FRITZ!Box zugegriffen werden soll.
Was sind FRITZ!Box-Benutzer und wie werden sie eingerichtet?
WLAN
X Diagnose Benutzername * E-Mail-Adresse
*! System ~ ftpuser x
Ereignisse

Benutzer hinzufuigen
Energiemonitor
Bites Momentan ist die Anmeldung bei Zugriff aus dem Heimnetz deaktiviert. Die angezeigten Benutzer gelten nur fiir den Zugriff aus dem Internet.
ush Service
Tasten und LEDs Hinweis:
Momentan ist Ihre FRITZ!Box nicht aus dem Intemet erreichbar. Aktivieren Sie den Zugang aus dem Internet iiber das Mend "Internet / MyFRITZ!"
FRITZ!Box-Benutzer
Sicherung

Update

Assistenten

Abb. 24: FRITZ!Box 3490, Benutzer ftpuser deaktivieren — Schritt 1

Die Bearbeitungsmaske wird gedffnet.

4, Kontrollkdstchen Benutzerkonto aktiv im Bereich Benutzer deaktivieren:

FRITZ!Box 3490 FRITZINAS MyFRITZI

Benutzerkonto @
%) Ubersicht Richten Sie hier fir die Benutzer der FRITZ1Box Benutzerkonten ein und erteilen Sie Zugangs 3 s Benutzernamens bzw. der E-Mail-Adresse und des Kennworts kann der Benutzer
die jeweils fiir ihn freigegebenen Bereiche der FRITZIBox nutzen.
@ Intemet
37 Heimnetz
WLAN
. Benutzername frpuser
% Diagnose
E-Mail-Adresse
) System - Kennwort —
Ereignisse

Energiemonitor

Zugang aus dem Internet

Push Service
I Zugang auch aus dem Internet erlaubt
Tasten und LEDs

FRI

Berechtigungen

Sicherung 1 FRITZ!Box Einstellungen

Benutzer mit dieser alle der FRIT und bearbeiten,
Update

¥ Zugang zu NAS-Inhalten

Assistenten
Benutzer mit dieser Berechtigung erhalten Zugang 2u den an der FRITZIBox verfiigharen Speichern: interner Speicher, angeschlossene USB-Speicher und Online-Speicher.

Wahlen Sie die freigeg: Ve ausund Sie die zugehorigen Rechte.

Verzeichnis * Lesen  Schreiben

Alle an der FRITZ1Box verfiigharen Speicher 5] @ x
Verzeichnis hinzufiigen Alle entfernen

1 VPN
VPN-Verbindungen zur FRITZIBox kbnnen hergestelit werden.

Abb. 25: FRITZ!Box 3490, Benutzer ftpuser deaktivieren — Schritt 2

5. Auf OK klicken.

Damit ist der mit Sicherheitsrisiken behaftete externe Zugriff auf Inhalte angeschlossener Speicher
Uber den Standardbenutzer ftpuser unterbunden.
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8 Feste offentliche IP-Adresse verwenden

Sie erhalten standardmafsig von Vodafone einen Benutzer-Account mit dynamischer offentlicher IP-
Adresse. Sofern Sie zusatzlich eine feste (statische) 6ffentliche IP-Adresse beauftragt haben, wird ein
zusatzlicher Benutzername vergeben.

Die feste oOffentliche IP-Adresse benotigen Sie, wenn Sie eigene Server oder Dienste betreiben, die
direkt aus dem Internet erreichbar sein sollen oder wenn Sie Uber lhre IP-Adresse fur den Zugriff auf
Fremdsysteme autorisiert werden sollen. In diesen Fallen mussen Sie den Benutzernamen fiir die feste
offentliche IP-Adresse verwenden.

Bei der Anschaltung der Hardware wird nicht zwischen diesen beiden Varianten der IP-Adress-
zuweisung unterschieden; in beiden Fallen wird die IP-Adresse bereits im Vodafone-Netz zugewiesen.

Lediglich der Benutzername, der lhnen im Vodafone Willkommensbrief mitgeteilt wird und den Sie in
die FRITZ!Box eintragen (siehe Kapitel 5), unterscheidet sich darin, dass er bei Anschaltungen mit
festen IP-Adressen das Suffix -static enthalt.

HINWEIS

—>

Weitere Informationen zum Betrieb eigener Server/Dienste finden Sie in Abschnitt 8.1. Zur
Beauftragung eines Reverse-DNS-Eintrags fur die feste offentliche IP-Adresse siehe Abschnitt 8.3.

8.1 Betrieb eigener Server/Dienste

Sie konnen eigene Server in lhrem LAN betreiben, Uber die Sie Dienste im Internet bereitstellen. In
diesem Fall mussen Sie die Server wie nachfolgend beschrieben konfigurieren.

ACHTUNG

@,

Wenn Sie eigene Server betreiben, sollten Sie diesen unbedingt feste private IP-Adressen zuweisen!
Anderenfalls wirden den angeschlossenen Servern bei jedem Neustart der FRITZ!Box willkirlich IP-
Adressen Uber DHCP dynamisch zugewiesen. Dadurch wirde die in der FRITZ!Box festgelegte Port-
Zuordnung nicht mehr zum Servertyp passen.

Tragen Sie auf Ihren Servern folgende Netzwerkeinstellungen im Fenster Eigenschaften von Inter-
netprotokoll ein:

Feld/Option Ihre Eingabe/Auswahl

IP-Adresse selbstgewahlte private IP-Adresse, standardmafiig aus dem
Adressbereich von 192.168.178.2 bis 192.168.178.19 oder
192.168.178.201 bis 192.168.178.254

Standard-Gateway Voreinstellung der FRITZ!Box: 192.168.178.1
oder selbstgewahlte Gateway-Adresse fur die FRITZ!Box
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Feld/Option Ihre Eingabe/Auswahl

Subnetzmaske (Subnet Mask) ergibt sich aus der eingetragenen Netzmaske im Router bzw.

in der FRITZ!Box, standardmafiig 255.255.255.0

DNS-Server Voreinstellung der FRITZ!Box: 192.168.178.1

oder selbstgewahlte Gateway-Adresse fur die FRITZ!Box

Alternativ offentliche Vodafone DNS-Server:
195.50.140.114
195.50.140.252

Tabelle 4: Netzwerkeinstellungen flr eigene Server

Der Adressbereich 192.168.178.20 bis 192.168.178.200 lhrer FRITZ!Box ist werkseitig fur die dyna-
mische IP-Adressierung konfiguriert (jedoch anderbar).

Die IP-Adressen 192.168.178.1 und 192.168.178.255 sind flr das Gateway und die Broadcast-Funk-
tion reserviert und durfen nicht verwendet werden.

Da Sie nur Uber eine offentliche IP-Adresse verfiigen, Uber die alle Netzwerkkomponenten in lhrem
LAN angesprochen werden, mussen Sie anschliefiend Portfreigaben einrichten: Hier wird die Port-
nummer eines Dienstes der privaten IP-Adresse des entsprechenden Servers in [hrem LAN zugeord-
net. Fir den Anfrager aus dem offentlichen Internet ist dabei nur die 6ffentliche IP-Adresse sichtbar.
Die Einrichtung dieser Funktion ist im Abschnitt 8.2 beschrieben.

8.2 Portfreigaben einrichten

ACHTUNG

O

Richten Sie die Portfreigaben nur fir Dienste ein, die Sie unbedingt bendtigen. Jeder freigeschaltete
Port mit einer Standard-Portnummer kann ein Sicherheitsrisiko darstellen! Siehe dazu auch Kapitel 7
zur Deaktivierung nicht bendtigter Dienste.

Nach Einrichtung der IP-Adressen fir Ihre Server (siehe Abschnitt 8.1) ordnen Sie lhren Servern die
gewunschten Dienste Uber die so genannten Portnummern zu.

Nachfolgend die Standard-Portnummern (so genannte well-known ports) der wichtigsten Dienste,
die Sie den Servern in lhrem LAN zuordnen konnen:

Dienst Protokoll Port

HTTP 80
Web

HTTPS 443

FTP-DATA 20
FTP

FTP 21
Mail SMTP 25

POP3 110
POP3

POP3-SSL 995

IMAP4 143
IMAP4

IMAP4-SSL 993
News NNTP 119
Secure Shell SSH 22

Tabelle 5: Portnummern fir Dienste
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Richten Sie bei Bedarf wie folgt eine Portfreigabe ein:
1. Folgende URL in Ihren Browser eingeben: http://192.168.178.1 oder fritz.box

2. Unterhalb der Ubersichtsseite auf Ansicht: Standard klicken, um in die erweiterte Ansicht
wechseln:

Ansicht: Standard | Inhalt Handbuch

Tipps & Tricks Mewsletter avm.de

Abb. 26: FRITZ!IBox 3490, In erweiterte Ansicht wechseln

Die erweiterte Ansicht der FRITZ!Box wird geoffnet.

3. InsMenu Internet = Freigaben, Register Portfreigaben, wechseln:

FRITZ!Box 3490 FRITZINAS MyFRITZ!

Internet > Freigaben @

Portfreigaben

Ubersicht
| | AnFRITZiBoxangeschlossene Computer sind sicher vor unerwunschten Zugriffen aus dem Internet. Fur einige wie z.B. Online-5p: das Programm eMule muss
nternet Ihr Computer jedoch fur andere Teilnehmer des Internets erreichbar sein. Durch Portfreigaben erlauben Sie solche Verbindungen

Online-Monitor Liste der Portfreigaben

Zugangsdaten

eangs Aktiv Bezeichnung Protokoll Port an Computer anPort

Filter £ sind keine Portfreigaben eingerichtet

MyFRITZ!-Konto

DSL-informationen Alle Gerate im H 1z diirfen ] verandern

Gerate wie Spielekansolen bzw. Anwendungen mit UPnP- oder PCP-Unterstitzung kénnen im Heimnetz Portfr der FRITZIBax . Aktivieren Sie diese Option

Heimnetz aus Sicherheitsgriinden nur, wenn Sie tatsachlich eingehende Verbindungen aus dem Internet gestatten miissen, die von den Geraten selbst verwaltet werden.
WLAN
Diagnose
System

Assistenten

Abb. 27: FRITZ!Box 3490, Port freigeben — Schritt 1
4. Auf Schaltflaiche Neue Portfreigabe klicken.

Die Eingabemaske fiir Portfreigaben wird geoffnet. Im nachfolgenden Beispiel wird anhand eines
Webserver-Eintrags erklart, wie Sie beim so genannten Port Mapping (PAT) vorgehen.

5. InListenfeld Portfreigabe aktiv fiir Eintrag HTTP-Server wahlen:

FRITZ!Box 3490 FRITZINAS MyFRITZ!

Portfreigabe @

Neue Portfreigabe erstellen

Ubersicht
Internet ~ I ¥ Portireigabe aktivfur HTTP-Server - I
Online-Monitor an Computer -
B a an IP-Adresse [192.168.178.20
ugangsdaten
Filter

MyFRITZI-Konto

Heimnetz
WLAN
Diagnose
System

Assistenten

Abb. 28: FRITZ!Box 3490, Port freigeben — Schritt 2
6. Auf OK klicken.

Die Ubersichtsseite fiir Portfreigaben wird geéffnet:
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FRITZ!Box 3490 FRITZINAS MyFRITZ!

Internet > Freigaben @

Portfreigaben
Ubersicht

An FRITZ!Box angeschlossene Computer sind sicher vor unerwiinschten Zugriffen aus dem Internet. Fiir einige Anwendungen wie z.8. Online-Spiele oder das Filesharing-Programm eMule muss

Internet ~
Ihr Computer jedoch fur andere Teilnehmer des Internets erreichbar sein. Durch Portfreigaben erlauben Sie solche Verbindungen.
Online-Monitor Liste der Portfreigaben
2 ingsdaten
e Akt Bezeichnung = Protokoll port an Computer anport
Filter ® HTTP-Server TP 80 80 s | %

MyFRITZ!-Konto

DSL-nformationen Alle Gerate im Heimnetz dirfen Portfreigaben selbststandig verandemn
Gerate wie Spielekansolen bzw. Anwendungen mit UPnP- oder PCP-Unterstiitzung kinnen im Heimnetz Portireigaberegeln der FRITZ!Box automatisch verandern. Aktivieren Sie diese Option
Heimnetz aus Sicherheitsgriinden nur, wenn Sie tatsachlich eingehende Verbindungen aus dem Intemnet gestatten miissen, die von den Geriten selbst verwaltet werden,
WLAN
Diagnose
System
Assistenten

Abb. 29: FRITZ!Box 3490, Ubersicht Portfreigabe

7. Bei Bedarf auf Schaltflache mit Bearbeiten-Symbol ~ Klicken, um anderes Protokoll oder andere
Portnummer auszuwahlen:

FRITZ!Box 3490 FRITZINAS MyFRITZ!

Portfreigabe @

Portfreigabe bearbeiten

Ubersicht
Internet ~ £ gabe aktiv fur Andere. -
Online-Monitor Bezeichnung HTTP-Server
Pratokoll TP -
Zugangsdaten
von Port
Filter 80 bis Port 80
MyFRITZ!-Konto an IP-Adresse 192.168.178.20
y -Kor
an Port
DSL-Informationen 80
Heimnetz
WLAN “ m
Diagnose
System

Assistenten

Abb. 30: FRITZ!Box 3490, Portfreigabe bearbeiten

8. Gewdlnschte Einstellungen wie in der folgenden Tabelle angegeben bearbeiten und Einstellungen
mit OK Ubernehmen.

Feld Ihre Eingabe/Auswahl

Portfreigabe aktiv fur Gewunschter Dienst oder Andere Anwendungen, sofern
gewunschter Dienst nicht vorhanden

Bezeichnung Falls gewlinschter Dienst noch nicht vorhanden, hier
Bezeichnung des Dienstes festlegen

Protokoll TCP

von Port ... bis Port ... Port oder Portbereich lhres Servers im LAN
Im Beispiel wird ein Webserver mit dem Port 80 fir HTTP
eingetragen.

An Port Standard-TCP-Portnummer des gewlinschten Dienstes,

siehe Tabelle 5
Eingabemoglichkeiten wie in Feld von Port

Im Beispiel wurde hier ebenfalls der Port 80 flir HTTP
eingetragen.

Tabelle 6: FRITZ!Box 3490, Portfreigabe einrichten

Damit ist die Konfiguration der Portfreigaben abgeschlossen.
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8.3 Reverse-DNS-Eintrag beauftragen

Mit einem Reverse-DNS-Eintrag wird erreicht, dass eine IP-Adresse im Internet in einen Hostnamen
Ubersetzt werden kann (Reverse DNS Lookup). Dies wird oftmals bendtigt, damit bestimmte Internet-
Dienste wie z.B. ein Mail-Server korrekt funktionieren.

Wenn Sie die Ihrem DSL-Anschluss zugeordnete feste IP-Adresse mit einem Hostnamen hinterlegen
wollen (Reverse Lookup), wenden Sie sich an die Kundenbetreuung — wir richten gern den gew(insch-
ten Hostnamen (z.B. server1.kunde.de) auf den Vodafone DNS-Servern fiir Sie ein.

Wenn hingegen eine Namensauflosung von einem Hostnamen in die Ihrem Anschluss zugeordnete
feste IP-Adresse benétigt wird (Forward-Lookup), bendtigen Sie eine Internet-Domain, die Sie z.B. im
Rahmen unseres Produkts Web Hosting registrieren konnen.
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9 VPN-Verbindung einrichten

Sie konnen lhren Mitarbeitern an entfernten Rechnern, z.B. in Home Offices, den Zugriff auf Doku-
mente in lhrem Firmennetz Uber eine gesicherte Verbindung durch das Internet ermdglichen. In
diesem Kapitel wird beschrieben, wie Sie dafiir einen VPN-Tunnel (VPN = Virtual Private Network)
zwischen dem Client des Mitarbeiters und lhrem NAS-Server (NAS = Network Attached Storage)
konfigurieren, auf dem die flr den Mitarbeiter relevanten Dokumente abgelegt sind.

Dabei gehen Sie in folgenden Hauptschritten vor:

1. NAS-Server fur VPN einrichten

2. Benotigte Ports fir Tunnel Forwarding auf der FRITZ!Box freischalten

3. Verschlusselte VPN-Verbindung vom Client zur FRITZ!Box konfigurieren

Hier die schematische Darstellung der Verbindung:

VPN-Client FritzIBox 3490 Server

Internet

Abb. 31: VPN-Verbindung von Client-Rechner zum NAS-Server im Firmennetz

Die verschlisselte VPN-Verbindung durch das offene Internet wird tber ein Tunneling-Protokoll auf
OSI-Netzwerkebene 2 hergestellt. Der VPN-Tunnel wird in der schematischen Darstellung durch die
dicke graue Linie symbolisiert, innerhalb derer die verschlisselten Daten (gestrichelte Linie) Gber-
tragen werden.

In den nachfolgenden Abschnitten wird die Vorgehensweise fiir die Protokolle PPTP (Point-to-Point
Tunneling Protocol) und L2TP (Layer 2 Tunneling Protocol) beschrieben. L2TP ist das neuere und
sicherere Protokoll der beiden, wahrend PPTP einfacher zu konfigurieren ist.

9.1 NAS-Server fiir VPN einrichten

Die auf dem NAS-Server vorzunehmenden Einstellungen fiir die Einrichtung eines VPN-Tunnels
werden in diesem Abschnitt mit roter Umrandung exemplarisch anhand zweier Screenshots eines
Synology NAS-Systems gezeigt. Je nach verwendetem NAS-Server unterscheiden sich die Eingabe-
masken, wahrend die vorzunehmenden Einstellungen identisch sind.
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HINWEISE

—>

Die vom System vorgeschlagene dynamische IP-Adresse kdnnen Sie ohne Anderung iibernehmen.
Diese benoétigen Sie spater flir den Remote-Zugriff auf die Dateien, die auf dem NAS-Server abgelegt
sind.

Die Protokolle PPTP und L2TP selbst bieten keine Authentisierungs- und Verschlisselungsmechanis-
men. Hierfur konnen Sie die vom NAS-System angebotenen Optionen verwenden. Flr weitere Informa-
tionen dazu sehen Sie bitte in der Herstellerdokumentation und/oder Hilfe Ihres NAS-Systems nach.

VPN-Server-Einstellungen fiir PPTP:

!: VPN Server ? - B
A Verwaltung PPTP
- 7 PPTP VPN-Server aktivieren
E Uberblick
Dynamische IP-Adresse: 10 .| 0 .0 .0
p‘ Verbindungsliste Max. Anzahl von Verbindungen: 5 -
Maximale Anzahl von 3
Protokoll
E Verbindungen mit demselben
Konto:
Q Allgemeine Einstellungen
Identitatsprifung: MS-CHAP v2 -
:g Privileg Verschlisselung: Require MPPE -
MTU: 1400

A Einstellungen
Manuelle DNS verwenden | 192.168.178.254

EE ppyp

EE GpenvPN

L]

o L2TP/IPSec =
Zurlcksetzen

Abb. 32: Einstellungen auf NAS-Server fiir PPTP-VPN-Verbindung (Beispiel)

VPN-Server-Einstellungen fiir L2TP:

Hier miissen Sie zwingend zusatzlich einen Schliissel fiir die IKE-Authentifizierung (IKE = Internet
Key Exchange) eintragen, der bei der VPN-Einrichtung auf dem Client-Rechner ebenfalls verwendet
werden muss:

!n VPN Server T — B
A Verwaltung L2TP/IPSec
X I " L2TP/IPSec VPN-Server aktivieren I
@ Uberblick
Dynamische IP-Adresse: 10 .2 .0 .0
pq Verbindungsliste Max. Anzahl von Verbindungen:| 5 -
Maximale Anzahl von 3
Protokoll
E Verbindungen mit demselben
Konta:
Q Allgemeine Einstellungen
Identitatsprifung: MS-CHAP v2 -
Jﬂ Privileg MTU: 1400
Manuelle DNS verwenden | 192.1558.178.254

~ Einstellungen

«" Im Kernelmodus (Kernel mode) ausfilhren

o]
Ca- PPTP IKE-Authentifizierung

_EE OpenvPN Vorinstallierter Schidssel:

Vorinstallierten Schlissel
_D*i‘_ L2TP/IPSec bestatigen:

SHAZ2-256-kompatiblen Modus (96 Bit) aktivieren

Abb. 33: Einstellungen auf NAS-Server fiir L2ZTP-VPN-Verbindung (Beispiel)
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9.2 Port-/Protokollfreigabe fiir Tunnel Forwarding einrichten

Gehen Sie fur die Freischaltung der fiir die VPN-Verbindung benétigten Ports auf der FRITZ!Box wie in
Abschnitt 8.2 beschrieben vor — mit folgenden Abweichungen:

o Listenfeld Portfreigabe aktiv fiir: Andere Anwendungen

« Textfeld Bezeichnung: frei wahlbar (in den nachfolgenden Tabellen wurde die Bezeichnung des
VPN-Tunneling-Protokolls verwendet)

o Listenfeld an Computer: Bezeichnung des NAS-Servers im Firmennetz

Portfreigabe-Einstellungen auf der FRITZ!Box 3490 fiir PPTP-VPN:

Bezeichnung | Protokoll Port

UDP 1723
PPTP

TCP 1723
PPTP GRE -

Tabelle 7: PPTP-VPN-Verbindung — auf FRITZ!Box 3490 freizuschaltende Ports

Portfreigabe-Einstellungen auf der FRITZ!Box 3490 fiir L2ZTP-VPN:

Bezeichnung | Protokoll | Port
L2TP uDP 500
L2TP ubP 4500
L2TP uDP 1701
L2TP ESP -

Tabelle 8: L2TP-VPN-Verbindung — auf FRITZ!Box 3490 freizuschaltende Ports

9.3 VPN-Verbindung auf Client konfigurieren

HINWEIS

—>

Fir die Konfiguration einer VPN-Verbindung vom Remote-Client ins Firmennetz wird die 6ffentliche
IP-Adresse des Routers im Firmennetz benotigt. Diese finden Sie in der FRITZ!Box auf der Uber-
sichtsseite.

Da diese offentliche IP-Adresse sich u.U. andern kann, wenn es sich um eine dynamische IP-Adresse
handelt (Standard-Konfiguration), sollten Sie nach Mdglichkeit die optionale feste IP-Adresse bei
Vodafone beauftragen. Diese kann mit einem bei Vodafone gehosteten Domainnamen und einem
Hostnamen kombiniert werden (z.B. nach dem Muster vpn.kunde.de), oder Sie kénnen den
Hostnamen im Internet Manager anlegen, sofern Sie diesen Service beauftragt haben. Alternativ
konnen Sie den Dienst MyFRITZ! auf der FRITZ!Box einrichten, bei dem der entsprechende Dienst auf
dem Server des Herstellers AVM die wechselnden dynamischen IP-Adressen einer festen Webadresse
fur die jeweilige FRITZ!Box zuordnet.

In diesem Abschnitt wird auf der Basis von Windows 10 mit kurzen Hinweisen auf Abweichungen bei
Windows 7 beschrieben, wie Sie die VPN-Verbindung zum NAS-Server im Firmennetz auf einem
entfernten Rechner einrichten. Dies erfolgt in drei Schritten:

1. VPN-Verbindung auf Client einrichten (siehe Abschnitt 9.3.1)

2. Eigenschaften der VPN-Verbindung konfigurieren (siehe Abschnitt 9.3.2 fiir PPTP bzw. Abschnitt
9.3.3flrL2TP)
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3. Registry-Eintrag fiir NAT Traversal anpassen (siehe Abschnitt 9.3.4)

9.3.1 VPN-Verbindung auf entferntem Client-Rechner einrichten

Gehen Sie wie folgt vor, um die VPN-Verbindung auf einem entfernten Client-Rechner einzurichten:

1. Anzeige der Netzwerkverbindungen wie folgt aufrufen: Systemsteuerung — Netzwerk und
Internet = Netzwerk- und Freigabecenter = Neue Verbindung oder neues Netzwerk einrichten

Das Fenster Wahlen Sie eine Verbindungsoption aus des Assistenten Eine Verbindung oder ein
Netzwerk einrichten wird geoffnet.

2. Option Verbindung mit dem Arbeitsplatz herstellen wahlen:

- x

? Eine Verbindung oder ein Netzwerk einrichten

Wéhlen Sie eine Verbindungsoption aus:

Jy Verbindung mit demn Internet herstellen
Richtet eine Breitband- eder DFU-Verbindung mit dem Internet ein.

L i Meues Netzwerk einrichten
ag, Richten Sie einen neuen Router oder Zugriffspunkt ein,

erbindung mit dem Arbeitsplatz herstellen

Richtet eine Einwihl- oder VPN-Verbindung mit dem Arbeitsplatz ein,

Abbrechen

Abb. 34: VPN-Einrichtung auf dem Client, Verbindung mit dem Arbeitsplatz herstellen

Sofern Sie bereits eine Verbindung mit dem Arbeitsplatz eingerichtet hatten, wird das Fenster Mochten
Sie eine bestehende Verbindung verwenden? geoffnet.

3. Option Nein, eine neue Verbindung erstellen wahlen.

Das Fenster Wie mochten Sie die Verbindung herstellen? wird geoffnet.
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4. Option Die Internetverbindung (VPN) verwenden wahlen:

« L:B Verbindung mit dem Arbeitsplatz herstellen

Wie mdchten Sie eine Verbindung herstellen?

—> Die Internetverbindung (VPN) verwenden
Verbindung Ober ein VPN-Metzwerk (VPMN=Virtuelles privates Netzwerk) durch das Internet
herstellen.

—> Direkt wéhlen
Direkte Verbindung durch Wahlen einer Telefonnummer herstellen, chne das Internet zu
verwenden.

Abbrechen

Abb. 35: VPN-Einrichtung auf dem Client, Internetverbindung (VPN) verwenden

Das Fenster Geben Sie die Internetadresse zum Herstellen einer Verbindung ein wird gedffnet.

5. Ins Feld Internetadresse die offentliche IP-Adresse der FRITZ!Box 3490 eingeben (bzw. die
MyFRITZ!-Webadresse, siehe Hinweis in Abschnitt 9.3) und ins Feld Zielname eine selbst gewéhlte
Bezeichnung fir die Verbindung:

« |_:;3 Verbindung mit dem Arbeitsplatz herstellen

Geben Sie die Internetadresse zum Herstellen einer Verbindung ein.

Diese Adresse kdnnen Sie vom MNetzwerkadministrator erhalten.

Internetadresse: | 80.70.60.50{ |

Zielname: |VPN-Verbmdung |

[CJEine Smartcard verwenden
] Anmeldedaten speichern

G [JAnderen Benutzem erlauben, diese Verbindung zu verwenden

Erlaubt jedem, der Zugang zu diesem Computer hat, diese Verbindung zu verwenden.

Abbrechen
Abb. 36: VPN-Einrichtung auf dem Client, Internetadresse/Zielname fiir VPN-Verbindung

6. Auf Erstellen Klicken.

Die VPN-Verbindung wird erstellt.

Sie mussen im Anschluss die Eigenschaften der VPN-Verbindung konfigurieren, damit der Zugriff
auf die Daten im Firmennetz korrekt funktioniert. Diese Eigenschaften sind abhangig davon, welches
Tunneling-Protokoll Sie verwenden:

e Zur Konfiguration der VPN-Verbindung mit PPTP siehe Abschnitt 9.3.2.
e Zur Konfiguration der VPN-Verbindung mit L2TP siehe Abschnitt 9.3.3.
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9.3.2 Eigenschaften der VPN-Verbindung tiber PPTP konfigurieren

Gehen Sie wie folgt vor, um die Eigenschaften der VPN-Verbindung Uber PPTP zu konfigurieren:

1. Anzeige der Netzwerkverbindungen aufrufen: Systemsteuerung = Netzwerk und Internet —
Netzwerk- und Freigabecenter = Adaptereinstellungen andern

Die bereits eingerichteten Verbindungen werden angezeigt.

2. Mit der rechten Maustaste auf die angelegte VPN-Verbindung klicken, um das Kontextmenu
aufzurufen.

3. Menu Eigenschaften 6ffnen:

[ VPN-Verbindung
e | ,vftbmd".m.g g Verbindung herstellen/trennen
g2 WAN Minipol

Status

Als Standardverbindung festlegen

Kopie erstellen

Verknipfung erstellen
!;7 Léschen
¥ Umbenennen

!; Eigenschaften

Abb. 37: VPN-Einrichtung auf dem Client, Eigenschaften der VPN-Verbindung aufrufen

Das Fenster Eigenschaften von VPN-Verbindung wird gedffnet.

4. In Register Allgemein offentliche IP-Adresse der FRITZ!Box im Firmennetz bzw. MyFRITZ!-Adresse
(siehe Hinweis in Abschnitt 9.3) eingeben:

3 Eigenschaften von VPN-Verbindung X

Allgemein  Optionen  Sicherhet  Metzwerk  Freigabe

Hostname oder |P-Adresse des Ziels (z.B. microsoft com oder
157.54 0.1 oder 3fe:1224::1111):

B0.70.60.50

Erste Verbindung

Windows kann zuerst Verbindungen zu offentlichen
Metzwerken, wie dem Intemet, herstellen, bevor versucht
wird, virtuelle Verbindungen aufzubauen.

[ Andere Verbindung zuerst wahlen:

Datenschutzbestimmungen

Abbrechen

Abb. 38: VPN-Einrichtung auf dem Client, Eigenschaften der VPN-Verbindung, Host/IP-Adresse
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5. In Register Sicherheit VPN-Typ Point-to-Point-Tunneling-Protokoll (PPTP) wéhlen und Kon-

trollkastchen fur Authentifizierungsprotokoll MS CHAP v2 aktivieren:

S Eigenschaften von YPM-Verbindung X

Allgemein  Optionen  Sicherheit  Netzwere  Freigabe

NPMH-Tyo:
Pairt-4a-Paint-Tunneling-Protokoll (PPTP) ~
Erwetterte Einstellungen
Datenverschiisselung:

Erfordedich (Verbindung trennen, falls Server dies ablehnt) w
Authentifizierung
(0 Extensible-Authertication-Protokoll (EAP) verwenden

Eigenschaften
(® Folgende Pratokolle zulassen

[ Unverschlissettes Kennwort (PAP)
[ Challenge Handshake Authertication-Protokoll (CHAP)
| EA Microsoft CHAP, Version 2 (MS-CHAP v2)|

[] Automatisch eigenen Windows-Anmeldenamen und
Kenrwort {und Domane, falls vorhanden) verwenden

Apbrechen

Abb. 39: VPN-Einrichtung auf dem Client, Eigenschaften der VPN-Verbindung, VPN-Typ PPTP

HINWEIS

|:> Im Listenfeld Datenverschliisselung konnen Sie prinzipiell auch keine oder optionale Datenver-
schlusselung auswahlen. Aus Sicherheitsgrinden wird dies nicht empfohlen.

Damit ist die Konfiguration der Eigenschaften fur die PPTP-VPN-Verbindung abgeschlossen.

9.3.3 Eigenschaften der VPN-Verbindung liber L2TP konfigurieren

Gehen Sie wie folgt vor, um die Eigenschaften der VPN-Verbindung tber L2TP zu konfigurieren:

1. Anzeige der Netzwerkverbindungen aufrufen: Systemsteuerung = Netzwerk und Internet -

Netzwerk- und Freigabecenter = Adaptereinstellungen andern

Die bereits eingerichteten Verbindungen werden angezeigt.

2. Mit der rechten Maustaste auf die angelegte VPN-Verbindung Klicken, um das Kontextmen(

aufzurufen.
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VPN-Verbindung einrichten

3. Menu Eigenschaften 6ffnen:

VPN-Verbindung
W= Verbindung g

] 99 .

& WAN Minipor Verbindung herstellen/trennen

Status

Als Standardverbindung festlegen

Kopie erstellen

Verkniipfung erstellen
!;J Léschen
¥ Umbenennen

!;3 Eigenschaften

Abb. 40: VPN-Einrichtung auf dem Client, Eigenschaften der VPN-Verbindung aufrufen

Das Fenster Eigenschaften von VPN-Verbindung wird gedffnet.

4. In Register Allgemein 6ffentliche IP-Adresse der FRITZ!Box bzw. MyFRITZ!-Adresse (siehe Hinweis
in Abschnitt 9.3) eingeben:

é Eigenschaften von VPN-Verbindung X

Allgemein  Optionen  Sicherhet  Metzwerk  Freigabe

Hostname oder |P-Adresse des Ziels (z.B. microsoft com oder
157.54.0.1 oder 3fe:1234::1111):

|BD.?D. 60.50

Erste Verbindung

Windows kann zuerst Verbindungen zu offentlichen
Metzwerken, wie dem Intemet, herstellen, bevor versucht
wird, virtuelle Verbindungen aufzubauen.

[ Andere Verbindung zuerst wahlen:

Datenschutzbestimmungan

Abbrechen

Abb. 41: VPN-Einrichtung auf dem Client, Eigenschaften der VPN-Verbindung, Host/IP-Adresse
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VPN-Verbindung einrichten
5.

In Register Sicherheit VPN-Typ Layer-2-Tunneling-Protokoll mit IPSec (L2TP/IPSec) wahlen
und Kontrollkastchen fur Authentifizierungsprotokoll MS CHAP v2 aktivieren:

é Eigenschaften von VPN-Verbindung X

Aligemein  Optionen  Sicherhett  Metzwerk Freigabe
VP N-Twp:

Layer-2-Tunneling-Protokoll mit IPsec (L2TP/IPsec)

VI

Erweiterte Einstellungen
Datenverschlisselung:

Erforderich (Verbindung trennen, falls Server dies ablehnt)
Authentifizienang

o

() Extensible-Authentication-Protokoll {EAP) verwenden

Eigenschaften
(®) Folgends Protokolle zulassen

[ Unverschlisseftes Kennwort (PAF)

Chall=nge Handshake Authentication-Pratokoll (CHAF)
Microsoft CHAP, Version 2 (MS-CHAP v2)

[ Automatisch eigenen Windows-Anmeldenamen und
Kennwort {und Domane, falls vorhanden) verwenden

sotrschen

Abb. 42: VPN-Einrichtung auf dem Client, Eigenschaften der VPN-Verbindung, VPN-Typ L2TP

HINWEIS

—>

Im Listenfeld Datenverschliisselung konnen Sie prinzipiell auch keine oder optionale Datenver-
schlusselung auswahlen. Aus Sicherheitsgriinden wird dies nicht empfohlen.

6.

Auf Schaltflache Erweiterte Einstellungen Klicken.

Das Fenster Erweiterte Eigenschaften wird ge6ffnet.
7.

Schlissel fiir IKE-Authentifizierung eingeben, der auf dem VPN-Server konfiguriert ist (vergleiche
Abb. 33):

Erweiterte Eigenschaften

LZTP

(®) vorinstaliierten Schiiissel fiir Authentifizierung verwenden
Schiiissel:

() Zertifikat fiir die Authentifizierung verwenden

Die Namen- und Verwendungsattribute des Serverzertifikats
(berprifen

Abbrechen

Abb. 43: VPN-Einrichtung auf dem Client, Eigenschaften der VPN-Verbindung, IKE-Schlussel

Damit ist die Konfiguration der Eigenschaften flr die L2TP-VPN-Verbindung abgeschlossen.
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VPN-Verbindung einrichten

Falls die VPN-Verbindung vom entfernten Rechner ins Firmennetz nicht erfolgreich aufgebaut werden
kann und dem Anwender die Fehlermeldung 809 angezeigt wird (,,Die Netzwerkverbindung zwischen
Ihrem Computer und dem VPN-Server konnte nicht hergestellt werden, da der Remoteserver nicht
antwortet"), muss auf dem Client-Rechner ein Windows-Registry-Eintrag angepasst werden. Die
Information dazu erhalten Sie in Abschnitt 9.3.4.

9.3.4 L2TP mit Windows 7/8: Registry-Eintrag fiir NAT-T anpassen

In Windows 7 und Windows 8 ist es im Standard nicht vorgesehen, dass eine VPN-Verbindung Gber
L2TP/IPSec mit einem Gerat aufgebaut wird, das sich hinter einem NAT-Router / einer NAT-Firewall
befindet und somit nicht Uber eine 6ffentliche IP-Adresse angesprochen werden kann.

Dieses Problem umgehen Sie, indem Sie im Client-Rechner einen Eintrag in der Windows Registry wie
nachfolgend angegeben @ndern.

ACHTUNG

@

Nur erfahrene Windows-Anwender sollten Registry-Eintrage andern, da es hierbei moglich ist, einen
Rechner so zu verkonfigurieren, dass er anschliefiend nicht mehr korrekt funktioniert!

Gehen Sie wie folgt vor, um in Windows 7/8 die Registry so zu dndern, dass auch Geréte, die sich als
Endpunkt hinter einem NAT-Router / einer NAT-Firewall befinden, eine VPN-Verbindung tber L2TP in
Verbindung mit IPSec aufbauen konnen:

1. Registrierungseditor (iber Start = Eingabe regedit im Suchfenster (Windows 7) 6ffnen.

2. Sicherheitswarnung bestatigen.

3. Pfad HKEY _LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\PolicyAgent ffnen.
4

Auf Parameter AssumeUDPEncapsulationContextOnSendRule doppelklicken.
Das Fenster DWORD-Wert (32-Bit) bearbeiten wird geoffnet.

5. Wertvon 0 auf 2 &ndern und mit OK bestatigen:

MName Typ Daten

3_"] (Standard) REG_SZ (Wert nicht festgelegt)
‘-’-'o']AssumeUDPEn(apsulatlnn(nntExtOnSendRule REG_DWORD 000000002 (2)

at) DependOnService

5] Description DWORD-Wert (32-Bit) bearbeiten =
3_"] DisplayMame Wertname

ot

#ljErorControl Assume UDPEncapsulationContextOnSendRule

‘-'-'-5] FailureActions

a_h]lmagepath Wert: Basis

ab] ObjectName 2] @ Hexadezmal

a}r] RequiredPrivileges " Dezimal

4] ServiceSidType

%4 Type

Abb. 44: VPN-Einrichtung auf dem Client, Win7/8-Registry-Eintrag fiir NAT Traversal

HINWEIS

—>

Der Wert 2 wird bendtigt, wenn beide Endpunkte der VPN-Verbindung sich hinter einem NAT-Gerat
befinden. Sollte dies nur einen der beiden Endpunkte betreffen, geben Sie hier den Wert 1 ein.

Damit sollten VPN-Verbindungsprobleme mit der Fehlernummer 809 von Clients, die unter Windows 7
oder Windows 8 laufen, behoben sein.
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10 Kundenbetreuung

In Storungsfallen hilft Ihnen die Vodafone-Storungsannahme unter der Telefonnummer weiter, die
wir Ihnen im Begrifungsschreiben mitgeteilt haben.

Unsere technische Kundenbetreuung wird mit Ihnen gemeinsam zunachst eine Diagnose vornehmen.
Falls diese zu keinem Ergebnis fuhrt, wird ein Technikerbesuch terminiert.

Sie erhalten entsprechend den Vertragsbedingungen ein Ersatzgerat.

WARNUNG
Niemals beschadigte Gerdte oder Zubehor verwenden — Lebensgefahr durch Stromschlag!
U Sollte ein Teil der Lieferung beschadigt sein, rufen Sie bitte umgehend die Vodafone-Geschafts-
O kundenbetreuung unter der im Begrifsungsschreiben mitgeteilten Telefonnummer an, um Ersatz

anzufordern.
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11 Glossar

Begriff/Abkiirzung

ADSL

Browser

Client

DHCP

DNS

DNS-Server

Downstream

DSL

Ethernet

Forward Lookup

FTP
FTP-Server
Gateway

P
IP-Adresse
LAN

LED
NTBA

POP3

Port (IP)

Port (Hardware)

Port Mapping, PAT

PPPOE

Erklarung

Asymmetric Digital Subscriber Line: = DSL-Datentbertragungsverfahren
mit asymmetrischer Verteilung der Bandbreite (mehr Bandbreite fiir
Downloads als fiir Uploads).

Programm, das Webseiten im = WWW aufruft und anzeigt

Programm oder Rechner, das/der Dienste und Ressourcen eines anderen
Rechners im Netzwerk = Server) in Anspruch nimmt

Dynamic Host Configuration Protocol: = Protokoll, mit dessen Hilfe im
Netzwerk temporar = IP-Adressen an die angeschlossenen Endgerate
vergeben werden

Domain Name System: Verzeichnisdienst, der die Zuordnung zwischen
- Host-Namen (z. B. www.kunde.de) und = IP-Adressen
(z.B.192.168.178.1) herstellt

Server, der den Domain Name Service (= DNS) zur Auflésung von IP-
Adressen in URLs bereitstellt. Siehe auch

=> Primary DNS, = Secondary DNS, = Hidden Primary DNS
Richtung des Datenstroms vom Internet zum Nutzer

Digital Subscriber Line (Teilnehmeranschlussleitung): schneller digitaler
Internet-Zugang Uber Telefonie-Kupferkabel

derzeitiger Standard-Netzwerktyp mit einer Ubertragungsrate von mindes-
tens 10 Megabit pro Sekunde (Mbit/s), siehe auch = 10/100/1000 Base T
Namensauflosung eines Hostnamens in die zugehorige = IP-Adresse.
Siehe auch = Reverse Lookup

File Transfer Protocol: = Protokoll zur Ubertragung von Dateien
- Server, der den Upload bzw. Download von Daten ermdglicht

Schnittstelle zwischen verschiedenen Netzen, die Protokolldateneinheiten
dieser nicht kompatiblen Netze ineinander Gbersetzt

Internet Protocol: = Protokoll, GUber das Datenpakete in lokalen Netzen
und im Internet Gbertragen werden

eindeutige numerische Adresse jedes Teilnehmers in einem = IP-Netz. In
der IP-Version 4 bestehen IP-Adressen aus vier durch Punkte getrennten
Zahlen zwischen O und 255, z.B. 134.195.12.17.

Local Area Network: lokales Netzwerk
Light-Emitting Diode: Leuchtdiode

Network Termination of Basic Access: Netzabschlussgerat am ISDN-
Anschluss

Post Office Protocol 3: = Protokoll fur das Abrufen eingetroffener E-Mails
von einem Mailserver. Im Gegensatz zu = IMAP4 werden die E-Mails i. d. R.
nach dem Abholen auf dem Mailserver geloscht.

Nummer, die den verlangten Dienst auf dem angesprochenen Zielrechner
spezifiziert (z. B. Port 80 fiir HTTP)

Anschlussbuchse einer Netzwerkkomponente (z. B. eines Computers oder
eines Routers)

Port Mapping bzw. PAT (Port Address Translation): Verfahren, bei dem eine
offentliche IP-Adresse anhand der Portnummer des abgerufenen Dienstes
in die private IP-Adresse des zugehorigen = Servers im = LAN umgesetzt
wird

Point-to-Point Protocol over Ethernet: = Protokoll, das zur Anmeldung
einer Internet-Verbindung tuber = DSL genutzt wird
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Begriff/Abkiirzung
Protokoll

Reverse Lookup
Router
Server (Software)

Server (Hardware)
Splitter

TCP
TK-Anlage

Upstream
VDSL

WLAN
WWw

10/100/1000 Base T

Glossar

Erklarung

exakte Vereinbarung, wie Daten zwischen zwei oder mehreren Computern
oder Programmen ausgetauscht werden

Namensauflosung einer = |P-Adresse in den zugehorigen Hostnamen.
Siehe auch = Forward Lookup

Netzkopplungselement zur Verbindung und/oder Vernetzung identischer
oder unterschiedlicher lokaler Netzwerke (= LAN)

Programm, das Dienste bereitstellt, die von einem anderen — Client-Pro-
gramm genutzt werden konnen

Computer, auf dem ein oder mehrere Server-Programme laufen

Gerat, das die Frequenzen der Sprache (Telefonie) von denen der Daten
(= DSL) trennt

Transmission Control Protocol: = Protokoll, das auf dem Internet Protocol
(= IP) aufbaut und einen Datenaustausch zwischen zwei Rechnern oder
Programmen ermoglicht

Nebenstellen-Telefonanlage

Richtung des Datenstroms vom Nutzer zum Internet

Veryl High Speed Digital Subscriber Line: = DSL-Datentbertragungs-
technik, mit der Bandbreiten bis zu 100 Mbit/s erreicht werden

Wireless = LAN: Drahtlosnetzwerk

World Wide Web: Das WWW ermdoglicht den Zugriff auf digital gespeicherte

Dokumente, die von = Webservern im Internet angeboten werden. Der
Zugriff erfolgt ber einen = Browser.

genormter Standard zur Anschaltung von 10, 100 bzw. 1000 Mbit/s-
- Ethernet Uber Twisted Pair-Verkabelung
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