Datenschutzhinweis fiir die TOBi-Dienst WhatsApp Business

1. lhre Daten — unsere Verantwortung

Ihre Privatsphare ist uns wichtig. In diesen Datenschutzhinweisen erfahren Sie alles dartber, wie wir, die
Vodafone GmbH, Ferdinand-Braun-Platz 1, 40549 Dusseldorf, als Verantwortliche flr die Datenverarbeitung im
Zusammenhang mit dem TOBi-Dienst (nachfolgend ,,der Dienst“) via WhatsApp App mit Ihren personlichen
Daten umgehen.

2. Wasder TOBi-Dienst via WhatsApp ist

Ihre Anliegen und Anfragen werden mit Hilfe von kinstlicher Intelligenz (KI) beantwortet. Vodafone setzt
Chatbots ein, die Ihnen in Echtzeit die passende Antwort auf Ihre Frage schicken. Bei weitergehender oder
komplexer Fragestellung wird ein Mitarbeiter zur Verfligung gestellt, welcher sich des Anliegens via Chat
annimmt.

3. Personliche Daten, die wir von lhnen verarbeiten

Zu den Arten von Informationen, die wir verarbeiten, gehoren:
e  Der Nachrichtenverlauf zwischen Ihnen und Vodafone

e Zustimmung zur Einwilligung

e  FUrdie Authentifizierung relevante Daten wie Kundenummer, Rufnummer, Kundenkennwort, bei
Bedarf PLZ, Adresse, Geburtsdatum, letzte 4-Stellen der IBAN, SIM-Kartennummer oder Super-PIN

e |hre Anmeldeinformationen wie die Session ID und ein dazugehoriger Token, die flr die
Authentifizierung und den Zugang zur und die Interaktion mit der App verwendet werden

e Die Vodafone Produkte und Dienste, die Sie gebucht haben und Informationen aus unseren Systemen
wie zum Beispiel Abrechnungssystemen, um Rechnungsinformationen zu verarbeiten und Fragen zur
Rechnung zu beantworten

e Das Service-Niveau, das Sie erhalten — zum Beispiel Netzwerk- oder Servicefehler und andere
Ereignisse, die den Dienst beeintrachtigen kdnnen

e Anonyme und aggregierte Analyseinformationen dartiber, wie Sie den Dienst verwenden, um lhre
Erfahrung und die Fehlerbehebung zu verbessern.

Personliche Daten, die wir nicht erheben und verarbeiten:
e Rufnummern, die Sie anrufen oder von denen Sie angerufen werden

e Sender und Empfanger Ihrer SMS-Nachrichten, WhatsApp-Nachrichten, E-Mails oder Internet-Chats
e Gesprachs- oder Nachrichteninhalte oder Ihr Browser-Verlauf
e Inhalte, welche Ihre Apps senden, empfangen oder anderweitig konsumieren

4. Wann wir lhre personlichen Daten erfassen

Wir sammeln personliche Informationen, sobald Sie TOBi bzw. unseren Kundendienst iber WhatsApp
kontaktieren oder einer Kontaktaufnahme tber WhatsApp zustimmen.

5. Grundlagen der Datenverarbeitung

Wir verarbeiten Ihre personlichen Daten auf folgenden Grundlagen:



Die Erfiillung Ihres Vertrages bzw. um den Vertrag abzuschliefSen und auf Ihre Wiinsche
einzugehen.

Die legitimen Geschéftsinteressen von Vodafone. Wann immer wir uns bei der Verarbeitung Ihrer
Daten auf diese Grundlagen stlitzen, bewerten wir unsere Geschaftsinteressen, um sicherzustellen,
dass sie lhre Rechte nicht aufSer Kraft setzen. Zusatzlich haben Sie in einigen Fallen das Recht, dieser
Verarbeitung zu widersprechen. Weitere Informationen finden Sie im Abschnitt ,,lhre Rechte®.

6. Wie wir lhre personlichen Daten nutzen

Wir nutzen Ihre personlichen Daten wie folgt:

a)

Far den Kundensupport und die Verbesserung dessen, d.h.:

o Verweise auf andere Selfservices, wie zum Beispiel der MeinVodafone-App oder dem
Netzassistenten

o Ubergabe an einen Mitarbeiter

o Mitteilung von Informationen tber gebuchte Produkte, wie zum Beispiel der aktuelle
Rechnungsbetrag, Informationen tber vorliegende Storungen, Lieferstatus der Hardware

o Bearbeitung von komplexen technischen Stormeldungen durch Anbindung an unsere
Stormeldesysteme, wie zum Beispiel Leitungsmessungen, Aufnahme von Tickets oder
Stornierung von Techniker-Terminen

o Durchfiihrung oder Buchung von Diensten, wie zum Beispiel Roaming-Optionen im
Mobilfunk, die Aktivierung einer neuen SIM-Karte beim Kartentausch oder die Einrichtung
einer Ratenzahlung

o Authentifizierung des Kunden durch automatisierte Priifung des Kundenkennworts bzw.
alternativen Legitimationsdaten

o  Priifung, Anderungen und Aktualisierung von personlichen als auch von Vertragsdaten, wie
bspw.

=  Kundenkennwort
= Vertragslaufzeit

=  Bankdaten

=  Adressdaten

o Zurverfugungstellung individualisierter Angebote durch Zugriff auf unsere Sales-Systeme
oder Benachrichtigung von Vertragsverlangerung falls gewlnscht

o Direkter Versand von Dokumenten innerhalb des Kanals

b) Firdie Erbringung des Dienstes, d.h.:

c)

e umuns zu helfen, Sie und Ihre Konten bei uns zu identifizieren

Fir die Verbesserung des Dienstes
Wir sammeln aggregierte Informationen, um den Service, den wir Ihnen anbieten, zu verbessern.

Um unsere Netze und System zu schiitzen und das Volumen der Anrufe, Texte und andere
Nutzungen unserer Netze und Systeme zu verwalten, identifizieren wir z.B. Spitzenzeiten der
Nutzung, damit wir versuchen konnen, sicherzustellen, dass die Netze das Volumen zu diesen Zeiten
bewaltigen konnen; und um zu verstehen, wie Sie unsere Netzwerke, Produkte und Dienstleistungen
nutzen. Auf diese Weise konnen wir diese Uberprifen, weiterentwickeln und verbessern,



interessantere und relevantere Produkte und Dienstleistungen entwickeln sowie unsere Produkte
und Dienstleistungen personalisieren.

7. Loschen und Sperren lhrer Daten

Ihre Vertragsdaten loschen wir nach Vertragsende, aber nicht sofort. Das Gesetz verlangt, dass wir sie z. B. fur
Wirtschaftsprifungen noch aufbewahren. Die Archivierungsfrist betragt bis zu 10 Jahre. Danach loschen wir
Ihre Daten endguiltig.

Ihre personlichen Daten fir die Authentifizierung werden lediglich bis zur Erfillung des Zwecks gespeichert
und danach umgehend geldscht.

Daten, welche wir fiir die Erfassung, Bearbeitung und Losung von Storungen und Ihrer Kundenanliegen
speichern, werden nach 6 Monaten geloscht.

Fur die Loschung des Chatverlaufs konnen Sie jederzeit ,Ich mochte meine Daten loschen® in den WhatsApp-
Chat schreiben und wir kimmern uns um die umgehende Loschung des Verlaufs und der dazugehdrigen
Daten.

Daten fur personliche Empfehlungen loschen wir ebenfalls nach 3 Monaten.

8. Nutzung von WhatsApp Business

Wir setzen zu Zwecken der Kundenkommunikation den WhatsApp-Business Messenger ein.
Der verantwortliche Anbieter des Messenger Dienstes ist die WhatsApp, Inc. Willow Road, Menlo Park, California
94025, USA; die Datenschutzerklarung ist abrufbar unter

e  https://www.whatsapp.com/legal (allgemeine Datenschutzerklarung)

e  https://www.whatsapp.com/legal/business-policy (Datenschutzerklarung zum Business-Dienst)

Die Kommunikation Uber den Messenger unterliegt einer Ende-zu-Ende-Verschlisselung, d.h. dass die
Kommunikationsinhalte (wie bspw. Nachrichteninhalte, Anhange und Bilder) nicht einsehbar sind. Wir weisen
hier jedoch darauf hin, dass die Anbieter des Messengers zwar nicht den Inhalt einsehen kdnnen, aber durch die
Versendung von Nachrichten jedes Mal sog. Metadaten an WhatsApp zugeliefert werden und diese an den
Mutterkonzern Facebook weitergegeben werden. Das heif3t, dass der Anbieter in Erfahrung bringen kann, ob
und wann eine Kommunikation stattgefunden hat, welche technischen Informationen zum verwendeten
Endgerat des Nutzers vorliegen und je nach Einstellung ihres Gerats auch Standortinformationen verarbeitet.

In seinen ,FAQ zum Datenschutz” bestatigt WhatsApp, dass Informationen wie Telefonnummer, Informationen
zu den genutzten Geraten sowie Art und Haufigkeit der Nutzung an Facebook weitergegeben werden.

Weitere Details und Informationen zu dem Thema konnen dem folgenden Link zum ,,FAQ zum Datenschutz*
von WhatsApp entnommen werden: https://fag.whatsapp.com/general/security-and-privacy/how-we-work-
with-the-facebook-companies

9. Sicherheit lhrer Daten

Der Austausch von sensiblen personlichen Daten (bspw. Informationen zur Authentifizierung) findet iber eine
verschliisselte und gesicherte Ubertragung (,Secure Forms®) auRerhalb des WhatsApp Dienstes statt. Die
Kommunikation iiber ,Secure Forms*, also sicheren Web-Formularen, und Ubertragung der Daten erfolgt
ausschliefilich zwischen den Servern von Vodafone und ihrem Endgerat.

10. lhre Datenschutzrechte

a) Auskunft, Datenberichtigung, Datenléschung, Datenportabilitat

Sie wollen wissen, welche Daten wir tber Sie speichern? Sie fragen sich, woftr wir lhre personlichen Daten
nutzen oder woher wir sie haben? Sprechen Sie uns an. Ihre Fragen beantworten wir gern. Ihre Daten haben sich
geandert? Geben Sie uns Bescheid. Oder es hat sich ein Fehler in Ihre Kundendaten eingeschlichen? Wir andern
das fur Sie. Sie wollen personliche Daten loschen lassen? Sagen Sie uns, um welche Angaben es genau geht.


https://www.whatsapp.com/legal
https://www.whatsapp.com/legal/business-policy
https://faq.whatsapp.com/general/26000112/
https://faq.whatsapp.com/general/security-and-privacy/how-we-work-with-the-facebook-companies
https://faq.whatsapp.com/general/security-and-privacy/how-we-work-with-the-facebook-companies

Wir loschen dann alle Daten, fur die wir keinen Speichergrund mehr haben. Wollen Sie lhre Daten mitnehmen,
die Sie uns zur Verfigung gestellt haben? Kein Problem, wir stellen sie Ihnen in Textform zur Verfliigung.

b) Widerspruch zur Datenverarbeitung

Sie konnen der Speicherung und Verarbeitung Ihrer personlichen Daten jederzeit widersprechen. Entweder
nutzen Sie daftr unseren Datenschutzservice unter Punkt 11. oder teilen Sie einem Mitarbeiter im WhatsApp-
Chat mit, dass sie der Datenverarbeitung widersprechen und dass Sie die Loschung der Daten wiinschen.

11. lhr Datenschutzservice

0Ob Auskunft, Berichtigung, Loschung oder Widerspruch — unsere Spezialisten fir Datenschutz sind fir Sie da.
Nutzen Sie bei allen Fragen rund um lhre Datenschutz-Rechte unseren Online-Datenschutz-Service unter:
www.vodafone.de/datenschutz

Oder schreiben Sie an:

Dr. Dirk Herkstroter, Datenschutzbeauftragter Vodafone GmbH, Ferdinand-Braun-Platz 1, 40549 Dusseldorf

Sollten wir Ihr Datenschutz-Anliegen nicht klaren kénnen, konnen Sie sich an die fir uns zustandige
Aufsichtsbehorde wenden.
Bundesbeauftragter flr den Datenschutz und die Informationsfreiheit, Graurheindorfer Str. 153, 53117 Bonn

12. Allgemeine Datenschutzhinweise

Weitere Informationen zum Umgang mit Ihren personlichen Daten bei Vodafone finden Sie jederzeit unter
www.vodafone.de/datenschutz



