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Bevor Sie beginnen

1 Bevor Sie beginnen

Dieses Benutzerhandbuch hilft Anwendern mit PC- und Hardware-Grundkenntnissen bei der Installa-
tion ihrer PlusBox 340 zur Benutzung mit dem Anlagen-Anschluss Plus So. Uber die PlusBox 340

konnen Sie eine Telefonanlage nach dem ISDN-Sy-Standard an Ihrem DSL-Anschluss nutzen.

1.1 Wichtige Textstellen

Wichtige Textstellen sind durch Symbole am Seitenrand hervorgehoben, die folgendes bedeuten:

WARNUNG
U Die Instruktionen an dieser Stelle mussen Sie unbedingt befolgen, um Gefahr fir Leib und Leben bei
O Ihnen oder anderen abzuwenden!
VORSICHT
Die Instruktionen an dieser Stelle missen Sie befolgen, um mogliche Verletzungen bei lhnen oder
anderen abzuwenden.
I
ACHTUNG
Die Instruktionen an dieser Stelle missen Sie befolgen, um mogliche Schaden an Hardware oder
O Software zu verhindern oder um eine Fehlkonfiguration zu vermeiden.
HINWEIS

—>

Wichtige allgemeine oder zusatzliche Informationen sind durch das nebenstehende Hinweissymbol
am Seitenrand hervorgehoben.

1.2  Voraussetzungen

Ihnen muss bereits der Willkommensbrief mit dem Modem-Installationscode (MIC) vorliegen.

Alle anzuschlieenden Netzwerkkomponenten missen mindestens (iber eine 10/100 Mbit/s-Ether-
net-Netzwerkschnittstelle verfligen.

An lhren Konfigurationsrechner sollte ein internes oder externes CD-ROM-Laufwerk angeschlossen
sein, damit Sie die Herstellerdokumentation zur PlusBox 340 und ggf. zu weiteren Geraten lesen
konnen.
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Bevor Sie beginnen

Folgende Browser werden fiir den Aufruf der Benutzeroberflache lhrer PlusBox 340 empfohlen:
o  Firefox ab Version 38

e  Safariab Version 6

¢ Internet Explorer ab Version 11

1.3 Lieferumfang

Sie erhalten von Vodafone eine PlusBox 340. Im Lieferumfang mussen folgende Teile enthalten sein:

e 1PlusBox340

o 1lilafarbenes DSL-Kabel mit RJ-11-Stecker auf TAE-F-Stecker (fiir Telefondose)
e 1 gelbes Netzwerkkabel mit RJ-45-Steckern auf beiden Seiten

e 1 Steckernetzteil

e Bedienungsanleitung des Herstellers auf CD-ROM

HINWEISE

—>

Die Bedienungsanleitung auf CD-ROM zur PlusBox 340 benétigen Sie nicht fir die Konfiguration — alle
daflr notigen Arbeitsschritte sind im vorliegenden Benutzerhandbuch beschrieben.

Beachten Sie, dass die PlusBox 340 Eigentum von Vodafone bleibt und lediglich vermietet ist. Eine
eventuelle Wartung darf ausschliefilich durch Vodafone oder von Vodafone beauftragte Unternehmen
erfolgen.

Die ISDN-Sy-TK-Anlage mit zugehorigen Anschlusskabeln ist nicht im Lieferumfang enthalten.

1.4 Sicherheitshinweise

WARNUNG

[/

O

Verletzungen vermeiden — Dokumentation lesen!

Lesen Sie unbedingt vor Beginn der Hardware-Installation fir den Anlagen-Anschluss Plus Sy dieses
Benutzerhandbuch sowie die Herstellerdokumentation der TK-Anlage und weiterer angeschlossener
Endgerate, um Verletzungen oder Gerateschaden zu vermeiden!
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Bevor Sie beginnen

Beachten Sie unbedingt folgendes:

WARNUNG
U e Gehduse der PlusBox 340 keinesfalls 6ffnen — Lebensgefahr durch Stromschlag! Falls eine
Reparatur erforderlich wird, darf nur Vodafone oder von Vodafone beauftragte Personen diese
O ausfihren.
e Wahrend eines Gewitters PlusBox 340 nicht installieren und keine Kabel einstecken oder
losen — Lebensgefahr durch Stromschlag!
¢ Keine beschadigten Kabel verwenden — Lebensgefahr durch Stromschlag!
1.5 Bestimmungsgemafie Anwendung
Die PlusBox 340 verbindet eine Telefonanlage mit einem Vodafone Sprachdienst. Darliber hinaus
arbeitet sie als Router, an den Sie Netzwerkgerate anschliefen konnen.
VORSICHT
o  Die PlusBox 340 und weitere Gerate mussen freistehend in trockenen, staubarmen Innenrdumen
und mit einer Netzspannung von 230 V bei 50 Hz betrieben werden.
I

e Verlegen Sie Kabel so, dass niemand darauf treten oder stolpern kann.

o Falls Sie das Gehause reinigen, verwenden Sie ein trockenes Tuch. Der direkte Kontakt mit Wasser
ist zu vermeiden. Insbesondere darf das Gerat niemals untergetaucht werden!

o Stellen Sie das Gerat so auf, dass es nicht direkt in der Sonne steht.

1.6  Wegweiser

Das folgende Kapitel 2 zeigt Ihnen, wie Sie die PlusBox 340 mit der Telefondose, lhrer TK-Anlage und
den Netzwerkgeraten verbinden und welche Bedeutung die Leuchtanzeigen an der PlusBox haben.

Kapitel 3 gibt Ihnen einen Uberblick (iber die Benutzeroberfliche der PlusBox 340, die Sie {iber lhren
Webbrowser aufrufen.

In Kapitel 4 ist die Aktivierung und erstmalige Einrichtung der PlusBox 340 fur lhren Sprachdienst (IP-
Telefonie oder Festnetz) beschrieben, in Kapitel 5 die detaillierte Konfiguration der Internet-, LAN- und
WLAN-Verbindung.

Falls Sie die Benutzeroberflache nicht aufrufen konnen, keine Verbindung zur TK-Anlage erhalten oder
Ihnen bei der Aktivierung und Konfiguration Fehlermeldungen angezeigt werden, konnen Sie in
Kapitel 6 nach Losungsmaoglichkeiten suchen.

Informationen zur Kontaktaufnahme mit der Kundbetreuung erhalten Sie in Kapitel 7.

Kapitel 8 enthalt eine Reihe von Beispielen fiir bestimmte sicherheitsrelevante Netzwerkkonfigura-
tionen, die die Funktionen Firewall, Port-Mapping und DMZ/Exposed Host und deren Zusammenspiel
naher erklaren. Ebenso findet sich dort ein Konfigurationsbeispiel fir einen VPN-Tunnel auf Dienste in
der Cloud.

Kapitel 9 enthalt ein Glossar mit den flr das vorliegende Benutzerhandbuch wichtigsten Begriffen,
Kapitel 10 ein Stichwortverzeichnis und Kapitel 11 ein Abbildungs- und Tabellenverzeichis.
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Anlagen-Anschluss Plus SO mit DSL

2  Anlagen-Anschluss Plus So mit DSL

In diesem Kapitel ist zunachst eine schematische Gesamtdarstellung der Anschaltung von der TAE-
Dose bis zu Ihrer TK-Anlage mit angeschlossenen Telefonen abgebildet. Anschlieffend zeigen wir
Ihnen anhand eines Fotos der gelieferten PlusBox 340, welche Gerate Sie an welchen Port
anschliefden. Die Farbe der Verbindungslinien entspricht in dieser Detail-Darstellung der Farbe der mit-
gelieferten Kabel. Bevor Sie die PlusBox 340 in Betrieb nehmen, sollten Sie die Verkabelung der
Gerate untereinander priifen.

HINWEIS

—

Gegebenenfalls haben Sie eine PlusBox 340 mit blauem Gehause erhalten. Diese ist baugleich mit der
hier abgebildeten weifen PlusBox 340 mit roter Front. Neben der Gehausefarbe ist an der blauen
PlusBox 340 lediglich die Beschriftung des lilafarbenen Ports abweichend (,VDSL" gegeniiber,,DSL").

2.1  Betrieb mit anderen Endgeraten als der PlusBox 340

Wenn Sie an Ihrem Anschluss ein anderes Endgerat nutzen wollen als die durch Vodafone bereit-
gestellte PlusBox 340, finden sie alle dafiir notwendigen Daten in Ihrem Willkommensbrief und in
Ihrem OneView-Portal unter https://oneview.vodafone.de.

Im OneView-Portal stehen Ihnen nach erfolgter Anmeldung als Administrator im Bereich Zugangs-
daten Ihre personlichen Zugangsdaten fur den Anlagen-Anschluss Plus Sq zur Verfligung.
Wenn Sie tber lhr eigenes Endgerat nicht nur den Internetzugang nutzen, sondern auch Sprachkanale

abbilden wollen, finden Sie die daflir erforderlichen Daten in der Vodafone Schnittstellen-
beschreibung unter nachfolgenden Links:

o  http://www.vodafone.de/media/downloads/pdf/VF-SIP-Trunking-local-gateway-
Interface-Specification-V1.0.pdf

e  http://www.vodafone.de/hersteller-info.html
Bitte prifen Sie ggf. vorab mit dem Hersteller Ihres Endgerates, ob eine vollumfangliche Nutzung aller

Funktionen maglich ist. Der volle Leistungsumfang des Anschlusses kann nur mit den durch
Vodafone zur Verfiigung gestellten Endgeraten garantiert werden.

2.2 Anschaltung mit der PlusBox 340

HINWEISE

—>

Zur Vereinfachung wird in der Illustration nur ein einziges Telefon gezeigt. Fir den Anschluss Ihrer

Telefonie-Endgerate an die ISDN-Syo-TK-Anlage sehen Sie bitte in deren Herstellerdokumentation
nach.
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Abb. 2: Hardware-Verkabelung fiir Anlagen-Anschluss Plus So mit PlusBox 340, Detail

Gehen Sie beim Anschliefsen wie folgt vor:

1. Verbinden Sie den Port DSL der PlusBox 340 (ber das lilafarbene DSL-Kabel mit der F-codier-
ten Buchse lhrer TAE-Dose. Diese ist Uiblicherweise entweder mit dem Buchstaben ,,F* oder

einem nicht durchgestrichenen Telefon gekennzeichnet.

2. Richten Sie die PlusBox 340 fiir den Sprachdienst ein. Wie Sie dafiir vorgehen, wird in Kapitel 3

beschrieben.

3. SchlieRen Sie Ihre TK-Anlage an einen oder mehrere der Ports BRI 5/0 bis BRI 5/3 der
PlusBox 340 an. (Die dafiir bendtigten Kabel sind nicht Teil des Vodafone-Lieferumfangs, sollten
aberim Lieferumfang Ihrer TK-Anlage enthalten sein.)

HINWEIS

—>

Fir den Anschluss der TK-Anlage an die PlusBox 340 bendtigen Sie Ublicherweise ein oder mehrere
nicht im Vodafone-Lieferumfang enthaltene nicht gekreuzte (auch als ,straight through® bezeich-
nete), vom Hersteller der TK-Anlage bereitgestellte Anschlusskabel (Pin-Belegung siehe Abschnitt
6.2), sofern in der Herstellerdokumentation lhrer TK-Anlage nicht anders beschrieben. Sehen Sie in der
Herstellerdokumentation Ihrer TK-Anlage nach, wie Sie das bzw. die Kabel an der TK-Anlage

anschliefien.
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Anlagen-Anschluss Plus SO mit DSL

4. Schliefien Sie die Telefonie-Endgerate (Telefone, Fax, Anrufbeantworter) wie in der Hersteller-
dokumentation Ihrer TK-Anlage beschrieben an deren Ports an.

5. Schlieffen Sie Netzwerkgerate wie PCs und Server direkt oder Giber einen Switch an die Ports
ETH 0/0 bis ETH 0/3 der PlusBox 340 an. (Die dafiir bendtigten Netzwerkkabel sind nicht Teil
des Lieferumfangs.)

6. Schliefen Sie ggf. an den Port ETH 1/0 ein Netzwerkgerat an, das als Exposed Host dienen soll.
Bei deaktivierter Exposed-Host-Funktion (vergleiche Abschnitt 5.2.4) ist dieser Port abgeschaltet.

ACHTUNG

@

Die Exposed-Host-Netzwerkgerate der DMZ (De-Militarized Zone) missen immer an den Port ETH 1/0
angeschlossen werden, um deren Sicherheit zu gewahrleisten!

7. Konfigurieren Sie die Netzwerkgerdte Uber die Benutzeroberfliche der PlusBox 340. Wie Sie
dafir vorgehen, wird in Kapitel 5 beschrieben.

2.3  Leuchtanzeigen (LEDs) an der PlusBox 340

In diesem Abschnitt erfahren Sie, wie sich die Leuchtanzeigen (LEDs) an der Frontseite der PlusBox
340 nach dem Einschalten und im laufenden Betrieb verhalten.

QO voddfone

Abb. 3: Frontansicht PlusBox 340

Die Leuchtdioden (LEDs) an der Frontseite der PlusBox 340 signalisieren folgende Betriebszusténde:

Bezeichnung | Farbe Status | Bedeutung

aus Das Netzteil ist nicht korrekt eingesteckt, oder es besteht ein
Problem mit der Stromversorgung, oder die PlusBox 340 bzw.
ihr Netzteil ist defekt.

Die PlusBox 340 ist korrekt an die Stromversorgung
angeschlossen, aber (noch) nicht betriebsbereit.

rot an
Status

blinkt Das System startet neu.

grin Das System ist hochgefahren und betriebsbereit (Standard-
an einstellung). Sie kénnen den Modem-Installationscode (MIC)
eingeben.
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Anlagen-Anschluss Plus SO mit DSL

Bezeichnung | Farbe Status Bedeutung
aus Die DSL-Verbindung zum WAN ist nicht konfiguriert.
rot an Die DSL-Verbindung zum WAN ist unterbrochen.
DSL
blinkt Die DSL-Verbindung wird aktuell synchronisiert.
grin
an Die DSL-Verbindung ist synchronisiert und betriebsbereit.
aus ETH-Ports werden nicht genutzt.
P rot an Keiner der ETH-Ports ist betriebsbereit.
blinkt Einzelne ETH-Ports sind betriebsbereit.
griin . . .
an Alle ETH-Ports sind betriebsbereit.
ausoderrotundan | WLAN ist deaktiviert.
orange blinkt Haupt-WLAN ist aktiviert und Ubertragt aktuell Daten.
WLAN
orange an Haupt-WLAN ist aktiviert und aktuell ohne Datenverkehr.
blinkt Haupt- und Gast-WLAN sind aktiviert und Gbertragen aktuell
griin Daten.
an Haupt- und Gast-WLAN sind aktiviert und aktuell ohne
Datenverkehr.
aus Esist keine Auto-Konfiguration erfolgt.
Aux blinkt Die Auto-Konfiguration wird aktuell durchgefihrt.
grin
an Die Auto-Konfiguration wurde erfolgreich durchgefihrt.
aus Auf keinem der BRI-Ports besteht eine ISDN-Verbindung.
Die Verbindung zur TK-Anlage ist unterbrochen, es wurde kein
rot an BRI-Port konfiguriert, oder es erfolgt keine ISDN-Signalisie-
Com rung.
blinkt Mindestens ein Gesprach wird aktuell gefihrt.
grin
an Alle BRI-Ports fur den ISDN-Dienst sind betriebsbereit.

Tab. 1: LEDs an der Frontseite der PlusBox 340
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Benutzeroberflache der PlusBox 340

3 Benutzeroberflache der PlusBox 340

Dieses Kapitel beschreibt den Seitenaufbau und die Navigation, die Seitentypen und die wichtigsten
Bedienelemente der Benutzeroberflache lhrer PlusBox 340.

3.1 Seitenaufbau und Navigation

Die meisten Seiten der PlusBox-Benutzeroberflache sind wie folgt aufgebaut:

‘ PIUSBOX 4 1Benutzer eingelogot - Einige Anderungen im Experten-Mode durchgefur i1 Experten-Modus - ot 6
1 Ubersicht Internet WLAN Einstellungen Status & Hilfe
>
Firewall
Firewall
2
3
7 VAN IP Address: 217.34.98.17 Firmware version: AT904X-03.1

Abb. 4: PlusBox 340, Aufbau der Seiten in der Benutzeroberflache

« Die Meniileiste (1) enthalt alle Hauptmeniis in Form von Schaltflachen. Das jeweils aktive
Hauptmeni wird als gedriickte Schaltflache angezeigt (im Beispiel das Hauptmendi ,Internet").

« In der Navigationsleiste (2) wahlen Sie das gewiinschte Untermenii des aktiven Hauptmen(s,
um es im Inhaltsfenster (3) anzeigen zu lassen. Das jeweils aktive Untermeni wird in schwarzer
Schrift angezeigt, die nicht gewahlten in grauer Schrift.

o Das Inhaltsfenster (3) enthdlt die Inhalte des gewahlten Untermenls wie Statusanzeigen,
Konfigurationsmasken und Ubersichten. Sein Hintergrund ist wei}, und eine pfeilfsrmige
Ausbuchtung aus der Rechteckform zeigt auf das aktive Untermen( in der Navigationsleiste (2).
Der Name des Untermeniis wird im Inhaltsfenster als rote Uberschrift angezeigt.

e  Oberhalb des Inhaltsfensters werden in der Benutzer-Statusleiste (4) des grauen Hintergrund-
bereichs der Login-Status des Anwenders und ggf. an den Grundeinstellungen vorgenommene
Anderungen angezeigt.

e Im Listenfeld zur Modus-Auswahl (5) wéhlen Sie zwischen der vereinfachten Ansicht Stan-
dard-Modus, in der nur die wichtigsten Untermenus angezeigt werden, und dem Experten-
Modus, der umfangreiche Konfigurationsmdglichkeiten bietet.

o Uber die Schaltfliche (6) kdnnen Sie sich aus der Benutzeroberfliche der PlusBox 340 aus-
loggen.

e In der PlusBox-Statusleiste (7) im grauen Hintergrundbereich unterhalb des Inhaltsfensters
werden die WAN-IP-Adresse der PlusBox 340 und ihre Firmware-Version angezeigt. Auf der
linken Seite dieser Statusleiste wechseln Sie mit einem Klick in Echtzeit die Anzeigesprache der
Benutzeroberflache: DE fir Deutsch und EN fir Englisch.
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3.2 Seitentypen und Bedienelemente

Die Benutzeroberflache bietet folgende drei grundlegende Typen von Inhaltsseiten:
o Statusiibersichtsseiten ohne oder fast ohne jegliche Konfigurationsmaglichkeiten, die lediglich
der Statusanzeige dienen

« Einfache Konfigurationsseiten, auf denen Sie einige grundlegende Einstellungen vornehmen
konnen

+« Komplexe Konfigurationsseiten mit umfangreichen Konfigurationsmaglichkeiten, oft mit Pop-
up-Fenstern fur einzelne Konfigurationsbereiche.

In den folgenden Unterabschnitten werden flir diese drei Seitentypen exemplarische Inhaltsseiten von
Untermenis gezeigt. Je nach Funktionalitat enthalten diese unterschiedliche Bedienelemente, die
ebenfalls erklart werden. Dartiber hinaus existieren noch einige Sonderseiten, die aufderhalb dieses
Schemas stehen, vor allem die Ubersichtsseite (siehe Abschnitt 5.1).

3.2.1 Statusiibersichtsseite

‘ PlUSBOX 1 Benutzer eingeloggt - Einige Anderungen im Experten-Mode durchgefiihrt Experten-Modus - 01

Ubersicht Internet WLAN Einstellungen Status & Hilfe

DSL DSL

Die PlusBox baut eine dauerhafte DSL-Verbindung ins Internet auf. Hier konnen Sie diese manuell
emeuern. Detaillierte Informationen zu Ihrer Internet-Verbindung finden Sie unter Status & Hilfe.

DsL-Verbindung

84594015 aktiv

Neu verbinden

Abb. 5: PlusBox 340, Seitentypen: Beispiel fir eine Statustbersichtsseite

Auf der Inhaltsseite zum Unterment DSL des Hauptmen(s Internet ist in erster Linie der Status der
DSL-Verbindung relevant, namlich die WAN-IP-Adresse und die Angabe aktiv. Einziges Bedienelement
auf dieser Seite ist die Schaltflache Neu verbinden, (iber die Sie eine unterbrochene DSL-Verbindung
wiederherstellen konnen.
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3.2.2 Einfache Konfigurationsseite

‘ PlUSBOX 1 Benutzer eingeloggt - Einige Anderungen im Experten-Mode durchgefiihrt Experten-Modus - o;

Ubersicht Internet WLAN Einstellungen Status & Hilfe

Kennwert

PlusBox-Kennwort

Das PlusBox-Kennwort schiitzt den Zugang zum Einstellungsmeni. Wahlen Sie immer ein sicheres

Kennwort.
Zugangsdaten
Benutzernamen dndern Benutzernamen
1
Kennwort @ndemn Kennwort

Zugangssicherheit

Automatisches Ausloggen nach 5 Minuten E 2

Abb. 6: PlusBox 340, Seitentypen: Beispiel flr eine einfache Konfigurationsseite

Auf der Inhaltsseite zum PlusBox-Kennwort finden Sie zwei Schaltflichen (1), Gber die Sie einfach
gehaltene Popup-Eingabefenster fir diese die Funktionen Benutzernamen dandern und Kennwort
andern offnen.

Im Listenfeld (2) wahlen Sie mit Klick auf die Pfeiltaste eine Zeitdauer, nach der das Automatische
Ausloggen erfolgen soll.

Wenn Sie die gewlinschten Eingaben/Auswahlen vorgenommen haben, kénnen Sie sie (iber die
entsprechenden Schaltflachen Bestatigen oder die Bearbeitung Abbrechen. Die Schaltflache fiir
die vorgesehene Standardaktion (3) fir den Abschluss der Bearbeitung ist in Violett mit weifSer
Schrift gehalten, die fur die alternative Aktion in Hellgrau mit dunkelgrauer Schrift.
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3.2.3 Komplexe Konfigurationsseite

‘ PlusBox 1 Benutzer eingeloggt - Einige Anderungen im Experten-Mode durchgefiinit | Experten-Modus - oL

Ubersicht Internet WLAN Einstellungen Status & Hilfe

Allgemein

Allgemeine WLAN-Einstellungen

Ihre PlusBox unterstitzt unterschiedliche WLAN-Standards, wodurch eine einfache drahtlose
Verbindung Ihrer Gerate gewahrleistet wird.

WLAN-Netzwerk 1 m

Konfiguration

Haupt-WLAN GastwiaN 1 | @
WLAN-Name (SSID) Mustermann Family 2
SSID Ubertragen 1 m
Sicherheitsmodus aus (unsizher}_ E 3
WLAN-Kennwort LTI
Zeichen einblenden 4
Kennwort andern B

Abb. 7: PlusBox 340, Seitentypen: Beispiel fir eine komplexe Konfigurationsseite

Auf der Inhaltsseite zu den allgemeinen WLAN-Einstellungen finden Sie zwei Slider (1), mit denen Sie
das Gast-WLAN und die Sichtbarkeit des WLAN-Namens (SSID) aktivieren bzw. deaktivieren
konnen.

Ins Textfeld (2) geben Sie den gewlinschten WLAN-Namen ein.

Im Listenfeld (3) wahlen Sie mit Klick auf die Pfeiltaste einen Sicherheitsmodus, d.h. einen Ver-
schlisselungstyp, fur Ihr WLAN.

Wenn Sie fir das gewahlte WLAN-Kennwort die Zeichen einblenden (sie sich also im Klartext an-
zeigen lassen) mochten, missen Sie das zugehorige Kontrollkastchen (4) anklicken, um es zu akti-
vieren. Es enthalt dann ein griines Hakchen. Ein erneuter Klick auf das aktivierte Kontrollkéstchen
deaktiviert es wieder, das griine Hakchen verschwindet.

Wenn Sie das WLAN-Kennwort andern mochten, klicken Sie auf die gleichnamige Schaltflache (5).
Daraufhin wird ein Popup-Eingabefenster flir die Kennwortanderung gecffnet.

Wenn Sie die gewiinschten Eingaben/Auswahlen vorgenommen haben, kénnen Sie sie Gber die
entsprechenden Schaltflachen Bestatigen oder die Bearbeitung Abbrechen. Die Schaltflache fiir
die vorgesehene Standardaktion (6) fiir den Abschluss der Bearbeitung ist in Violett mit weiRer
Schrift gehalten, die fur die alternative Aktion in Hellgrau mit dunkelgrauer Schrift.
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Neben den komplexen Inhaltsseiten existieren auch etwas komplexere Pop-up-Eingabefenster:

Port-Mapping @ndern

Lokale IP-Adresse 1 [192 168 |[2 [ 100 |
Protokoll 2 [Tcr ]
Art 3 Port @ Pori-Bereich
Offentiicher Port -
Lokaler Port L -

4 Abbrechen

Abb. 8: PlusBox 340, Seitentypen: Beispiel flr eine komplexe Pop-up-Eingabemaske

Zusatzlich zu den bereits genannten Typen von Bedienelementen Textfeld (1), Listenfeld (2) und
Standard-Schaltflachen (4) enthalt die Pop-up-Eingabemaske ,,Port-Mapping éndern“ eine Options-
schaltflache (3) mit den Optionen Port und Port-Bereich, von denen jeweils nur eine aktiv sein kann
(im Beispiel ist dies der Port-Bereich, angezeigt durch den griinen Punkt innerhalb des Kreises).

3.3 Weitere Bedienelemente
Die bisher nicht beschriebenen Schaltflachen haben folgende Bedeutung:

Symbol | Bedeutung

+ Eintrag hinzufligen

o Eintrag loschen

Qo Einstellungen bearbeiten

Tab. 2: PlusBox 340, Weitere Bedienelemente der Benutzeroberflache
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4 PlusBox 340 fur Sprachdienst einrichten

Auf Ihrer PlusBox 340 nehmen Sie wie nachfolgend beschrieben die Konfiguration vor. Zunachst konfi-
gurieren Sie dafiir den Rechner, mit dem Sie auf die Konfigurationsoberflache der PlusBox 340 zu-
greifen. Anschlieflend richten Sie die PlusBox 340 Uber diese Konfigurationsoberflache flr den
Sprachdienst ein.

4.1 Konfigurationsrechner einrichten

Der Rechner, Uber den Sie die PlusBox 340 konfigurieren mochten, muss seine IP-Adresse dynamisch
Uber DHCP (Dynamic Host Configuration Protocol) beziehen.

Stellen Sie wie folgt sicher, dass der Rechner entsprechend eingerichtet ist (Standardeinstellung):

1. Verbinden Sie einen der Ports ETH 0/0 bis ETH 0/3 der PlusBox 340 {ber das gelbe LAN-Kabel
mit einer LAN-Schnittstelle Ihres Konfigurationsrechners.

2. Konfigurieren Sie Ihren Rechner mit folgenden TCP/IP-Eigenschaften:

Parameter Auswahl
IPv4-Adresse automatisch beziehen
DNS-Server-Adresse automatisch beziehen

Tab. 3: Netzwerkeinstellungen fiir Konfigurationsrechner

Gehen Sie dafur wie folgt vor:

3. Rufen Sie die Anzeige der Netzwerkverbindungen auf (Windows 7, andere Windows-Versionen
ahnlich): ,Start = Systemsteuerung = Netzwerk und Internet = Netzwerk- und Freigabecenter
- Adaptereinstellungen andern (Netzwerkverbindungen)®.

4. Klicken Sie mit der rechten Maustaste auf das Symbol ,LAN-Verbindung" (bzw. den von lhnen
gewahlten Namen), um Kontextmenus aufzurufen.

5. Wahlen Sie das Kontextmen( ,,Eigenschaften®.

Das Fenster ,Eigenschaften von LAN-Verbindung“ wird geoffnet.

6. Markieren Sie den Eintrag ,,Internetprotokoll Version 4 (TCP/IPv4)*:

U Eigenschaften von LAN-Verbindung ﬁ

Netzwerk | Freigabe

Verbindung herstellen Gber:

£F Marvell Yukon 88EB055 PCI-E Gigabit Ethemet Cortroller

Diese Verbindung verwendet folgende Elemente:

o& Client fiir Microsoft-Netzwerke

SODS-Paketplaner

O gDatei- und Druckerfreigabe fir Microsoft-Metzwerke

[ -& Intemetprotokoll Version & (TCP/IPvE)

i etorotokoll Version 4 (TCP/IPv4) |

i E/A-Treiber fir Verbindungsschicht-Topologieerennun...
<& Antwort fOr Verbindungsschicht-Topologieercennung

Installieren... Deinstallieren Eigenschaften

Beschreibung

TCP/IP, das Standardprotokoll fir WAN-Netzwerke, das den
Datenaustausch Uber verschiedene, miteinander verbundene
Metzwerke emoglicht.

[ ok | [ Abbrechen |

e

Abb. 9: Fenster , Eigenschaften von LAN-Verbindung*
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7. Klicken sie auf die Schaltflache ,Eigenschaften®.

Das Fenster , Internetprotokoll Version 4 (TCP/IPv4)" wird gedffnet.

8. Wahlen Sie folgende Einstellungen (siehe Tab. 3):

h |
Eigenschaften von Internetprotokell Version 4 (TCP/IPv4) @Iﬂ_hj

Allgemein | Alternative Konfiguration

IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an
den Netzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen,

(@) IP-Adresse automatisch beziehen

() Folgende IP-Adresse verwenden:

(@) DNS-Serveradresse automatisch beziehen

(7 Folgende DNS-Serveradressen verwenden:

Abb. 10: Fenster ,Eigenschaften von Internetprotokoll Version 4 (TCP/IPv4)"

4.2 PlusBox 340 aktivieren und einrichten

In diesem Abschnitt wird beschrieben, wie Sie die PlusBox 340 mit dem Modem-Installationscode
(MIC) aktivieren und die nétigen Grundeinstellungen vornehmen.

HINWEISE

—>

Falls sich die PlusBox 340 bei der Konfiguration nicht wie nachfolgend beschrieben verhalt und Sie
stattdessen eine Fehlermeldung erhalten, sehen Sie in Kapitel 6 nach, wie Sie den Fehler beheben
konnen.

Die nachfolgend beschriebene Konfiguration Uber die Benutzeroberflache ist bei der Einrichtung
(und auch der spateren Anderung) nur kabelgebunden mdglich. Verbinden Sie die PlusBox 340 (iber
ein Netzwerkkabel mit dem Konfigurationsrechner wie in Abschnitt 4.1 beschrieben.

1. Offnen Sie Ihren Internet-Browser und geben Sie folgende Adresse ein: http://192.168.2.1 oder
alternativ plus.box.

Die Startseite wird gedffnet.

2. Geben Sie Ihren Benutzernamen und das Kennwort ein, die Sie auf der Unterseite der PlusBox
340 finden:
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‘, PlusBox
Willkommen !
Bitte geben Sie Ihren PlusBox-Benutzernamen und das
Kennwort ein, um Zugang zum Installationsmenu zu
erhalten.
Zuriicksetzen

Abb. 11: PlusBox 340, Benutzername und Kennwort eingeben

3. Klicken Sie auf Anmelden.

Der Aktivierungsassistent wird gestartet:

‘, PlusBox

Aktivierung = 2

AKTIVIERUNG

(o

Folgen Sie den Anweisungen dieser Schnellinstallation und
in einigen Minuten ist Inre PlusBox betriebsbereit

Abb. 12: PlusBox 340, Aktivierungassistent, Schritt 1: Aktivierung

4. Klicken Sie auf Anmelden.

Sie werden aufgefordert, die PlusBox 340 mit der TAE-Dose zu verbinden. Sofern Sie das noch nicht
getan haben, verbinden Sie die PlusBox 340 (iber das lilafarbene DSL-Kabel mit der Telefondose.

5. Klicken Sie auf Fortfahren.
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Die DSL-Leitung wird geprift. Anschlieend wird die Eingabemaske fir den Modem-Installationscode
(MIC) gedffnet:

& PlusBox

Aktivierung & 3

AKTIVIERUNG

(n

Bitte geben Sie den PlusBox Installationscode aus Ihrem
Willkommensbrief in das nachstehende Feld ein.

we [ L 0 T ]

Ihee Zugangsdaten

Ihe Pl mstaletions Code: G XIURK 0000 000G 00K

Abb. 13: PlusBox 340, Aktivierungsassistent, MIC-Eingabe

6. Geben Sie den 22-stelligen Modem-Installationscode (MIC) aus Ihrem Willkommensbrief ein
und Klicken Sie auf Fortfahren.

Der MIC wird gepruft, anschlieffend wird die Aktivierung durchgefiihrt. Nach erfolgreicher Aktivierung
erhalten Sie eine entsprechende Meldung:

& PlusBox

Aktivierung 1

AKTIVIERUNG

(~
(o

Die Aktivierung Ihrer PlusBox war erfoigreich. Bitte fahren
Sie mit dem nachsten Schritt fort.

Abb. 14: PlusBox 340, Aktivierung erfolgreich

7. Klicken Sie auf Fortfahren.
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Die Setup-Seite wird gedffnet. Hier konnen Sie eine auf lnrem Computer gespeicherte Konfiguration
laden (bei der Ersteinrichtung noch nicht méglich):

‘ PlusBox

(o

Setup O——©

AKTIVIERUNG SETUP

Nun kénnen Sie entscheiden, ob Sie die Konfiguration der
PlusBox aus einer gespeicherten Version wiederherstelien
mdchien. Dieser Schritt ist optional.

gespeicherte Konfiguration wiederherstelien.

Hier konnen Sie eine bereits auf dem Computer
Vom Computer

Uberspringen Fortfahren

Abb. 15: PlusBox 340, Aktivierungassistent, Schritt 2: Setup

8. Klicken Sie auf Uberspringen.

Sie konnen jetzt die Grundeinstellungen fir Inr WLAN-Netzwerk festlegen:

‘ PlusBox

(w

Setup O—©

AKTIVIERUNG SETUP

Ihre PlusBox unterstiitzt verschiedene WLAN-Standards, die
eine einfache drahtlose Verbindung Ihrer Gerate
gewanrieisten.

I l WLAN -Netzwerk AUS

Abb. 16: PlusBox 340, Aktivierungassistent, WLAN-Netzwerk einrichten

9. Schieben Sie daflir den Slider nach rechts, um das Netzwerk einzuschalten.
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Die Eingabemaske fiir WLAN-Einstellungen wird geoffnet:

& PlusBox

Setup 1

AKTIVIERUNG

= -
SETUP

Ire PlusBox unterstutzt verschiedene WLAN-Standards, die
eine einfache drahtlose Verbindung Ihrer Gerate

gewahrleisten.

WLAN -Netzwerk

WLAN-Name

Sicherheitsmodus

WLAN-Kennwort

[~ |
]

WPA + WPA2 (sicher & emg 7|

Kennwort andern

Abb. 17: PlusBox 340, Aktivierungassistent, WLAN-Einstellungen festlegen

10. Geben Sie den gewlinschten WLAN-Namen ein, wahlen Sie einen Sicherheitsmodus (empfoh-
len: WPA + WPA2) und bearbeiten Sie bei Bedarf das voreingestellte Kennwort mit Klick auf

Kennwort dndern.

Wahrend der Kennworteingabe im separat geoffneten Eingabefenster, die Sie nach den in der Meldung
angezeigten Kriterien vornehmen mussen, wird lhnen fortlaufend angezeigt, wie sicher das gewahlte
Kennwort ist —von rot (unsicher) Gber gelb nach griin (sicher):

Neues Kennwort vergeben

Neues Kennwort eingeben | ssssssnsss ‘

Neues Kennwort bestatigen

Kennworlstérke Schwach

i Geben Sie mindestens & Zeichen, Gro- und
Kleinbuchstaben, Ziffern,
Symbole/Sonderzeichen ein. Ausgenommen
sind Fragezeichen, Ausrufezeichen und
Leerzeichen.

Abb. 18: PlusBox 340, Aktivierungassistent, Kennwort fir WLAN-Netzwerk andern

11. Klick Sie auf Speichern, um das Popup-Fenster zu schliefsen.

Sie erhalten in einem separaten Popup-Fenster eine Meldung Uber die erfolgreiche Speicherung.

12. Klicken Sie im Assistenten auf Fortfahren.
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Damit ist die Grundkonfiguration abgeschlossen. Sie erhalten folgende Meldung:

& PlusBox
Account 4 \d -
AKTIVIERUNG SETUP ACCOUNT
Sie haben Ihre PlusBox erfolgreich aktiviert. Nun kénnen Sie
alle verfiigbaren Funktionen nutzen

Abb. 19: PlusBox 340, Aktivierungassistent, Schritt 3: Account

Die PlusBox 340 ist jetzt einsatzbereit fir die Nutzung des Sprachdienstes an lhrem Anlagen-

Anschluss Plus So und flr den Internetzugang. Dies konnen Sie auf der Statusseite der PlusBox 340
kontrollieren, siehe Abschnitt 5.5.1.

Wie Sie weitere Einstellungen fir [hr (kabelgebundenes oder WLAN-) Netzwerk vornehmen, erfahren
Sie in Kapitel 5.
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5 PlusBox 340 fur Internet konfigurieren

In diesem Kapitel sind die Konfigurationsmoglichkeiten auf den einzelnen Inhaltsseiten beschrieben.
Fir jedes der Untermends ist in der Uberschrift angegeben, in welchen Modi (Standard-/Experten-
Modus) es verfiigbar ist.

5.1 Ubersicht

Die Ubersichtsseite stellt als Seitentyp einen Einzelfall dar, der sowohl fiir den Standard- als auch fiir
den Experten-Modus verfugbar ist. Da hier nur das Hauptmenu ohne jegliche Untermenus existiert,
entfallt die Navigationsleiste:

‘ PIUSBOX 1 Benutzer eingeloggt - Einige .énﬂerungen im Experten-Mode durchgefihrt Standard-Modus - J

Ubersicht Internet WLAN Einstellungen Status & Hilfe

1P Address
— — 92.78.10.56
3 42 3
o = =
| I o —
Ethernet WLAN Gast-WLAN
192.168.2.10 192.168.3.10 192.166.94.2
192.168.2.15 192.168.3.25 192.168.94.15
192 168.2.8 192 168.3.8 192 168 94 20
192.168.3.70
192.168.3.21

T weitere Gerdte

Nachfolgend sehen Sie alle Gerate, die mit einer festen IP-Adresse auf lhrer PlusBox konfiguriert wurden und die aktuell einen Intemetzugniif
erhalten.

Abb. 20: PlusBox 340, Ubersichtsseite

Auf der Ubersichtsseite erkennen Sie auf einen Blick den WAN- und (W)LAN-Status |hrer PlusBox
340. Die IP-Adressen sowie Netzwerktyp und Anzahl der verbundenen Netzwerkgerate pro Typ
werden angezeigt. Ggf. konnen Sie Uber einen griinen Pfeil noch weitere, zunachst nicht angezeigte,
Gerate aufklappen.

Wenn ein WLAN deaktiviert ist, wird dies dadurch angezeigt, dass das Symbol ausgegraut ist. WLANs
mit konfigurierter Verschliisselung enthalten ein Schloss neben dem WLAN-Symbol.

Klicken Sie auf ein beliebiges Netzwerktyp-Symbol, um weitere Informationen zum Status dieses
Netzwerks zu erhalten. Sowohl die Symbole als auch die Netzwerktypbezeichnungen sind auf die
entsprechenden Statusseiten verlinkt.

Fur die Abfrage des DSL-Status Kklicken Sie auf die Weltkugel oder auf die Bezeichnung DSL dartber,
fur den Status der PlusBox 340 allgemein auf die PlusBox-Abbildung.
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Falls ein Problem mit der DSL-Verbindung besteht, wird Ihnen dies durch ein kleines Warndreieck-
Symbol neben der Bezeichnung DSL angezeigt.

5.2 Internet

Dieser Abschnitt beschreibt die Funktionen des Hauptmenus Internet.

HINWEIS

—>

In den nachfolgenden Unterabschnitten wird in erster Linie die Bedienung der Unterments beschrie-
ben. Fur Hintergrundinformationen zu den Untermenus Firewall, Port-Mapping und Exposed Host
sowie fur erlauternde Konfigurationsszenarien siehe Kapitel 8.

5.2.1 DSL (Standard und Experte)

Die Inhaltsseite flir DSL, die sowohl im Standard- als auch im Experten-Modus verfiigbar ist, zeigt die
IP-Adresse und den Status aktiv oder inaktiv der DSL-Verbindung an:

‘ PlusBox 1 Benutzer eingeloggt - Einige Anderungen im Experten-Mode durchgefint | Experten-Modus - | oL

Ubersicht Internet WLAN Einstellungen Status & Hilfe

DSL

DSL

Die PlusBox baut eine dauerhafte DSL-Verbindung ins Internet auf. Hier kénnen Sie diese manuell
erneuern. Detaillierte Informationen zu Ihrer Internet-Verbindung finden Sie unter Status & Hilfe

DSL-Verhindung

84.59.4015 aktiv

Neu verbinden

Abb. 21: PlusBox 340, Inhaltsseite DSL

Falls die DSL-Verbindung unterbrochen sein sollte, konnen Sie sie (iber die gleichnamige Schaltflache
Neu verbinden.

5.2.2 Firewall (Experte)

Sie kdnnen beliebige Geréte an die LAN-Interfaces ETH 0/0 bis 0/3 der PlusBox 340 anschlieRen.
Diese sind in der Standard-Einstellung aus dem Internet nicht erreichbar und durch die integrier-
te Firewall geschitzt. Entsprechende Regeln gelten auch fir Gerate, die sich im WLAN oder Gast-
WLAN befinden.

Die integrierte Firewall arbeitet als Stateful Firewall, sodass Sie fur freigegebenen bekannten Netz-
werkverkehr von den lokalen Zonen LAN und WLAN zum WAN (Internet) nicht mehr zusatzlich den
Rickweg konfigurieren missen, da dieser automatisch freigegeben wird.
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Die Firewall in der PlusBox kann nicht deaktiviert werden. Sie konnen jedoch (ber die Konfigura-
tionsmoglichkeiten auf der Inhaltsseite Firewall der Benutzeroberflache, die nur im Experten-Modus
verfugbar ist, explizit in Form von Firewall-Regeln festlegen, welche Dienste und Verbindungen
zwischen welchen Zonen erlaubt und welche verboten sind:

‘ PlUSBOX 1 Benutzer eingeloggt - Einige Anderungen im Experten-Mode durchgefiihrt Experten-Modus - 4

Ubersicht Internet WLAN Einstellungen Status & Hilfe

Firewall

Ihre PlusBox verflugt dber eine leistungssiarke Firewall, die Sie vor Angriffen aus dem Internet
schitzt. Es wird dringend empfohlen, diese Firewall nicht zu deaktivieren.

Firewall

Firewall-Regeln

Auswahl Zonenpaar WAN zu DMZ H
Name Detail-Information IP-Port Bereich
Aktion
SSH Quell IP-Adresse; 40012 - 40222
192.168.4.1 zulassen g, @
~
-192.168.4.100
Ziel-IP-Adresse: 1000 - 1010
102.168.3.10
Protokoll:
TCP
Range Quell IP-Adresse : 40012 - 40222
102 168.4.101 oK o (i
~
-192.168.4.120

Ziel-IP-Adresse: 1000 - 1010
192.168.3.20

-192.168.3.24
Pratokoll:
ubpP
Default PM 1 Quell IP-Adresse: 22156
0.000 zulassen

- 255255 255 255

Ziel-IP-Adresse: 8000
192.168.2.42

Protokoll
TCP
Default Quell IP-Adresse:
0.0.00 ablehnen

- 255255 255 255

Ziel-IP-Adresse:
0.0.00

- 255255 255255

Protokoll:
P

Allgemeine Einstellungen der Firewall

Ping zum WAN-Interface
Zugelassener Daten-Verkehr vom LAN zum WLAN

Zugelassener Daten-Verkehr vom WLAN zum LAN

Bestatigen Abbrechen

Abb. 22: PlusBox 340, Inhaltsseite Firewall

Auf dieser Inhaltsseite legen Sie bis zu 10 individuelle Firewall-Regeln fest.
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HINWEISE

—>

Hierbei nicht mitgezahlt werden implizite, durch ein Port-Mapping (siehe Abschnitt 5.2.3) festgelegte
Firewall-Regeln fiir den Datenverkehr vom WAN (Internet) zu einer der lokalen Zonen. Diese Regeln
beginnen auf der Inhaltsseite Firewall jeweils mit der Bezeichnung Default PM und werden
fortlaufend durchnummeriert. Uber den Link der jeweiligen impliziten Regel gelangen Sie auf die
Ubersichtsseite Port-Mapping.

Die Bezeichnung lhrer individuellen Firewall-Regel darf bis zu 16 der folgenden Zeichen umfassen:
a-z,A-Z,0-9 und -_ (Bindestrich, Unterstrich). Umlaute, 8 und Leerzeichen sind nicht zugelassen.

Uber die Slider am Ende der Seite definieren Sie, ob und in welche Richtung Datenverkehr zwischen
LAN und WLAN (ber alle Ports moglich sein soll. Aufserdem aktivieren oder deaktivieren Sie aus
Sicherheitsgriinden die Moglichkeit, die Erreichbarkeit des WAN-Ports mit einem Ping (ICMP) zu
testen.

Gehen Sie wie folgt vor, um eine neue Firewall-Regel zu erstellen oder eine bestehende zu bear-
beiten:

1. Wahlen Sie aus dem Listenfeld Auswahl Zonenpaar, zwischen welchen Zonen Ihres Sicherheits-
konzepts Datenverkehr zugelassen oder abgelehnt werden soll. Folgende Zonen stehen in diver-
sen Richtungspaaren zur Verfligung:

« WAN

e LAN

« WLAN

e Gast-WLAN

o DMZ (Demilitarized Zone) — diese Zone dient als eine Art Puffer zwischen den Rechnern im
internen Netz, die auf bestimmte Dienste im Internet zugreifen wollen, und dem potentiell
unsicheren WAN, von dem aus Schad-Software nicht ins LAN oder WLAN gelangen soll

2. Klicken Sie auf die Schaltfliche * , um eine neue Firewall-Regel fiir das gewahlte Zonenpaar
hinzuzuftigen, oder auf % um eine bestehende Regel zu bearbeiten.

Ein separates Fenster zur Bearbeitung der Firewall-Richtlinien wird gedffnet:
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Erginzen Sie die Firewall-Richtlinien
Name
Protokoll scp 7]
Quelle
Quell IP-Adresse @ Einzeine Bereich
192 169 20 1
Port-Typ
@ Port
Port-Bereich
Ziel
Ziel-IP-Adresse @ Einzelne Bereich
192 | 169 |20 |1
Port-Typ
@ Port
Port-Bereich
Aktion zu\assenE

Abb.

10.

11.

Das

12.

23: PlusBox 340, Bearbeitungsfenster flr Firewall-Richtlinien

Geben Sie ins gleichnamige Textfeld einen aussagekraftigen Namen fUr die zu erstellende Regel
ein.

Wahlen Sie aus dem Listenfeld ein Protokoll flir den Datenverkehr zwischen diesen Zonen:

e P

o ICMP
« TCP

e UDP
e SCTP

Wahlen Sie Uber die Optionsschaltflache Quell-IP-Adresse, ob sie fir den Rechner in der Quell-
Zone eine Einzelne oder einen Adress-Bereich angeben wollen.

Geben Sie die IP-Adresse bzw. den IP-Adress-Bereich des Rechners aus der Quell-Zone in die Text-
felder ein.

Wahlen Sie Gber die Optionsschaltflache Port-Typ, ob sie flr den Rechner in der Quell-Zone
einen einzelnen Port fiir den Datenverkehr oder einen Port-Bereich angeben wollen.

Geben Sie den gewlnschten Port bzw. Port-Bereich des Rechners aus der Quell-Zone in die
gleichnamigen Textfelder ein.

Gehen Sie fur die Ziel-IP-Adresse und den Ziel-Port analog zu den Schritten 5 bis 8 vor.

Wahlen Sie im Listenfeld Aktion, ob Sie die aktuell definierte Aktion zulassen, zuriickweisen
oder ablehnen wollen.

Speichern Sie die Regel Uber die Schaltflache Bestatigen.

Bearbeitungsfenster wird geschlossen.

Aktivieren oder deaktivieren Sie im Bereich Allgemeine Einstellungen der Firewall Uber die
Slider folgende Einstellungen:

e  Ping zum WAN-Interface
e Zugelassener Datenverkehr vom LAN zum WLAN
e Zugelassener Datenverkehr vom WLAN zum LAN
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13. Ubernehmen Sie die Firewall-Konfiguration mit Klick auf die Schaltfliche Bestitigen in die
PlusBox 340.
5.2.3 Port-Mapping (Experte)

Die Inhaltsseite Port-Mapping ist nurim Experten-Modus verfligbar:
‘ PlUSBOX 1 Benutzer eingeloggt - Einige Anderungen im Experten-Mode durchgefiihrt Experten-Modus - 01

Ubersicht Internet WLAN Einstellungen Status & Hilfe

Port-Mapping
Uber die Funktion "Port-Mapping" kénnen Verbindungsanfragen aus dem Internet direkt an die

i Gerate in Inrem Heimnetzwerk weitergeleitet werden
Pert-Mapping

Richtlinien flir die Port-Zuordnung

Lokale IP-Adresse Profokoll  Lokaler Port  Offentlicher Port
(Bereich) (Bereich)
192.1668.2.100 TCP 8000 8000-8003 Og |

+

Abb. 24: PlusBox 340, Inhaltsseite Port-Mapping

Uber die Port-Mapping-Funktion schitzen Sie die Rechner in Ihrem LAN oder WLAN, an die Verbin-
dungsanfragen aus dem Internet direkt weitergeleitet werden sollen, indem Sie einem o&ffentlichen
Port fiir die Verbindungsanfrage, z.B. von einem Webserver, einen (abweichenden) Port lhres lokalen
Rechners, z.B. eines Servers im LAN, zuordnen. Die Firewall wird automatisch fir die Uber die
Portnummer definierte Anwendung flr dieses Zonenpaar in der gewahlten Kommunikationsrichtung
geoffnet.

Im hier erwahnten Beispiel bendtigen Sie flr die Konfiguration als Ziel-IP-Adresse flr das Port-
Mapping die IP-Adresse lhres Servers im LAN-Bereich und als Ziel-Portnummer die verwendete
Server-Portnummer 80 fur den HTTP-Server im Internet.

HINWEIS

—>

Wenn Sie Port-Mappings definieren, werden diese als implizite Firewall-Regeln fir den Datenverkehr
vom WAN (Internet) zu einer der lokalen Zonen auf die Inhaltsseite Firewall Gbernommen (siehe
Abschnitt 5.2.2), mit der Bezeichnung Default PM versehen und fortlaufend durchnummeriert. Uber
den Link der jeweiligen impliziten Firewall-Regel gelangen Sie zuriick auf die Inhaltsseite fur das
zugehorige Port-Mapping.

Gehen Sie wie folgt vor, wenn Sie ein neues Port-Mapping hinzufiigen oder ein bestehendes Port-
Mapping andern wollen:

1. Klicken Sie auf die Schaltflache * , um eine neues Port-Mapping hinzuzufiigen, oder auf Bo um
ein bestehendes zu andern.

Ein separates Fenster Port-Mapping andern bzw. Port-Mapping hinzufiigen wird ge6ffnet.
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2. Geben Sie ins gleichnamige Textfeld die Lokale IP-Adresse des Rechners in Ihrem LAN oder
WLAN ein, fir den das Port-Mapping konfiguriert werden soll.

3.  Wahlen Sie aus dem Listenfeld ein Protokoll fir den Datenverkehr zwischen Internet und lo-
kalem Rechner:

« TCP
« UDP

4. Wahlen Sie uber die Optionsschaltflache Art, ob sie fir den lokalen einen einzelnen Port oder
einen Port-Bereich fiir den Datenverkehr einrichten/andern wollen.

5. Geben Sie den offentlichen Port bzw. Port-Bereich des lokalen Rechners in das gleichnamige
Textfeld ein.

6. Geben Sie den lokalen Port bzw. Port-Bereich des lokalen Rechners in das gleichnamige Textfeld
ein.

7. Speichern Sie das Port-Mapping:

Port-Mapping dndern

Lokale IP-Adresse 192 || 168 || 2 || 100
Protokoll TCP [-]
Art Port @ Port-Bereich
Offentlicher Port 8000 |-| 8003
Lokaler Port 9000 | -| 9003

Abb. 25: PlusBox 340, Bearbeitungsfenster fiir Port-Mapping

Das Bearbeitungsfenster wird geschlossen.

8. Ubernehmen Sie das Port-Mapping mit Klick auf die Schaltfliche Bestatigen in die PlusBox 340.

5.2.4 Exposed Host (Experte)

Die Inhaltsseite Exposed Host ist nurim Experten-Modus verfigbar.

Diese Funktion erlaubt es, einen Rechner erreichbar zu machen, der nach den Firewall-Regeln (siehe
Abschnitt 5.2.2) nicht erreichbar ist. Dieser Rechner befindet sich in der DMZ (Demilitarized Zone), die
so bezeichnet wird, da sie im Gegensatz zu den anderen geschitzten Zonen, z.B. LAN und WLAN, frei
erreichbarist.

Mit der Aktivierung der Exposed-Host-Funktion auf der PlusBox-Benutzeroberflache wird das vorher
gesperrte Interface ETH 1/0 der PlusBox freigegeben und eine DMZ errichtet.

In der Standardeinstellung vor Aktivierung der Exposed-Host-Funktion ist von Rechnern in der
DMZ kein ausgehender Datenverkehr zugelassen, auch nicht zum WAN (Internet). Um bestimmte
Kommunikationen von der DMZ zu anderen Zonen zuzulassen, mussen Sie entsprechende Firewall-
Regeln definieren (siehe Abschnitt 5.2.2).

Datenverkehr aus dem Internet (WAN) wird nach Aktivierung der Exposed-Host-Funktion an den im
Feld Exposed Host IP-Adresse definierten Rechner in der DMZ geleitet (siehe Abb. 26), es sei denn,
fir bestimmte Kommunikationsbeziehungen ist ein abweichendes Port-Mapping definiert (siehe
Abschnitt 5.2.3), das diesen Verkehr in eine andere Zone oder zu einem anderen Rechner umleitet.
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Ihnen stehen zwei unterschiedliche Konfigurationsmaoglichkeiten fir einen Rechner im DMZ, auf den
von aufden zugegriffen werden soll, zur Verfligung:

DMZ-Rechner als Exposed Host: Die fiir den Exposed Host definierte IP-Adresse (siehe Abb. 26)
ist die IP-Adresse des Servers, auf den tatsachlich zugegriffen werden soll. Dieser Server ist dann
mit allen Ports fiir den gesamten Netzwerkverkehr aus den lokalen Netzen/Zonen und dem WAN
(Internet) zugreifbar.

DMZ-Rechner (nicht exponiert): Dieser Server verfiigt Giber eine IP-Adresse, die von der Exposed
Host IP-Adresse (siehe Abb. 26) abweicht. Flir den nicht exponierten DMZ-Rechner definieren Sie
Port-Mapping-Regeln (siehe Abschnitt 5.2.3), die nur die tatsachlich fir die bereitgestellte
Anwendung bendtigten Ports offnet, z.B. Port 80 flr HTTP. Als IP-Adresse des Exposed Host
konnen Sie eine beliebige andere Adresse eintragen, bei Bedarf auch eine durch keines der DMZ-
Gerate genutzte IP-Adresse. Der Vorteil dieser Variante besteht darin, dass alle nicht bendtigten
Ports geschlossen sind und Uber diese Ports folglich auch keine Malware auf den nicht exponier-
ten DMZ-Server gelangen kann, mit der der Server durch einen Angreifer ibernommen werden
konnte.

Weitere Informationen zur Standardkonfiguration der DMZ nach Aktivierung der Exposed-Host-
Funktion finden Sie in Abschnitt 8.3, einige Einsatzbeispiele dazu in den Abschnitten 8.4 bis 8.6 dieses
Handbuchs.

Gehen Sie wie folgt vor, wenn Sie einen Exposed Host einrichten wollen:

1.

Aktivieren Sie die standardmafSig deaktivierte Exposed Host-Funktion (iber den Slider.

Die Inhaltsseite flir den Exposed Host erganzt Textfelder fiir die Eingabe der IP-Adressen des
anzulegenden Exposed Hosts und der PlusBox 340 sowie der Subnetzmaske:

‘ PlUSBOK 1 Benutzer eingeloggt - Einige Anderungen im Experten-Mode durchgefiihrt Experten-Modus - ,,1

Ubersicht Internet WLAN Einstellungen Status & Hilfe

Exposed Host

Sollten Sie eine Internetanwendung haben, die hinter Ihrer Firewall nicht funktioniert, haben Sie
hier die Moglichkeit, einem Gerat im Heimnetzwerk einen direkten Zugang zum Internet zu erlauben
(Exposed Host)

Exposed Host
Die auf der Seite "Anschluss-Zuordnung" definierten NAT-Portweiterleifungsregeln setzen die
statische Exposed-Host-Adressweiterleitung auier Kraft.

Exposed Host-Funktion ﬂ

Wahlen Sie hier die lokale IP-Adresse aus, die direkten Zugang zum Internet erhalten soll
Zusatzlich sollten Sie diese IP-Adresse als statische DHCP-Adresse fir Ihr Gerat im
Heimnetzwerk konfigurieren (unter Einstellungen/Netzwerk)

Offentliche IP-Adresse 93.152.688.127
Exposed Host IP-Adresse
IP-Adresse der PlusBox

IP-Adresse der Subnetzmaske

Abb. 26: PlusBox 340, Inhaltsseite Exposed Host

2.

Geben Sie in die gleichnamigen Textfelder die Exposed Host IP-Adresse, die IP-Adresse der
PlusBox und die IP-Adresse der Subnetzmaske ein.
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3. Ubernehmen Sie die Konfiguration des Exposed Hosts mit Klick auf die Schaltfliche Bestétigen
in die PlusBox 340.

5.3 WLAN

Dieser Abschnitt beschreibt die Funktionen des Hauptments WLAN. Ihnen stehen zwei Wireless LANs
zur Verfiigung: das Haupt-WLAN und ein Gast-WLAN, das Sie bei Bedarf aktivieren konnen.

HINWEIS

—>

Auf die Benutzeroberflache der PlusBox 340 konnen Sie aus Sicherheitsgrinden nicht per WLAN,
sondern nur kabelgebunden tber Ihr LAN zugreifen.

5.3.1 Allgemein (Standard und Experte)

Die Inhaltsseite Allgemeine WLAN-Einstellungen ist sowohlim Standard- als auch im Experten-
Modus verfligbar:

‘ PlUSBO)( 1 Benutzer eingeloggt - Einige Anderungen im Experten-Mode durchgefiihrt Experten-Modus - 51
Ubersicht Internet WLAN Einstellungen Status & Hilfe
b)
Allgemein . .
Allgemeine WLAN-Einstellungen
Ihre PlusBox unterstutzt unterschiedliche WLAN-Standards, wodurch eine einfache drahtlose
Verbindung lhrer Gergte gewahrleistet wird.
WLAN-Netzwerk g
Konfiguration
Haupt-WLAN Gast-WLAN @
WLAN-Name (SSID) | Mustermann Family |
SSID dbertragen g
Sicherheitsmodus ‘ aus ({unsicher) |z|
WLAN-Kennwot ~ esssssss
Zeichen einblenden
Kennwort andern
Abbrechen
Abb. 27: PlusBox 340, Inhaltsseite Allgemeine WLAN-Einstellungen
Gehen Sie wie folgt vor, wenn Sie Ihr Haupt- und/oder Gast-WLAN Konfigurieren wollen:
1. Aktivieren Sie das gewlnschte WLAN Uber den Slider.
2. Geben Sie den gewlinschten WLAN-Namen (SSID) ins gleichnamige Textfeld ein.
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3. Aktivieren oder deaktivieren Sie die Option SSID iibertragen Uber den Slider, je nachdem, ob
Aufienstehenden der vergebene Name angezeigt werden soll oder nicht.

4, Wahlen Sie aus dem Listenfeld Sicherheitsmodus mit Klick auf die Pfeiltaste einen Verschlis-
selungstyp fur Ihr WLAN.

VORSICHT

o

Der von Vodafone empfohlene Verschliisselungstyp ist WPA + WPA2. Wenn Sie einen nicht
empfohlenen Verschlisselungstyp oder Uberhaupt keine Verschlisselung wahlen, erhalten Sie eine
Warnmeldung unterhalb der Eingabemaske. Bestimmte unsichere Verschlisselungstypen werden von
der PlusBox 340 nicht unterstitzt, was Ihnen ebenfalls angezeigt wird.

5. Aktivieren Sie bei Bedarf das Kontrollkastchen Zeichen einblenden fir das gewahlte WLAN-
Kennwort.

6. Klicken Sie bei Bedarf auf die Schaltfliche WLAN-Kennwort d@ndern.

Das separate Eingabefenster Neues Kennwort vergeben wird geoffnet.

7. Geben Sie ein neues Kennwort nach den in der Meldung des Eingabefensters angezeigten Kri-
terien ein und bestatigen Sie es im zweiten Textfeld.

Wahrend der Kennworteingabe wird Ihnen fortlaufend angezeigt, wie sicher das gewahlte Kennwort ist
—von rot (unsicher) Gber gelb nach griin (sicher):

Neues Kennwort vergeben

Neues Kennwort eingeben | sessssssss

Neues Kennwort bestitigen

Kennwortstarke Schwach

i  Geben Sie mindestens & Zeichen, GroRk- und
Kleinbuchstaben, Ziffern,
Symbole/Sonderzeichen ein. Ausgenommen
sind Fragezeichen, Ausrufezeichen und
Leerzeichen.

Abb. 28: PlusBox 340, Kennwort fur WLAN-Netzwerk andern
8. Kilick Sie auf Speichern, um das Popup-Fenster zu schliefen.
Sie erhalten in einem separaten Popup-Fenster eine Meldung Uber die erfolgreiche Speicherung.

9. Klicken Sie im Inhaltsfenster auf die Schaltflache Bestatigen, um die Konfiguration in die PlusBox
340 zu Ubernehmen.
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5.3.2 WPS (Standard und Experte)

HINWEISE

—>

Voraussetzung fiir die WPS-Funktionalitat ist ein aktiviertes WLAN.

Nicht alle Endgerate unterstiitzen die WLAN-Einrichtung tUber WPS. Sehen Sie in der Hersteller-
dokumentation lhres Endgerats nach, ob die WPS-Unterstlitzung gegeben ist.

Sie konnen die WLAN-Einrichtung vereinfachen, indem Sie die PlusBox 340 mit dem WiFi-Protected
Setup (WPS) in den automatischen Suchmodus fiir neue WLAN-Gerate versetzen oder eine PIN
generieren, mit der sich ein neues WLAN-Gerat erstmalig an ihr anmelden muss.

Beide Funktionen sind auf der Inhaltsseite WPS verfligbar, die sowohl im Standard- als auch im Exper-
tenmodus aufgerufen werden kann.

Gehen Sie wie folgt vor, um die PlusBox 340 und ein neues WLAN-Gerat automatisch tber die
WPS-Push-Methode zu verbinden:

1. Aktivieren Sie die WPS-Funktion und die WPS-Push-Methode Uber die jeweiligen Slider.

2. Wahlen Sie aus dem Listenfeld WPS wird angewendet auf mit Klick auf die Pfeiltaste das
gewunschte WLAN: Haupt-WLAN oder Gast-WLAN.

3. Klicken Sie auf die Schaltflache Verbinden.

4. Klicken Sie auf die Schaltflache Bestatigen im unteren Fensterbereich.

WPS

WPS
Mittels WPS konnen Sie Ihre WLAN-Gerate automatisch und verschiusselt mit der PlusBox
verbinden. Wahlen Sie zwischen den zwei verschiedenen WPS-Methoden: (A) Nulzen Sie die

WPS-PIN-Methode oder (B) die WPS-Push-Methode. Um diese Funktion nutzen zu kéinnen, muss
WLAN an Ihrer Plusbox aktiviert sein.

WPS-Funktion m

WPS wird angewendet auf Haupt-WLAN El

WPS-Push-Methode m

Taste am Gerat drucken

Um Ihr Gerét zu verbinden, klicken Sie auf "Verbinden" in der PlusBox. Betatigen Sie dann
die entsprechende Taste auf dem Gerét, dass Sie verbinden méchten. Inre PlusBox st fir
die kommenden 2 Minuten im Verbindungsmodus.

Verbinden (innerhalb von 2 Minuten) Verbinden

WPS-REG: Die PlusBox stellt die PIN zur Verfugung

Geben Sie den WPS-PIN in das zu verbindende Gerat ein. Die angezeigte PIN kann nur
einmalig genutzt werden. Nach 10 erfolglosen Verbindungsversuchen erfolgt eine
einstindige Sperre. Zusatzliche Gerate kdnnen jedoch weiterhin per WPS-PIN verbunden
werden.

WPS-PIN der PlusBox

Neue WPS-PIN generieren _

Abb. 29: PlusBox 340, Inhaltsseite WPS, WLAN-Gerat automatisch tiber WPS-Push verbinden
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5. Aktivieren Sie sofort danach auf Ihrem WLAN-fahigen Endgerat die Suche nach einem WLAN-
Hotspot.

Die beiden Gerate verbinden sich iber WLAN.

Gehen Sie wie folgt vor, um PlusBox 340 und neues WLAN-Gerat mit der WPS-REG-Methode iiber
eine PIN zu verbinden:

1. Aktivieren Sie die WPS-REG-Methode liber den Slider.

2. Lassen Sie sich bei Bedarf eine neue WPS-PIN Uber die gleichnamige Schaltfliche Generieren
oder notieren Sie die nicht editierbar angezeigte WPS-PIN der PlusBox 340.

3. Klicken Sie auf die Schaltflache Bestatigen im unteren Fensterbereich.

WPS

WPS

Mittels WPS kdnnen Sie Ihre WLAN-Gerate automatisch und verschlisselt mit der PlusBox
verbinden. Wahlen Sie zwischen den zwei verschiedenen WPS-Methoden: (A) Nutzen Sie die
WPS-PIN-Methode oder (B) die WPS-Push-Methode. Um diese Funktion nutzen zu kdnnen, muss
WLAN an Inrer Plusbox aktiviert sein.

WPS-Funktion m

WPS wird angewendet auf Haupt-WLAN |z|

WPS-Push-Methode m

Taste am Gerat drucken
Um Ihr Gerét zu verbinden, klicken Sie auf "Verbinden" in der PlusBox. Betatigen Sie dann

die entsprechende Taste auf dem Gerat, dass Sie verbinden mochten. Ihre PlusBox ist fur
die kommenden 2 Minuten im Verbindungsmodus.

Verbinden (innerhalb von 2 Minuten) —

WPS-REG: Die PlusBox stellt die PIN zur Verfligung
Geben Sie den WPS-PIN in das zu verbindende Gerat ein. Die angezeigte PIN kann nur
einmalig genutzt werden. Nach 10 erfolglosen Verbindungsversuchen erfolgt eine

einstindige Sperre. Zusatzliche Gerate kdnnen jedoch weiterhin per WPS-PIN verbunden
werden.

WPS-PIN der PlusBox

Neue WPS-PIN generieren Generieren

Abb. 30: PlusBox 340, Inhaltsseite WPS, WLAN-Gerat (iber WPS-REG (Pin) verbinden

4. Aktivieren Sie sofort danach auf lhrem WLAN-fahigen Endgerat die Suche nach einem WLAN-
Hotspot und geben Sie die von der PlusBox 340 angefragte PIN ein.

Die beiden Gerate verbinden sich Giber WLAN.

5.3.3 MAC-Filter (Experte)

Die Inhaltsseite MAC-Filter ist nurim Experten-Modus verfugbar.

Der Sicherheitsvorteil einer MAC-Filterung (MAC = Media Access Control) liegt darin begriindet, dass
nur solche Gerate Zugriff auf das WLAN erhalten, die daflir mit der MAC-Adresse, einer weltweit
eindeutigen Hardware-Kennung, angemeldet sind.
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Sie konnen umgekehrt aber auch Gber den MAC-Filter bestimmte Netzwerkgerate, deren MAC-Adresse
Ihnen bekannt ist, vom Zugriff auf das WLAN ausschliefien, sodass die MAC-Filter-Liste in diesem Fall
als Blacklist fungiert.

VORSICHT

o

Solange Sie einen neu angelegten Eintrag in der MAC-Filter-Liste noch nicht Gber Bestatigen in die
PlusBox 340 Ubertragen haben, ist er editierbar und kann versehentlich iiberschrieben oder
geloscht werden! Falls Sie mehrere Eintrage hintereinander anlegen wollen, empfiehlt es sich daher,
zur Sicherheit ab und zu die neuen Eintrage mit Bestatigen in die PlusBox-Konfiguration zu Uber-
nehmen.

Gehen Sie wie folgt vor, um ein Netzwerkgerat in die MAC-Filter-Liste der PlusBox 340 aufzunehmen:
1. Aktivieren Sie den Slider MAC-Filter flr das gewiinschte WLAN (Haupt-WLAN oder Gast-WLAN).

2. Wahlen Sie aus dem Listenfeld, ob Sie den Zugang fiir aufgefiihrte Gerate Zulassen oder ab-
lehnen wollen.

3. Geben Sie einen aussagekraftigen Namen flr das Netzwerkgerat ins Textfeld ein.

4. Geben Sie in die Textfelder MAC-Adresse die MAC-Adresse des Geréts ein (die Sie oft an dessen

Unterseite finden):
‘ PlUSBOX 1 Benuizer eingeloggt - Einige Anderungen im Experten-Mode durchgefiihrt Experten-Modus - 4
Ubersicht Internet WLAN Einstellungen Status & Hilfe
2

MAC-Filter
Um Inr WLAN-Netzwerk sicherer zu machen, kénnen Sie festlegen, welche Gerate sich mit dem

i WLAN verbinden durfen. Die Gerate werden anhand inrer MAC-Adresse identifiziert. Bis zu 32

MAC-Filter

Gerate kdnnen verwaltet werden.

Haupt-WLAN

MAC-Fiiter ﬂ

Zugang fur aufgefihrie Gerate Zulassen E

Name MAC-Adresse

Robert's Laptop A6 | B3 |[z6 || X [[13 |56 i}
+

Gast-WLAN

MAC-Filter E

Abb. 31: PlusBox 340, Inhaltsseite MAC-Filter

5. Fiigen Sie bei Bedarf einen weiteren Eintrag iiber die Schaltfliche ' *  hinzu und wiederholen
Sie die Schritte 3 und 4 fir das weitere Netzwerkgerat. Sie konnen bis zu 32 MAC-Filter-Eintrage
anlegen.

6. Loschen Sie bei Bedarf (iberfliissige Eintrige iiber die Schaltfliche T,
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7. Klicken Sie auf die Schaltflache Bestatigen im unteren Fensterbereich.

5.3.4 Weitere Einstellungen (Experte)

Die Inhaltsseite Weitere Einstellungen, auf der Sie einige Standardeinstellungen fur Ihre WLANs
vornehmen konnen, ist nurim Experten-Modus verfligbar:

‘ PlusBox 1 Benutzer eingeloggt - Einige Anderungen im Experten-Mode durchgefiihrt Experten-Modus - 51

Ubersicht Internet WLAN Einstellungen Status & Hilfe

Weitere Einstellungen

Hier kdnnen Sie die WLAN Parameter @ndern.

Haupt-WLAN und Gast-WLAN
Weitere Einstellungen P

WLAN-Modus | Mixed 802.11b/g/n |Z|
WLAN—UDE!HFE]QUHQS\E}ISIUHQ | hach Izl
Kanal | auto |Z|

Abb. 32: PlusBox 340, Inhaltsseite Weitere Einstellungen

Andern Sie bei Bedarf folgende Einstellungen:

o WLAN-Modus: gewiinschter von der PlusBox 340 unterstutzter WLAN-Standard
o WLAN-Ubertragungsleistung: hoch, mittel oder schwach

e Kanal: Wechsel auf beliebigen Funkkanal zwischen 1 und 12, um Uberfillte Funkkanale zu
vermeiden, die die Bandbreite reduzieren, alternativ auto-Modus, mit dem die PlusBox 340
automatisch einen geeigneten Funkkanal sucht

Bestitigen Sie die Anderungen.
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5.4 Einstellungen
Dieser Abschnitt beschreibt die Funktionen des Hauptmentis Einstellungen.

5.4.1 Kennwort (Standard und Experte)

Die Inhaltsseite Kennwort, auf der Sie die Zugangsdaten fir die PlusBox 340 andern konnen, ist
sowohl im Standard- als auch im Experten-Modus verfligbar.

VORSICHT

@

Aus Sicherheitsgriinden empfiehlt Vodafone, nach dem ersten Login bei der Einrichtung (siehe Ab-
schnitt 4.2) die Zugangsdaten auf dem Etikett an der Unterseite der PlusBox 340 in einen
Benutzernamen und ein Kennwort Ihrer Wahl zu andern.

Notieren Sie die geanderten Zugangsdaten und bewahren Sie sie an einem sicheren Ort auf. Falls Sie
diese Daten vergessen oder verlieren, muss die PlusBox 340 auf ihre Werkseinstellungen
zurtickgesetzt werden, und Ihre Konfiguration geht vollstandig verloren!

‘ PlusBox 1 Benutzer eingeloggt - Einige Anderungen im Experten-Mode durchgefihrt  Experten-Modus - | b

Ubersicht Internet WLAN Einstellungen Status & Hilfe

Kennwort

PlusBox-Kennwort

Das PlusBox-Kennwort schitzt den Zugang zum Einstellungsmend. Wahlen Sie immer ein sicheres
Kennwort.

Zugangsdaten
Benutzernamen dndern Benutzernamen
Kennwort andern Kennwort

Zugangssicherheit

Automatisches Ausloggen nach & Minuten |z|

Abb. 33: PlusBox 340, Inhaltsseite Kennwort

Andern Sie folgende Einstellungen:

e Benutzernamen U(ber die gleichnamige Schaltflache: Im daraufhin angezeigten Pop-up-
Eingabefenster mussen Sie in die drei Textfelder den alten Benutzernamen, den gewinschten
neuen und zur Bestatigung noch einmal den neuen Benutzernamen eingeben und anschliefend
die Anderungen Speichern.

e« Kennwort: Geben Sie Ihr altes Kennwort im Pop-up-Eingabefenster ein und gehen Sie dann
weiter wie in Abschnitt 5.3.1 Schritt 7, beschrieben vor.

e  Automatisches Ausloggen nach: Wahlen Sie aus dem Listenfeld den gewlinschten Zeitraum —
5, 15 oder 30 Minuten.

Bestitigen Sie die Anderungen.
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5.4.2 Firmware-Aktualisierung (Standard und Experte)

Die Inhaltsseite Firmware-Aktualisierung ist sowohl im Standard- als auch im Experten-Modus
verfligbar.

‘ PlUSBOX 1 Benuizer eingelogat - Einige Anderungen im Experten-Mode durchgefiihrt Experten-Modus - ol

Ubersicht Internet WLAN Einstellungen Status & Hilfe

Firmware-Aktualisierung

Die PlusBox installiert automatisch immer die neueste verfiigbare Firmware. Bei Bedarf konnen Sie
hier die Firmware auch manuell installieren. Durch die Aktualisierung werden Ihre personlichen
Einstellungen nicht Uberschrieben.

Firmware-Aktualisierung

Aktuelle Firmware-Version VF_PlusBox_Build_235_2014 03 12

Firmware-Aktualisierung

Online-Aktualisierung

Klicken Sie hier, um nach einer aktuellen Firmware zu suchen. Firmware suchen
Wenn eine neuere Firmware-Version verfiigbar ist, wird diese
automatisch installiert (Internetverbindung erforderlich).

Abb. 34: PlusBox 340, Inhaltsseite Firmware-Aktualisierung

Im oberen Bereich wird die Aktuelle Firmware-Version angezeigt.

Um eine Online-Aktualisierung der Firmware vorzunehmen, gehen Sie wie folgt vor:
1. Klicken Sie auf die Schaltflaiche Firmware suchen.

Sie erhalten eine Pop-up-Warnmeldung, dass bei Vorhandensein einer neuen Firmware-Version
wahrend des Neustarts der PlusBox 340 samtliche Verbindungen (Internet-, Telefonie- und LAN-
Verbindungen) getrennt werden.

2. Bestatigen Sie die Warnmeldung.

Je nach Ausgangslage werden Sie informiert, dass die auf der PlusBox 340 gefundene Firmware bereits
die neueste Version ist, oder eine neuere Version wird installiert, was einige Minuten dauern kann.

3. Bestatigen Sie die jeweiligen Meldungen.

5.4.3 Konfiguration (Experte)

Die Inhaltsseite Konfiguration ist nur im Experten-Modus verfligbar. Dort legen Sie fest, wie und wo
eine Sicherungsdatei mit der aktuellsten Konfiguration gespeichert wird.

HINWEIS

—>

Die PlusBox 340 sichert automatisch einmal taglich und zusatzlich einmal wochentlich die
Konfigurationsdatei.

Vodafone Anlagen-Anschluss Plus SO: Benutzerhandbuch PlusBox 340 Seite 39 von 73



PlusBox 340 flr Internet konfigurieren

‘ PlusBox 1 Benutzer singeloggt - Einige Anderungen im Experten-ode durchgefiht  Experten-Modus = | | &

Ubersicht Internet WLAN

Konfiguration

Einstellungen Status & Hilfe

Sichern Sie zuerst Ihre Einstellungen und ggf. vorher gespeicherte Konfigurationen und setzen Sie

erst dann die PlusBox auf Werkseinstellungen zuriick.

Inre PlusBox sichert die

Konfiguration Konfigurationseinstellungen intern automatisch taglich oder wachentlich. Wir empfehlen vor der

Zuricksetzung Ihrer PlusBox, dariber hinaus immer e
vorzunehmen.

Konfiguration

ine Sicherung auf ihrem Computer

Quick-Save direkt in der PlusBox (Letzte Speicherung wird Auf PlusBox sichern
geldscht.)
Speichern auf Inrem Computer mit Kennwortschutz Speichern

Wiederherstellen einer zuver gespeicherten Konfiguration

Wiederherstellen der zuletzt auf der PlusBox gespeicherien Von der PlusBox

Konfiguration
Wiederherstellen einer Konfiguration

Abb. 35: PlusBox 340, Inhaltsseite Konfiguration

Vom Computer

Gehen Sie wie folgt vor, um flr die spatere Verwendung (z.B. nach dem Zurlicksetzen auf die
Werkseinstellung, siehe Abschnitt 5.4.5) eine aktuelle Konfigurationsdatei vorzuhalten:

1. Erstellen Sie eine Sicherungsdatei:

e Um die zeitlich aktuellste Sicherungsdatei auf der Pl
klicken Sie auf die Schaltflache Auf PlusBox sichern.

usBox 340 einfach zu liberschrieben,

e Um eine Sicherungsdatei mit Kennwortschutz auf Ihrem Computer abzulegen, klicken Sie

auf die Schaltflache Speichern.
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In beiden Fallen wird eine Pop-up-Eingabemaske gedffnet, in der Sie einen Kommentar eingeben
konnen (Sicherung auf PlusBox 340) bzw. mussen (Sicherung auf Computer). Bei der Speicherung auf
Computer wird zusatzlich ein Kennwort verlangt:

Konfiguration auf dem Computer sichern

Bitte geben Sie einen Kommentar zur Beschreibung Ihrer
Konfigurationsdatei hier ein.

Kommentar. ..

Erstellen Sie bitte ein Kennwort, um Inre Daten zu
schitzen.

Neues Kennwort €ingeben | ssssssssss

Neues Kennwort bestatigen

Abb. 36: PlusBox 340, Konfiguration auf dem Computer sichern

2. Klick Sie auf Speichern, um das Popup-Fenster zu schliefsen.

3. Klicken Sie anschliefend im Inhaltsfenster auf die Schaltflaiche Bestatigen, um die Konfiguration
in die PlusBox 340 zu Ubernehmen.

Gehen Sie zum Wiederherstellen einer gespeicherten Konfigurationsdatei wie folgt vor:
1. Laden Sie die Konfigurationsdatei in die PlusBox 340:

«  Uberdie gleichnamige Schaltfliche Von der PlusBox oder
e« Vom Computer.

2. Bestatigen Sie die folgende Sicherheitsabfrage.

Beim Laden der Konfigurationsdatei vom Computer wird Ihr Verzeichnissystem zur Dateiauswahl
geoffnet. Beim Laden von der PlusBox wird folgendes Pop-up-Eingabefenster geoffnet:

Konfiguration von der PlusBox laden

Wahlen Sie die gewlnschte Konfigurations-Datel
1122014 [~]

Konfigurations-Details

Datum 111272014

Abb. 37: PlusBox 340, Konfigurationsdatei von der PlusBox laden

3. Wahlen Sie aus dem Listenfeld die gewiinschte Konfigurations-Datei: entweder die letzte
tagliche (wie im Beispiel gezeigt) oder die letzte wochentliche Sicherungsdatei.
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HINWEIS

Einmal pro Tag und einmal pro Woche wird automatisch eine Sicherungsdatei generiert. Solange Sie

:> keine manuelle Sicherung vorgenommenn haben, sind also bis zu 2 Dateien vorhanden. Bei manueller
Sicherung wird zusétzlich zu den beiden automatischen Sicherungsdateien (tdglich und wéchentlich)
eine weitere erstellt. Bei Erstinbetriebnahme sind die automatischen Sicherungsdateien noch nicht
vorhanden, weshalb sich die Anzahl der Sicherungsdateien je nach Zeitraum (erste 24 Stunden, erste
Woche und danach) unterscheidet.

4. Laden Sie die Sicherungsdatei in die PlusBox 340.

Die Konfiguration wird durchgefuhrt. Dies kann einige Zeit in Anspruch nehmen.

5. Bestatigen Sie die abschlieflende Meldung mit OK.

5.4.4 Netzwerk (Experte)

Die Inhaltsseite Netzwerk ist nur im Experten-Modus verfligbar. Sie existiert fur drei unterschiedliche
Netzwerke: LAN, WLAN (das ist Ihr Haupt-WLAN) und Gast-WLAN. Diese drei Netzwerke werden in der
Navigationsleiste als Unter-Untermenls aufgeklappt, sobald Sie auf das Untermeni Netzwerk

Klicken:
‘ PlUSBOX 1 Benutzer eingelogat - Einige Anderungen im Experten-Mode durchgefihrt Experten-Modus - I,I_
Ubersicht Internet WLAN Einstellungen Status & Hilfe

LAN

Hier kdnnen Sie die IP-Adressen Ihres LAN-Netzwerks konfigurieren. Sollten Sie DHCP benutzen,
dann weist die PlusBox den verbundenen Geraten automatisch eine IP-Adresse zu. Mit Hilfe von
statischem DHCP wird ermoglicht, dass einem bestimmten Gerat immer die selbe IP-Adresse
Zugewiesen wird.

CAN Netzwerk-Einstellungen

IP-Adresse der PlusBox [ 192 |[ 168 | 1]

IP-Subnetzmaske

DHCP-Server g

Parameter des DHCP-Servers

Adress-Pool Start-IP . I 1]
Adress-Pool End-IP . 1 E
Nutzungsdauer unbgg[gnz] |z|

Statisches DHCP-LAN Netzwerk

MAC-Adresse |P-Adresse
(e N - P

Abb. 38: PlusBox 340, Inhaltsseite Netzwerk — LAN
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Auf der Inhaltsseite Netzwerk werden fir die einzelnen Netzwerktypen die DHCP-Einstellungen
festgelegt (DHCP = Dynamic Host Configuration Protocol). Der DHCP-Server weist den Rechnern im
LAN (bzw. WLAN) dynamisch IP-Adressen zu.

Gehen Sie wie folgt vor, um die DHCP-Einstellungen festzulegen:
1. Geben Sie die IP-Adresse der PlusBox in die daflr vorgesehenen Textfelder ein.

Die Subnetzmaske ergibt sich automatisch aus diesem Eintrag.

2. Aktivieren Sie den DHCP-Server tber den Slider.

Der Fensterbereich Parameter des DHCP-Servers wird automatisch aufgeklappt.

3. Legen Sie einen Adress-Pool zwischen Adress-Pool Start-IP und Adress-Pool End-IP fest, aus
dem der Server die Adressen an die angeschlossenen Rechner vergibt.

HINWEIS

—>

Die IP-Adressen mit 1 und mit 255 fiir das letzte Oktett (letztes Eingabefeld) sind anderweitig im
Netzwerk reserviert und durfen nicht verwendet werden.

4. Wahlen Sie bei der Nutzungsdauer aus dem Listenfeld zwischen den Eintragen 24 Stunden und
unbegrenzt.

5. Wenn Sie festlegen wollen, dass einem bestimmten Netzwerkgerat immer dieselbe IP-Adresse
dynamisch zugewiesen wird, geben Sie im Bereich Statisches DHCP-LAN Netzwerk die MAC-
Adresse dieses Gerats ein.

6. Bestdtigen Sie die Konfiguration des DHCP-Servers.

5.4.5 Zuriicksetzen & Neu starten (Experte)

Die Inhaltsseite Zuriicksetzen & Neu starten ist nurim Experten-Modus verflgbar.

Uber die Schaltfliche Zuriicksetzen setzen Sie die PlusBox 340 auf ihre Werkseinstellungen zuriick.

VORSICHT

o

Da die taglichen Backups beim Zurlcksetzen Ihrer PlusBox 340 auf die Werkseinstellungen nicht
erhalten bleiben, sollten Sie vor dem Reset unbedingt die Konfigurationsdatei sichern, um
einem moglichen Datenverlust vorzubeugen! Zur Sicherung der Konfigurationsdatei siehe
Abschnitt 5.4.3.
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Uber die Schaltfliche Neu starten kénnen Sie die PlusBox 340 neu starten, falls ausnahmsweise ein
Systemausfall aufgetreten sein sollte.

‘ PlusBox 1 Benutzer singeloggt - Einige Anderungen im Experten-Mode durchgefuhit | Experten-Modus - | oL

Ubersicht Internet WLAN Einstellungen Status & Hilfe

PlusBox zurlucksetzen und neu starten

Diese Seite ermoglicht es, die PlusBox auf Werkseinstellungen zuriickzusetzen oder neu zu
starten. Wahrenddessen werden alle Telefon- und Internetverbindungen unterbrochen und es
konnen auch keine neuen Verbindungen hergestellt werden.

Werkseinstellun:
Zuriicksetzen & Neu 2

starten Stellt die Werkseinstellungen der PlusBox wieder her und erfordert einen Neustart
Zuriicksetzen
Neu starten
Klicken Sie hier, um die PlusBox neu zu starten. Neu starten

Abb. 39: PlusBox 340, Inhaltsseite Zuriicksetzen & Neu starten

Bestatigen Sie die Sicherheitsabfrage im Pop-up-Fenster, die Sie nach dem Anklicken der jeweiligen
Schaltflache erhalten.

5.5 Status & Hilfe

Dieser Abschnitt beschreibt die Funktionen des Hauptmeniis Status & Hilfe.

5.5.1 Status (Standard und Experte)

Die Inhaltsseitef»tatus ist sowohl im Standard- als auch im Experten-Modus verfiigbar. Es handelt sich
um eine reine Ubersichtsseite (iber den Status der PlusBox-Funktionalitat, die in folgende Bereiche
unterteilt ist:

o Internet

« DSL

o  LAN-Netzwerk

o Ethernet Ports

o Telefonie

e ISDN-Schnittstellen

e System

Im obersten Bereich Internet werden Ihnen die 6ffentliche IP-Adresse |hres Internetzugangs und die
der PlusBox 340 als Gateway angezeigt, auRerdem der Status der Firewall (an/aus).
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Unter DSL werden Ihnen der DSL-Modus (z.B. Annex-B oder Annex-J), der DSL-Status und die Bitrate
fur Downstream und Upstream angezeigt, aufserdem die Anzahl der gesendeten und empfangenen

Zellen.

& PlusBox

Ubersicht Internet

Status

Status der PlusBox

Experten-Modus -/ | &

Einstellungen Status & Hilfe

Auf dieser Seite sehen Sie alle Einstellungen Ihrer PlusBox. Dies kann helfen, Ihre PlusBox zu
optimieren oder eventuelle Probleme zu erkennen

Internet

IP-Adresse
Gateway

Firewall

DSL

DSL-Modus
DSL-Status

Bitrate

Zellenzahler

176.
82.

an

G992.5.) (ADSL2+ ANNEX-J)

Modem in Showtime

Downstream- Upstream-
Geschwindigkeit Geschwindigkeit
6849 Kops 2150 kbps
Gesendete Zellen Emprangene
Zellen
0000037529 0000263631

Abb. 40: PlusBox 340, Inhaltsseite Status, Bereiche Internet und DSL

Im Bereich LAN-Netzwerk werden Ihnen unter IP-Netzwerk der private Adressbereich lhres LANSs,
das Standard-Gateway und die MAC-Adresse der PlusBox 340 angezeigt, aufSerdem der Status des

DHCP-Servers (an/aus).

Flr jeden der Ethernet-Ports werden der Status (Up/Down), die Downstream- und die Upstream-

Geschwindigkeit angezeigt:
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LAN-Netzwerk

IP-Netzwerk
Standard-Gateway
MAC-Adresse
DHCP-Server

Ethernet-Ports

Gigabit Status
Ethernet 0/0

up
Gigabit Status
Ethernet 0/1

up
Gigabit Status
Ethernet 0/2

up
Gigabit Status
Ethernet 0/3

up
Fast Status
Ethemet 1/0

up

PlusBox 340 flr Internet konfigurieren

192.168.2.0/24
192.168.2.1
00:12:

an

Downsiream-Geschwindigkeit ~ Upstream-
Geschwindigkeit
10741 (Kbps.) 925 (Kbps.)

Downstream-Geschwindigkeit ~ Upstream-
Geschwindigkeit
10741 (Kbps.) 925 (Kbps.)

Downstream-Geschwindigkeit ~ Upstream-
Geschwindigkeit
10741 (Kbps.) 925 (Kbps.)

Downstream-Gescnwmd\gKewt Upstream-
GESCHWIndIgKEIl
10741 (Kbps.) 025 (Kbps.)

Downstream-Geschwindigkeit ~ Upstream-
Geschwindigkeit
10741 (Kbps ) 925 (Kbps.)

Abb. 41: PlusBox 340, Inhaltsseite Status, Bereiche LAN und Ethernet

In den Bereichen Haupt-WLAN und Gast-WLAN werden Ihnen der Status des jeweiligen WLANS, sein
Name, die MAC-Adresse und unter Sicherheit die Verschlisselungsmethode angezeigt. Aufierdem
ist angegeben, ob DHCP aktiv ist oder nicht:

Haupt-WLAN

Status

Name
MAC-Adresse
Sichernheit
DHCP-Server

Gast-WLAN

Status

Name
MAC-Adresse
Sicherheit
DHCP-Server

an
MusterWLAN
00:12:
wpa-psk-mixed

an

aus

an

Abb. 42: PlusBox 340, Inhaltsseite Status, Bereiche Haupt-WLAN und Gast-WLAN
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Im Bereich Telefonie wird die Rufnummer angezeigt, unter der die Zentrale Ihrer TK-Anlage erreich-
barist.

Unter ISDN-Schnittstellen finden Sie zu jeder Schnittstelle die Information, ob sie auf der physika-
lischen (Status L1) und auf der Datensicherungsschicht (Status L2) aktiv ist. Unterhalb der Schnitt-
stelleninformationen ist das Update-Intervall fir die Statusanzeige aufgefihrt.

Im Bereich System schliefilich erhalten Sie allgemeine Hardware- und Firmware-Informationen
zu |hrer PlusBox 340:

Telefonie

Ihre eingerichtete Rufnummer: +4961

ISDN-Schnittstellen

BRI 5/0 BRI 51 BRI 5/2 BRI 5/3
Status L1 nicht aktiv nicht aktiv nicht aktiv nicht aktiv
Status L2 aktiv aktiv aktiv aktiv
Update-Intervall 60 Sekunden
System
Seriennummer R123456789123
Firmware-Version 40.02.12
Bootloader-Version V1.04.21
Hardwaretyp 01B
Tag/Uhrzeit 11. Dezember 2014
vergangene Zeit seit dem letztem 120 Tag(e), 3 Stunde(n) und 5 Minute(n)
Neustart CPU-Auslastung 17%
Speicherauslastung 23%

Abb. 43: PlusBox 340, Inhaltsseite Status, Bereiche Telefonie, ISDN-Schnittstellen und System

5.5.2 Diagnose-Programme (Experte)

Die Inhaltsseite Diagnose-Programme ist nur im Experten-Modus verfligbar. Sie konnen dort tUber die
jeweiligen Schaltflachen unterschiedliche Tests zur Diagnose der Verbindungen starten. Fir den Ping-
Test mussen Sie ins entsprechende Textfeld den Host-Namen oder die IP-Adresse des Servers
eingeben, zu dem sie die Verbindung testen wollen:
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‘ PlusBox 1 Benutzer eingelogat - Einige Anderungen im Experten-Mode durchgefiht | Experten-Modus - | oL

Ubersicht Internet WLAN

Diagnose-Programme

Diagnose-Programme

Ping-Test

Einstellungen Status & Hilfe

Bitte geben Sie einen Host-Namen oder eine gultige

|P-Adresse ein, um den Ping-Test zu starten.

Ping-Test
Ping-Gateway
Dieser Vorgang fuhrt einen Ping-Test in Richiung des Diagnose
Standard-Gateways durch.
Testanruf
Ein Testanruf wird ausgefuhrt, um Ihre Sprachverbindung Testanruf
Zu testen.
DNS-Server Anfrage
Die DNS-Server Anfrage Uberpruft, ob die Adress- DNS-Anfrage

Aufldsung funktioniert.

Abb. 44: PlusBox 340, Inhaltsseite Diagnose-Programme

Sobald der jeweilige Test ausgefuhrt ist, erhalten Sie in einem separaten Pop-up-Fenster eine
Erfolgsmeldung mit weiteren Angaben zu den getesteten Parametern oder eine Fehler-

meldung.

Bestatigen Sie die Meldung.

5.5.3 Uber (Standard und Experte)

Die Inhaltsseite Uber ist sowohl im Standard- als auch im Experten-Modus verfiigbar. Es handelt sich
um eine reine Ubersichtsseite iber die bei der Programmierung der PlusBox-Benutzeroberflache
verwendeten Open Source Software-Module, deren Version und Lizenztyp.
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6 Troubleshooting

Dieses Kapitel stellt Losungen fir die haufigsten Schwierigkeiten mit der PlusBox 340 zur Verfiigung.

6.1 Fehlermeldungen

In diesem Abschnitt werden die haufigsten Fehlermeldungen und Problemlésungen fir die ange-
zeigten Fehler aufgefuhrt.

6.1.1 Unvollstandiger Modem-Installationscode (MIC)

Fehlermeldung:

Falscher MIC. Der eingegebene PlusBox Installationscode ist ungiltig oder nicht vollstandig. Bitte
geben Sie ihn erneut ein.

Losung:

Geben Sie den Modem-Installationscode aus dem Willkommensbrief erneut ein.

6.1.2 Fehlerhafter Modem-Installationscode (MIC)

Fehlermeldung:
Ungdltiger MIC. Bitte registrieren Sie alle 22 Angaben gemafs Ihrem Willkommensbrief.
Losung:

Priifen Sie, ob Sie die 2 Buchstaben und 20 Ziffern des Modem-Installationscodes aus dem Will-
kommensbrief eingegeben haben, und korrigieren Sie Ihre Eingabe.

6.1.3 Ungiiltiger Benutzername oder Kennwort

Fehlermeldung:
Ungltiger Benutzername oder Kennwort. Bitte versuchen Sie es erneut.
Losung:

Geben Sie lhren Benutzernamen und Ihr Kennwort erneut ein. Diese Daten finden Sie auf der Unter-
seite der PlusBox 340.

6.1.4 Captcha falsch iibernommen

Fehlermeldung:
Bezeichnung nicht korrekt. Bitte versuchen Sie es noch einmal.
Losung:

Geben Sie zur Bestitigung lhrer Anderungen die Zeichen der Captcha-Abbildung erneut in das

~

Textfeld ein. Falls Sie einige Zeichen nicht erkennen konnen, fordern Sie Uber die Schaltflache ~' ein
neues Captcha an.
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6.1.5 Aktivierung fehlgeschlagen

Fehlermeldung:
Aktivierung fehlgeschlagen. Der Provisioning-Server ist nicht erreichbar.
Losung:

Uberpriifen Sie, ob die Stecker des lilafarbenen DSL-Kabels zwischen der Telefondose und der PlusBox
340 fest in die korrekten Buchsen/Ports dieser beiden Geréate eingesteckt sind: TAE-F-Buchse an der
Telefondose (meist mit ,F* oder einem nicht durchgestrichenen Telefon gekennzeichnet) und Port
DSL an der PlusBox 340.

Falls die Aktivierung trotz korrekter Verkabelung und fest gesteckten Steckern nicht funktioniert,
versuchen Sie es kurze Zeit spater noch einmal.

6.1.6 Konfigurationsmaske wird nicht angezeigt

Fehlermeldung:

Sie haben JavaScript deaktiviert. Bitte aktivieren Sie JavaScript in den Browser-Einstellungen, um opti-
male Anzeigequalitat zu erhalten.

Losung:

Aktivieren Sie JavaScript in den Browser-Einstellungen, damit Ihnen die Konfigurationsmaske mit allen
bendtigten Eingabe-/Auswahlelementen angezeigt wird.

6.2 Keine Verbindung zur TK-Anlage

Wenn die LED ,,Com" der PlusBox 340 dauerhaft rot leuchtet, ist die Verbindung von der PlusBox zur
TK-Anlage unterbrochen. Gegebenenfalls liegt die Ursache hierfur in einer Pin-Belegung der Stecker
am Verbindungskabel, die nicht der Pin-Belegung der BRI-Ports entspricht.

Die RJ-45-Stecker des Kabels zum Anschluss der TK-Anlage an einen der BRI-Ports missen folgende
Pin-Belegung aufweisen:

Pin Netzabschlussfunktion Abbildung

1 | (ohne) e
2 | (ohne) """"

3 | Receive A(4) ankommend . 1 .. 8 ‘.
4 | Transmit A (+) abgehend S -
5 | Transmit B (-) abgehend BRI-Ports der PlusBox
6 |ReceiveB(-) ankommend

7 | (ohne)

8 | (ohne)

Tab. 4: PlusBox 340, Pin-Belegung der BRI-Ports

6.3 Keine WLAN-Verbindung zur Benutzeroberflache

Sie erhalten keine Verbindung tiber WLAN zur Benutzeroberflache lhrer PlusBox 3407 Hierbei handelt
es sich nicht um einen Fehler, sondern um eine Sicherheitsvorkehrung, da der WLAN-Zugriff von
aufien leichter angreifbar ist als der LAN-Zugang. Kabelgebunden Gber |hr LAN ist der Zugriff auf die
Benutzeroberflache jederzeit moglich.
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7 Kundenbetreuung

In Storungsfallen hilft Ihnen die Vodafone-Stérungsannahme unter der Telefonnummer weiter, die
wir lhnen im Willkommensbrief mitgeteilt haben. Sie finden diese auch auf den Rechnungen zu lhrem

Anlagen-Anschluss Plus So.

WARNUNG
U Niemals beschaddigte Gerate oder Zubehor verwenden — Lebensgefahr durch Stromschlag!
Sollte Ihre PlusBox 340 oder eines ihrer Zubehorteile beschadigt sein, rufen Sie bitte umgehend die
O Vodafone-Geschaftskundenbetreuung unter der im Willkommensbrief mitgeteilten Telefonnummer

an, um Ersatz anzufordern.
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8 Sicherheitseinstellungen konfigurieren
(Beispiele)

Dieses Kapitel beschreibt die standardmafSig in der PlusBox 340 konfigurierten Sicherheitseinstellun-
gen fiir das LAN (siehe Abschnitt 8.1) und die Demilitarisierte Zone (DMZ, siehe Abschnitt 8.3) sowie
exemplarisch einige typische sicherheitsrelevante Konfigurationsszenarien.

Uber folgende Konfigurationsmdglichkeiten (einzeln oder in Kombinationen) stellen Sie die Sicherheit
Ihres Netzwerks her:

e  Firewall-Regeln (siehe Abschnitt 5.2.2)

e Port-Mapping (siehe Abschnitt 5.2.3)

«  Konfiguration der DMZ / des Exposed Hosts (siehe Abschnitt 5.2.4)

e VPN-Tunneling

HINWEIS

—>

Im Folgenden werden die einzelnen Arbeitsschritte nicht mehr im Detail beschrieben wie in den
Abschnitten 5.2.2 bis 5.2.4 fir die jeweiligen Funktionen. Der Schwerpunkt dieses Kapitels liegt auf der
knappen Darstellung mittels Ubersichts-Illustrationen fiir Konfigurationsszenarien und der in den
nachfolgenden Screenshots gezeigten Umsetzung auf der PlusBox-Benutzeroberflache.

Die Ubersichts-Illustrationen fiir die jeweiligen Konfigurationsszenarien sind wie folgt aufgebaut:

e In der Standardkonfiguration fir LAN und DMZ werden alle zulassigen und nicht zugelassenen
Kommunikationsbeziehungen Uber breite Pfeile angezeigt. Fir alle anderen Konfigurationsbei-
spiele werden jeweils nur die daflr relevanten, d.h. von der Standardkonfiguration abweichenden,
Elemente dargestellt.

o Ein breiter roter Pfeil ohne Text bedeutet, dass der komplette Datenverkehr zwischen diesen
beiden Subnetzen/Firewall-Zonen abgelehnt wird.

o Ein breiter griiner Pfeil ohne Text bedeutet, dass der komplette Datenverkehr zwischen diesen
beiden Subnetzen/Firewall-Zonen zugelassen wird.

o Ein breiter griiner Pfeil mit weiteren Angaben bedeutet, dass der Datenverkehr zwischen
diesen beiden Subnetzen/Firewall-Zonen wie angegeben eingeschrankt wird.

« Die Angaben neben einem breiten griinen Pfeil (IP-Adresse und Port) beziehen sich immer auf
den Ziel-Server, also auf einen Rechner in dem Netz, auf das die Pfeilspitze zeigt.
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8.1 Standardkonfiguration LAN

Alle Geréate, die Sie an die LAN-Ports ETH 0/0 bis ETH 0/3 der PlusBox 340 anschliefen (siehe Abb. 2
auf Seite 9), sowie die Gerate im WLAN und Gast-WLAN sind durch die integrierte Firewall in der
Standardeinstellung aus dem Internet nicht erreichbar, konnen umgekehrt aber auf Internet-Inhalte
zugreifen.

Die Firewall-Einstellungen der PlusBox 340 fiir das LAN sind standardmafig wie folgt festgelegt:

e Internet (WAN) - lokale Netze LAN, WLAN und Gast-WLAN: Datenverkehr unzuldssig

e Lokale Netze LAN, WLAN und Gast-WLAN -> Internet (WAN): Datenverkehr ohne Einschrankung
zulassig

e WLAN -> LAN: Datenverkehr unzuldssig

e LAN > WLAN: Datenverkehr unzuldssig

e DMZ - LAN: Datenverkehr unzuléssig

e LAN > DMZ: Datenverkehr ohne Einschrankung zulassig

e DMZ -> Internet (WAN): Datenverkehr unzulassig

e Internet (WAN) - DMZ: Datenverkehr ohne Einschrankung zulassig

WAN (Internet)
PlusBox 340
192.168.2.1

Gast-WLAN

172.16.94.0
WLAN LAN
192.168.254.0 192.168.2.0
DMZ
192.168.4.0

Abb. 45: PlusBox 340, Standard-Firewall-Konfiguration fir LAN

Wenn Sie ein Netzwerkgerat im LAN oder WLAN, z.B. einen Server, aus dem Internet erreichbar
machen wollen, missen Sie ein Port-Mapping vom WAN zu diesem Subnetz konfigurieren (siehe
Abschnitt 5.2.3), um die Firewall fiir die gewlinschte Anwendung zu 6ffnen. Dafiir benétigen Sie die IP-
Adresse und die Porthnummer des Zielservers in [hrem Subnetz.

HINWEIS

—>

Abschnitt 8.2 beschreibt am Beispiel eines HTTP-Servers im LAN, der aus dem Internet sowie aus dem
WLAN und der DMZ erreichbar gemacht werden soll, wie Sie bei der entsprechenden Konfiguration der
PlusBox 340 vorgehen.

Vodafone Anlagen-Anschluss Plus SO: Benutzerhandbuch PlusBox 340 Seite 53 von 73



8.2

Sicherheitseinstellungen konfigurieren (Beispiele)

Szenario 1: HTTP-Server im LAN

Ein HTTP-Server im LAN soll fir den standardmaRig gesperrten Zugriff aus dem Internet (WAN) zu-
ganglich gemacht werden. Aufserdem sollen Rechner aus dem WLAN und der DMZ darauf zugreifen

dirfen.

WAN (Internet)
HTTP
PlusBox 340
192.168.2.1
Server
WLAN  dossmmlp{ LN
192.168.254.0 192.168.2.0
192.168.2.2
DMZ &
192.1684.0

Abb. 46: PlusBox 340, Beispielkonfiguration HTTP-Server im LAN

Gehen Sie wie folgt vor, um die genannten Zugriffsmoglichkeiten zu konfigurieren:

1. Definieren Sie ein Port-Mapping (siehe Abschnitt 5.2.3) vom WAN zum LAN fir die IP-Adresse
Ihres HTTP-Servers im LAN (im Beispiel 192.168.2.2) auf den Ziel-Port 80 (HTTP):

Port-Mapping hinzuftigen

Lokale IP-Adresse

Protokall

Art

Offentlicher Port

Lokaler Port

192
TCP

® Fort

168 . 2 | |2

v

) Port-Bereich
80

80

Abbrechen

Abb. 47: PlusBox 340, Port-Mapping von WAN zu LAN fir HTTP
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2. Schalten Sie den Datenverkehr vom WLAN zum LAN mit dem Slider auf der Firewall-Konfigura-
tionsseite (siehe Abschnitt 5.2.2) ohne Einschrankungen frei:

Allgemeine Einstellungen der Firewall

Ping zum WAN-Interface

Zugelassener Daten-Verkenr vom WLAN zum LAN

Zugelassener Daten-Verkehr vom LAN zum WLAN @

Abb. 48: PlusBox 340, Datenverkehr von WLAN zu LAN freischalten

3. Richten Sie auf der Firewall-Konfigurationsseite eine Regel fiir das Zonenpaar DMZ zu LAN ein,
mit der Sie den Datenverkehr auf den Ziel-Port 80 (HTTP) |hres Servers zulassen:

Ergdnzen Sie die Firewall-Richtlinien. - DMZ zu LAN

Name AllowHTTP

Protokoll TcP -
Quelle

Quell IP-Adresse ) Einzelne . Bereich

192 | 168 | |4 | 0 |-|192 | |168 | 4 | |265

Port-Typ ® Port ) Port-Bereich
80

Ziel

Ziel-IP-Adresse . Einzelne - Bereich

192 | |168 |12 | |2
Port-Typ ® Fort ) Port-Bereich

80

Aktion
|zu|assen v

Abb. 49: PlusBox 340, Datenverkehr von DMZ zu LAN fiir HTTP freischalten

HINWEIS

:> Die hier angegebenen Schritte zur Firewall-Konfiguration fir einen Server im LAN gelten analog fur
Serverim WLAN.
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8.3 Standardkonfiguration DMZ/Exposed Host nach Aktivierung

In der Standardeinstellung der PlusBox 340 vor Aktivierung der Exposed-Host-Funktion wird
aufgrund einer entsprechend definierten Firewall-Regel samtlicher Datenverkehr zwischen der so
genannten Demilitarisierten Zone (DMZ) und den anderen Subnetzen/Firewall-Zonen unterbunden.

Durch die Einrichtung eines Exposed Host (siehe Abschnitt 5.2.4), dessen Subnetz wegen seiner
freien Erreichbarkeit als Demilitarisierte Zone (DMZ) bezeichnet wird, haben Sie die Mdglichkeit,
Rechnern aus dem Internet, LAN, WLAN oder Gast-WLAN den Zugriff auf Serverdienste in lhrem Netz
gesichert bereitzustellen. Umgekehrt konnen Sie einen Rechner, der Inhalte aus dem Internet herun-
terladen soll, in der DMZ betreiben, um zu verhindern, dass eventuelle Schad-Software in lhre lokalen
Netze gelangt.

Fir die Funktionalitit DMZ/Exposed Host ist der Port ETH 1/0 der PlusBox 340 (siehe Abb. 2 auf
Seite 9) reserviert. Dieser Port ist in der Standardeinstellung deaktiviert. Wenn Sie ihn aktivieren
und die Einstellungen fir den angeschlossenen Rechner entsprechend konfigurieren, ist der vorher
gesperrte Datenverkehr von WAN (Internet), LAN, WLAN und Gast-WLAN auf diesen Rechner in der
DMZ zunachst ohne Einschrankungen zulassig. Sie konnen anschlieRend gewunschte Einschran-
kungen Uber Firewall-Regeln festlegen.

Die Firewall-Einstellungen der PlusBox 340 fiir die DMZ sind bei aktivierter Funktion Exposed
Host standardmafSig wie folgt festgelegt:

e Internet (WAN) - DMZ: Datenverkehr ohne Einschrankung zulassig

e DMZ - Internet (WAN): Datenverkehr unzulassig

e  Lokale Netze LAN, WLAN und Gast-WLAN > DMZ: Datenverkehr ohne Einschrankung zulassig
e  DMZ - lokale Netze: Datenverkehr unzulassig

WAN (Internet)

Gast-WLAN

17216940 _ <

Exposed Host
WLAN DMZ

192.168.254.0 _ 192.168.4.0

(ETH 1/0)

Server

LAN

19216820 )<

Abb. 50: PlusBox 340, Standardkonfiguration DMZ/Exposed Host

Wenn Sie in der DMZ einen Exposed Host einrichten wollen, missen Sie die Funktion Exposed Host
aktivieren und bei Bedarf die zugelassenen Datenverkehrtypen zwischen den jeweiligen Zonen und
der DMZ Uber Firewall-Regeln einschranken.

Vodafone Anlagen-Anschluss Plus SO: Benutzerhandbuch PlusBox 340 Seite 56 von 73



Sicherheitseinstellungen konfigurieren (Beispiele)

HINWEIS

|:> Abschnitt 8.4 beschreibt am Beispiel eines Servers in der DMZ, der Software aus dem Internet her-
unterladen konnen soll, wie Sie bei der entsprechenden Konfiguration der PlusBox 340 vorgehen.

8.4 Szenario 2: Software-Download durch DMZ-Rechner

Ein Server in der DMZ soll Software aus dem Internet (WAN) herunterladen dirfen. Die Rechner aus
dem LAN, WLAN und Gast-WLAN sollen auf diesen DMZ-Server zugreifen konnen.

WAN (Internet)
optional
PlusBox 340 z.B. IP-Adresse 193.99.144.85
19216841 Protokoll TCP
Exposed Host:
Server 1
Gast-WLAN e,

17216940 _ <y

WLAN sl pMZ
192.168.254.0 _ 192.168.4.0 19216842

(ETH 1/0)
Server 2

LAN EEEEE—
19216820 < —

192.168.4.3

Abb. 51: PlusBox 340, Beispielkonfiguration Software-Download durch DMZ-Rechner

Gehen Sie wie folgt vor, um den Serverim DMZ fiir den Software-Download zu konfigurieren:

1. Aktivieren Sie ber den Slider auf der Seite Exposed Host die gleichnamige Funktion (siehe
Abschnitt 5.2.4), um den Netzwerkverkehr aus dem LAN, WLAN und Gast-WLAN zur DMZ sowie
von der DMZ zum WAN freizugeben:

Exposed Host-Funktion n

Abb. 52: PlusBox 340, Exposed Host aktivieren
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Geben Sie in die daraufhin geoffnete Eingabemaske die IP-Adressen des Exposed Host und der

PlusBox sowie die Subnetzmaske flir das DMZ-Subnetz ein:

Wahlen Sie hier die lokale IP-Adresse aus, die direkten Zugang zum Internet erhalten soll

Diese Adresse muss als statische IP Adresse auf Ihrem Gerat im Heimnetzwerk

konfiguriert sein

Ofientliche IP-Adresse

Exposed Host IP-Adresse 192
IP-Adresse der PlusBox 192
IP-Adresse der Subnetzmaske 255

168 = 4
168 . 4

255 . 255

Abbrechen

Abb. 53: PlusBox 340, IP-Adressen fur Exposed-Host-Funktion eingeben

HINWEIS

—>

Fur das Koppelnetz zwischen PlusBox 340 und Exposed Host konnen Sie nur ein eindeutiges IP-Netz
eingeben, das nicht bereits fir Ihr LAN, WLAN oder Gast-WLAN verwendet wird.

Richten Sie auf der Firewall-Konfigurationsseite flir den Server im DMZ eine Regel fir das Zonen-

paar DMZ zu WAN ohne weitere Einschrankungen ein (siehe Abb. 54) oder

Richten Sie auf der Firewall-Konfigurationsseite fur den Server im DMZ eine Regel flr das
Zonenpaar DMZ zu WAN nur fiir einen bestimmten Server im Internet ein (im Beispiel
optional: Server mit der IP-Adresse 193.99.144.85 auf www.heise.de fiir Software-Download) und
nur flr das Protokoll TCP (siehe Abb. 55).

Erganzen Sie die Firewall-Richtlinien. - DMZ zu WAN

Name AllowAny

Protokoll

Quelle

Quell IP-Adresse @ ' Einzelne Bereich

192 | 168 . 4 | |3

Ziel

Ziel-IP-Adresse Einzelne '@ Bereich
0 0 [0 |0 -|255 || 255 |. | 255 || 255

i |zu\assen v

Abb. 54: PlusBox 340, Datenverkehr von DMZ zu WAN freischalten
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Ergdnzen Sie die Firewall-Richtlinien. - DMZ zu WAN

Name AllowTCP

Protokoll TCP -
Quelle

Quell IP-Adresse @ ' Einzelne . Bereich

192 | |168 | |4 | 3

Port-Typ ) Port ® Port-Bereich
1 - | 65535

Ziel

Ziel-IP-Adresse @ Einzelne Bereich

193 | |99 | 144 | 85

Port-Typ ) Port ® Port Bereich

1 - | 65535

Gkiion ‘zulassen v

Abb. 55: PlusBox 340, TCP-Datenverkehr von DMZ zu WAN fUr spezifischen WAN-Server freischalten
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8.5 Szenario 3: DMZ-Rechner nutzt Internet-NTP-Server

Ein Server in der DMZ (das kann, muss aber nicht ein Exposed Host sein) soll auf einen NTP-Server im

Internet zugreifen dirfen. Die Rechner aus dem LAN, WLAN und Gast-WLAN sollen auf den DMZ-Server
zugreifen konnen.

WAN (Internet)
PlusBox 340 zB. IP-Adresse 192.53.103.103
192.168.4.1 Port 123, Protokoll UDP
Exposed Host:
Server 1
Gast-WLAN e,
172.16.94.0 -

WLAN s DM7
192.168.254.0 — 192.168.4.0 192.168.4.2

(ETH 1/0)

Server 2
LAN —————
19216820 < —
19216843

Abb. 56: PlusBox 340, Beispielkonfiguration DMZ-Rechner nutzt Internet-NTP-Server

Gehen Sie wie folgt vor, um die genannten Zugriffsmoglichkeiten zu konfigurieren:

1. Aktivieren Sie die Exposed-Host-Funktion und geben Sie die IP-Adressen sowie die Subnetzmaske

fir das DMZ-Subnetz ein wie in den Schritten 1 und 2 des Szenarios aus Abschnitt 8.4 be-
schrieben.
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2. Richten Sie auf der Firewall-Konfigurationsseite fur den Server im DMZ eine Regel fur das
Zonenpaar DMZ zu WAN fiir einen NTP-Server im Internet (im Beispiel: NTP-Server der Physi-
kalisch-Technischen Bundesanstalt Braunschweig mit der IP-Adresse 192.53.103.103), dem Port

123 flir NTP und dem Transportprotokoll UDP ein:

Erganzen Sie die Firewall-Richtlinien. - DMZ zu WAN

192 | (168 | |4 | 3

123

Aktion
zulassen

Name AllowNTP

Protokoll UopP
Quelle

Quell IP-Adresse ® ' Einzelne Bereich

Port-Typ Port @ ' Port-Bereich
1 - | 65535

Ziel

Ziel-IP-Adresse @ Einzelne Bereich

192 | |63 | 103 | 103

Port-Typ @ Port Port-Bereich

Abb. 57: PlusBox 340, Datenverkehr von DMZ zu WAN fiir spezifischen NTP-Server freischalten
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8.6 Szenario 4: Webserver in der DMZ

In diesem Szenario wird in der DMZ ein Webserver als Exposed Host bereitgestellt, auf dessen
Serverdienste Rechner aus dem Internet zugreifen duirfen. Auf einen ebenfalls in der DMZ bereit-
gestellten Download-Server haben dagegen nur Rechner aus dem LAN Zugriff.

WAN (Internet)
HTTP/HTTPS
PlusBox 340
192.168.4.1 Exposed Host:
HTTP-
D Webserver 1
Extemes Laptop Gast-WLAN s,
-10.94. @ 172.16.94.0 -
Exposed Host
Lapto | = 110 —————
192.168 254p105 WLAN DMZ 192.168.4.2
168.254. @ 1921682540 < 192.168.40
(ETH 1/0) Download-
Server 2
PC1 e — P
aa LAN — SFTP
192.168.2.2 192.168.2.0
pC2 D 192.168.4.3
19216823

Abb. 58: PlusBox 340, Beispielkonfiguration Webserver in DMZ

HINWEIS

—>

Beachten Sie fur die Konfiguration der Server in der DMZ den Unterschied zwischen einem frei aus
dem Internet erreichbaren Exposed Host und einem nicht exponierten DMZ-Server (siehe Erkla-
rung in Abschnitt 5.2.4).

Gehen Sie wie folgt vor, um den Zugriff aus dem Internet (WAN) auf den Webserver in der DMZ zu kon-
figurieren:

1. Aktivieren Sie die Exposed-Host-Funktion und geben Sie die IP-Adressen fiir den Webserver als
Exposed Host (192.168.4.2) und die PlusBox 340 sowie die Subnetzmaske flir das DMZ-Subnetz
ein wie in den Schritten 1 und 2 des Szenarios aus Abschnitt 8.4 beschrieben.

2. Konfigurieren Sie den Webserver in der DMZ, der als Exposed Host arbeitet, so, dass er nur
HTTP- und HTTPS-Datenverkehr aus dem Internet zulasst. Weitere Informationen dazu finden
Siein der Herstellerdokumentation zu diesem Server.

3. Konfigurieren Sie den Download-Server in der DMZ so, dass er nur SFTP-Datenverkehr aus
dem LAN zulasst. Weitere Informationen dazu finden Sie in der Herstellerdokumentation zu
diesem Server.
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8.7 Szenario 5: VPN-Routerim LAN

Im Firmen-LAN mit dem lokalen Subnetz 192.168.30.0 kdnnen die angeschlossenen PCs miteinander
kommunizieren. Der Zugriff auf das VPN innerhalb der Cloud erfolgt getunnelt tber eine verschlis-
selte Verbindung.

Diese VPN-Verbindung wird vom Router iiber ein zweites lokales Subnetz 192.168.2.0 aufgebaut. Uber
die PlusBox 340, die sich in diesem Subnetz befindet, werden die Firewall-Regeln flr die verschlisselte
Verbindung und fir die Fernwartung auf dem VPN-Router festgelegt.

HINWEIS

—>

In der folgenden Illustration sind IP-Adressen, Ports und jeweiliges Transportprotokoll der Zielserver
aus Platzgriinden in verkirzter Form gegenliber den anderen Illustrationen angegeben.

Die gestrichelte Linie vom Router zur Cloud und zum Rechenzentrum, in denen sich die verfiigbaren
Services befinden, stellt eine verschlisselte Kommunikationsverbindung innerhalb eines VPN-
Tunnels dar.

Externes Laptop

Cloud & Rechen-
HTTP/HTTPS WAN (Internet) T
4
|
|
|
192.168.2.254:22 (TCP) PlusBox 340 :
192.168.2.
192.168.2.254:10000 (TCP) 9216821 |
192.168.2.254:4500 (UDP) 0.0.0.0:4500 (UDP) |
192.168.2.254:500 (UDP) 0000:500(LDP) |y
I
I
|
|

172.16.94.0 19216820

] N LAN
@ )))) Gast-WLAN Lokales Subnetz

172.16.94.4 192.168.2.254
Router/Stateful Firewall

192.168.30.254

LAN
Lokales Subnetz PC2
192.168.30.0
aa
192.168.30.3

PC1

)
192.168.30.2

Abb. 59: PlusBox 340, Beispielkonfiguration VPN-Router im LAN
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Gehen Sie wie folgt vor, um die Regeln fur die VPN-Verbindung zu konfigurieren:

1. Definieren Sie flir die Fernwartung des VPN-Routers ein Port-Mapping (siehe Abschnitt 5.2.3)
vom WAN zum LAN fir die IP-Adresse des VPN-Routers im LAN (192.168.2.254) auf den Ziel-Port
22 (SSH):

Peort-Mapping hinzufiigen

Lokale IP-Adresse
Protokol [Tcp ~|
Art @ Port Pori-Bereich
Sffentlicher Port (Bereich)
Lokaler Port (Bereich)

Abb. 60: PlusBox 340, Port-Mapping von WAN zu LAN fir SSH

2. Richten Sie auf der Firewall-Konfigurationsseite (siehe Abschnitt 5.2.2) eine Regel flr das
Zonenpaar LAN zu WAN fiir den per TCP transportierten IPSec-Datenverkehr fiir die ver-
schlisselte Verbindung ein:

LAN zu WAN - Firewall-Richtlinien bearbeiten

Name IPSEC-TCP

Protokol e
Quelle

Quell IP-Adresse ® Einzene ~  Bereich

192 168 . 2 . 254

Port-Typ ~ Port @ Port-Bereich
1 - 65535

Ziel
Ziel-IP-Adresse " Einzelne ‘@ Bereich
o [ o | 0| o |- 255] 255 255/ 255
Port-Typ ® Port " Port-Bereich
10000
Aktion | zulassen $

Abb. 61: PlusBox 340, TCP-IPSec-Datenverkehr von LAN zu WAN freischalten

HINWEIS

:> Im Beispiel arbeitet der Router auch als Stateful Firewall, weshalb der Rickweg flr den eingerich-
teten Datenverkehrstyp implizit frei ist. Wenn Sie eine altere Firewall verwenden, mussen Sie ggf. den
Rickweg vom WAN zum LAN explizit mit einer weiteren Firewall-Regel einrichten.
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3. Richten Sie auf der Firewall-Konfigurationsseite (siehe Abschnitt 5.2.2) eine Regel flir das
Zonenpaar LAN zu WAN fir den per UDP transportierten IPSec-Datenverkehr fiir die ver-

schlusselte Verbindung ein:

Name

Protokoll

Quelle

Quell IP-Adresse

Port-Typ

Ziel

Ziel-IP-Adresse

Port-Typ

Aktion

LAN zu WAN - Firewall-Richtlinien bearbeiten

IPSEC-UDR| 1~
| upp 4
® Einzelne Bereich

19z . 168 . 2 . 254

Port @ Port-Bereich

1 - 65535

Einzelne ‘@' Bereich

0 |- 255 |. 255 | 255 . 255
® ' Port Port-Bereich

10000

| zulassen v

Abb. 62: PlusBox 340, UDP-IPSec-Datenverkehr von LAN zu WAN freischalten

4. Richten Sie eine Firewall-Regel fur den Ruckweg des per UDP transportierten IPSec-Daten-
verkehrs flr die verschlisselte Verbindung ein, also fur das Zonenpaar WAN zu LAN:

Name

Protokoll

Quelle

Quell IP-Adresse

Port-Typ

Ziel

Ziel-IP-Adresse

Port-Typ

Aktion

WAN zu LAN - Firewall-Richtlinien bearbeiten

IPSEC-UDP-Return

| uoe +

Einzelne '@ ' Bereich

0 |- 255 255 . 255 . 255
® Port Port-Bereich
10000

® Einzelne Bereich

192 168 . 2 . 254

Port ® ' Port-Bereich
1 - 65535
zulassen 4|

Abb. 63: PlusBox 340, UDP-IPSec-Datenverkehr von WAN zu LAN freischalten
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5. Unterbinden Sie alle anderen Typen von Datenverkehr vom LAN zum WAN:

Erginzen Sie die Firewall-Richtlinien. - LAN zu WAN

Name DenyAny

Protokoll (e B

Quelle

Quell IP-Adresse " Einzelne '@ Bereich
0 0 0 . © |- 255 .| 265 | 255 255

Ziel

Ziel-IP-Adresse " Einzelne '@ Bereich
0 . 0 0 . © |- 265 .| 265 | 255 . 265

Aktion | ablehnen +

Abb. 64: PlusBox 340, Sonstigen Datenverkehr von LAN zu WAN ablehnen

6. Uberpriifen Sie die Prioritit der einzelnen Firewall-R_egeln (hochste Prioritdt ganz oben) und
andern Sie ggf. die Reihenfolge Uber die Schaltflache |ﬁ| (nach oben verschieben):
e IPSec-Regeln ganz nach oben

e Darunter die Regel fir den abgelehnten sonstigen Netzwerkverkehr
e Zuletzt die auf der PlusBox 340 vorkonfigurierte Default-Regel

Firewall-Regeln

Auswahl Zonenpaar | LAN zu waN =
Name Detail-Information IP-Port Bereich Aktion
Quell 1P- zulasse
IPSEC-UDP Adresse: 192.168.2.254 1- 65535 n % W |~
Zigl-IP-
0.0.0.0 10000
Adresse:

-255.255.255.2565
Protokoll: UDP

Quell 1P- zulasse

IPSEC-TCP Adresse: 192.168.2.254 1-65535 n o W |~
Zigl-1P-
Adresse: 0.0.0.0 10000

-255.255.255.255
Frotokoll: TCP

Quell 1P- ablehne
DenyAny Ao‘resse'o'o'o'o n o m| [~

-255.255.255.2565

Ziel-IP-
0.0.0.0
Adresse:

-255.255.255.2565

Frotokoll: IP
Default Quell 1P- 0.0.0.0 zulasse
Adresse: n

-255.255.255.255

Zigk1P-
0.0.0.0
Adresse:

-255.255.255.255

Frotokoll: IP

Abb. 65: PlusBox 340, Absteigende Anordnung der Firewall-Regeln nach Prioritat
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Glossar

9 Glossar

Begriff/Abkiirzung Erklarung

BRI

Browser
Captcha

DMz

DNS

Domain (Domane)

Basic Rate Interface: = ISDN-Basisanschluss mit 2 Nutzkanalen (B-Kana-
len) a 64 kbit/s und einem Signalisierungskanal (D-Kanal) a 16 kbit/s
Bandbreite

Programm, das Webseiten im = WWW aufruft und anzeigt

Completely Automated Public Turing test to tell Computers and Humans
Apart: Automatisch generiertes Muster, das ein Benutzer nach Ausfullen
eines browserbasierten Formulars eingeben muss. Dies dient zur Sicher-
stellung, dass ein menschlicher Benutzer und kein Roboter die Eingaben
vorgenommen hat, da Menschen deutlich besser Muster erkennen.

Demilitarized Zone: Zone innerhalb eines Netzwerksicherheitskonzepts,
die im Gegensatz zu den anderen geschutzten = Firewall-Zonen fir den
Datenverkehr frei erreichbar ist

Domain Name System: Verzeichnisdienst, der die Zuordnung zwischen =
Host-Namen (z. B. www.kunde.de) und = IP-Adressen (z. B. 192.168.0.1)
herstellt

Zusammenhangender Teilbereich des = DNS. Beispielsweise liegen die
Host-Namen www.kunde.de und test.kunde.de in der Domain kunde.de.

Download Ubertragung von Dateien von einem — Server

DSL Digital Subscriber Line (Teilnehmeranschlussleitung): schneller digitaler
Internet-Zugang uber Telefonie-Kupferkabel

Ethernet Technologie, die = Protokolle und Hardware fur kabelgebundene Daten-

Exposed Host

netze spezifiziert

Rechnerin der = DMZ, der explizit fur Netzwerkverkehr aus Zonen
erreichbar ist, fur die er nach den definierten = Firewall-Regeln nicht
erreichbar sein durfte

Firewall Sicherungssystem, das ein Rechnernetz vor unerwinschten Netzwerk-
zugriffen schitzt

Host-Name Alphanumerischer Name eines Rechners in einem = |P-Netz, z. B.
www.kunde.de

HTTP Hypertext Transfer Protocol: = Protokoll zum Austausch von HTML-
Dokumenten im = WWW

HTTPS Hypertext Transfer Protocol Secure: sichere Variante von = HTTP, bei der
die Daten verschlusselt Ubertragen werden. Dies wird erreicht durch eine
Kombination von = HTTP und = SLL.

ICMP Internet Control Message Protocol: Internetprotokoll zum Austausch von
Informations- und Fehlermeldungen tber = IP

IP Internet Protocol: = Protokoll, Gber das Datenpakete in lokalen Netzen
und im Internet Gbertragen werden

IP-Adresse Eindeutige numerische Adresse jedes Teilnehmers in einem = IP-Netz. In
der IP-Version 4 bestehen IP-Adressen aus vier durch Punkte getrennten
Zahlen zwischen O und 255, z.B. 134.195.12.17.

ISDN Integrated Services Digital Network: Internationaler Standard fur das digi-
tale Telefonnetz mit den Anschlusstypen Basisanschluss (= BRI) und Pri-
marmultiplexanschluss (PRI)

LAN Local Area Network: lokales Rechnernetz

MAC-Adressse

MIC

Media Access Control-Adresse: weltweit eindeutige Hardware-Adresse
einer Netzwerkkomponente (auch: physikalische Adresse, Ethernet-ID)

Modem-Installationscode: Code flir die automatische Installation [hrer
PlusBox 340, der Ihnen im Willkommensbrief mitgeteilt wird
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Begriff/Abkiirzung
Port (IP)

Port (Hardware)
Protokoll
Router

SCTP

Server (Software)

Server (Hardware)
SSL

Stateful Firewall

TCP

UDbP

Upload
WAN

WLAN
WPS

Glossar

Erkldarung

Nummer, die den verlangten Dienst auf dem angesprochenen Zielrechner
spezifiziert (z. B. Port 80 fiir HTTP)

Anschlussbuchse einer Netzwerkkomponente (z. B. eines Computers oder
eines Routers)

Exakte Vereinbarung, wie Daten zwischen zwei oder mehreren Computern
oder Programmen ausgetauscht werden

Netzkopplungselement zur Verbindung und/oder Vernetzung identischer
oder unterschiedlicher lokaler Netzwerke (= LAN)

Stream Control Transmission Protocol: Zuverlassiges verbindungsorien-
tiertes = Protokoll, mit dem Telefonie-Signalisierungsdaten Gber (verbin-
dungslose) =IP-Rechnernetze transportiert werden

Programm, das Dienste bereitstellt, die von einem anderen — Client-Pro-
gramm genutzt werden konnen

Computer, auf dem ein oder mehrere Server-Programme laufen

Secure Sockets Layer: Verschlisselungsprotokoll zur sicheren Daten-
Ubertragung im Internet

— Firewall, die den Verbindungsstatus des Netzwerksverkehrs Giberwacht
und nur solche Datenpakete passieren lasst, deren Charakteristik zu einer
bekannten aktiven Netzwerkverbindung passt

Transmission Control Protocol: = Protokoll, das auf dem Internet Protocol
(= IP) aufbaut und einen Datenaustausch zwischen zwei Rechnern oder
Programmen ermaoglicht

User Datagram Protocol: Minimales verbindungsloses = Protokoll, mit
dem Daten Uber = IP-Rechnernetze an den = Port flir den gewiinschten
Dienst auf dem Zielrechner Gbertragen werden

Ubertragung von Dateien zu einem = Server

Wide Area Network: Weitverkehrsnetz. Rechnernetz, das sich Uber einen
grofien geografischen Raum erstreckt, z.B. Lander oder Kontinente (im
Gegensatz zum = LAN)

Wireless = LAN: Lokales Funknetz

WiFi-Protected Setup: Standard zum Aufbau eines verschlisselten draht-
losen = LAN

World Wide Web: Das WWW ermaglicht den Zugriff auf digital gespeicherte
Dokumente, die von = Webservern im Internet angeboten werden. Der
Zugriff erfolgt Uber einen = Browser
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10 Stichwortverzeichnis

A
aktivieren
Datenverkehr vom LAN zum WLAN ......cccccevviieennnen. 28
Datenverkehr vom WLAN zum LAN .......cccceevverneenne 28
Exposed HOSt .....coovuvveeviieeciereene, .31
Kontrollkdstchen... ....15
MAC-Filter.....ccooveveeeeecnnnenenn. ....36
Ping zum WAN-Interface.......... ...28
WPS (WiFi-Protected Setup) .... ....34
WPS-Push-Methode........ccccoveiriiiiienieinieeieeneeee 34
WPS-REG-Methode.........ccoouvveeeeeiiiiiieee e 35
Aktivierung fehlgeschlagen ......cccccoveeriiiiienieenienieene 50
AKtivierungsassistent .........ccceeevvieeeeiiieenieee e 19
aktualisieren, FIrmware........ccccccoeeevveeeeeciecciveeee e 39
Allgemein (Seite im Hauptmenii WLAN) ......ccccecevvuenneee 32
Anlagen-Anschluss PIUS Sg....cceerveereerrieenienieenieeieennene 8
ANNEX-B oo siehe DSL-Modus
ANNEX-J ittt siehe DSL-Modus
ANrufbeantWorter ......coceeveeeiieeriecee e 10
ANSCRAITUNG .ot 8
Anwendung, bestimmungsgemaRe.......cc.cceeveererenieennnen. 7
Anzeigesprache (Benutzeroberflache) .......ccccceeeunnene. 12
AUX (LED) cvveeeee et s et nes e eneseee e 11
B
Benutzername.......ooocveeeeiiiniiiieiee e 18
Benutzername, Ungultiger.......occvvvvieeiriiieeiiieeeeiieeens 49
Benutzeroberflache.........ccoovvviieiiiinierieieeeeeee 12
ANZEIZESPraChe ....eevveeeiieeeeiee e 12
Bedienelement........cccceevieeiieniieree e 13
Konfigurationsmaske nicht angezeigt ...........cceen.... 50
Kontrollkastchen .........cooveeiieiiieneeniecseceeenee e 15
Listenfeld ......ooeeeienieneee e 14, 15
1Yo T VTSRt 12
NaVIAtION ...ciiiiiiiiiie e 12
Optionsschaltflache ........cccooecveiiiiiiiiniiiiiieecieees 16
Popup-Fenster
Schaltflache........
Seitenaufbau......
Seitentyp...
Slider-......
Textfeld ..o
WLAN-Verbindung zur ~ fehlgeschlagen .................. 50
Benutzer-Statusleiste .....ccovvveceerceeree e 12
bestimmungsgemalRe Anwendung...........cceeeevveeeenineeenns 7
BItrate .oeoeeeieiiiiieeece e 45
BRI (Basic Rate Interface, Port) .....cccoceeeecuveeecveeeennnen. 9,50
C
(07T o (e o - 1 49
COM (LED) evrveeeeeeeeeeeseeeeee e eseeeeeesee e eeseaeeesenennes 11, 50

Stichwortverzeichnis

D
Datenverkehr vom LAN zum WLAN
AKEIVIErEN ... 28
deaktiVIEreN ....cccveeeciiee e 28
Datenverkehr vom WLAN zum LAN
AKLIVIErEN .eeeciiec e
deaktivieren
deaktivieren
Datenverkehr vom LAN zum WLAN...
Datenverkehr vom WLAN zum LAN ........ccceeeivneennnns
Kontrollkastchen........coccvveviiiiniiiieniceeee e
Ping zum WAN-Interface ......ccocceeveevierneenieenieeeene
DHCP (Dynamic Host Configuration Protocol)
EiNStellungen .......ooovveiiiiiiiee e 43
SEIVEL ittt ettt ettt e e s et e e e e e nraeeeeees 43
Diagnose-Programme (Seite) .......coceevereerieneenieneenuennen 47
DMZ (Demilitarized ZoNe) .....c.cceevevverveenieeeeneneennns 10, 27
Downstream-Geschwindigkeit...........cccceevvveeeecveeennnen. 45
DSL
MOTUS..eeiiiiiie ittt be e s aee e 45
STATUS .ot 24,45
DSL (LED) weeveeeeeeereeeeeeseeeeeeeseeeeeseseeeeesesseeeesessesessessasenees 11
DY I 2o o 4 USSP 9
DSL (SEILE) ..veoeerveeeeeeeeeeeesereseeseessesese s sse s s sneenes 25
E
einrichten
Konfigurationsrechner.......cocccvvvcviiiniieeincieeesiieeene 17
PlusBox fUr Internet........ccceccueeeeeiieeciiee e 24
PlusBox fiir Sprachdienst .........ccccceeevvieeiciiereccieeeens 17
Einstellungen (Hauptmenll) ......cccceceevieveeniinieniencenienne, 38
Einstellungen bearbeiten (Schaltfliche) ........c.c........... 16
Eintrag hinzufligen (Schaltflache) .......ccccoovniivincenenne. 16
Eintrag I6schen (Schaltflache) ........cccevvveviveceenieee. 16
ETH (POPE)evvvreeeeeeereeeeeeeseeeeeeeseeeeseseeseeeseeeeeeneesssenes 10, 17
Ethernet-Port, Status .......ccccocveeiriienniiieee e, 45
Experten-Modus (Benutzeroberflache) ........ccceevennee. 12
Exposed HOSt ......oeeevieieeiieccee e, ... 10
aktivieren..... .31
einrichten .... 31
IP-ACIrESSE..ceiiiiiieeeiiieeiieecree e ere et e e eeee e 31
F
[ ) GO PP PP PPPPRRTRt 10
Fehlermeldung........occveereerceeeeeeeree e 49
Firewall
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G
GaSt-WLAN .....ooiiiti e 32
GaAteWAY oo 44
H
Hauptmend
Einstellungen
INTEINEL oot

|
Internet (Hauptmenl) ......cooveeeeieeeiiieeecieee e 25
TP (LED) cvrveeeeeeeeeeeeseeseeeeeeeeeeseeeeeeesessseeeseseesseseesseseseeseneens 11
IP-Adresse
EXPOS@d HOST ...oviiiiiiecciieicee e 31
NetzZWErkgerat ......ccveeeuieiiiiieeeiee e 24
PIUSBOX. e ivieeiiiiieeiiie ettt s 18
POON .. 43,45
SUbNEtZMAsKe ....ccuvvvviiiiciee e 31
K
Kennwort
PIUSBOX- .eveeniieeieesiieeieesieeeieesteesteesneesaeeseeesenesneenns 18
Sicherungsdatei- ......ceecveeeeeerieenieneeeeeee e 41
UNGUILIZES eovvverireeieeetee ettt 49
WLAN- s 22,33
KENNWOTIL (SEITE) couveieeiieeeciee et 38
Konfiguration
[QEN .
Sicherungsdatei......cccoccveeviieiiiciiieiiiee e
Konfiguration (S€Ite) .....cccevvvveveervieerierieesie e
Konfigurationsdatei PIUSBOX .........cccceevveeneenveennnenn
Konfigurationsseite, einfache (Seitentyp) .......ccccueenene
Konfigurationsseite, komplexe (Seitentyp)
konfigurieren
PlusBOX fUr INtEIrNet.....cccvveeeieeieeree e 24
PlusBox fuir Sprachdienst .17
Kundenbetreuung .......ccccvvveiiiiiiiniiie e 51
L
LAN-SEAtUS ..veevvevieiesieete sttt sttt st see st eaeas 24
LED (Light-Emitting Diode) .......ccceveervereeneneenierieniennnn 10
AUX ettt et e e s e e s s ee e 11
(6o 1 o PP PRUPPPUPPTTIIR 11
DISL ittt e s 11
IP 11
STALUS ot
WLAN.
Leuchtanzeige ........

Lieferumfang
Lizenzinformationen..

M
MAC-AAIESSE.eeeeeiieeeeeeeee e e 36, 43, 45
MAC-Adresse (WLAN) .....cooovveereeeieeriee e ecreesve e 46
MAC-FIlter (SEIte) ....ccvvievreerreeirieereeitee et sre e 35

Stichwortverzeichnis

MAC-Filter aktivieren....

MENUIBISTE .ottt
MIC (Modem-Installationscode) .........ccccvevveecreernveennen. 20
UNGUILIZEN ettt 49
UNVOIIStANAIZEN ...eeeiiiiiiiieeeteeeeee e 49
Modem-Installationscode...........coceeveveenieriueennns siehe MIC
Modus
[ RN 45
EXPEIteN- e 12
StaNdard-.....cooeevieiiie e 12
N
Navigationsl iSte......c.eeevviiieiiiieceieeeeee e, 12
Netzwerk
Gast-WLAN
1 N PN
WLAN oo
Netzwerk (SEItE) ...ccvvveieeciiieciiieeceee e, 42
NEtZWEIKEYP . oeeeoiiieeeieeeeeee e 24
Neu verbinden (Schaltflache).......cccovereeiiniiienceiene. 25
P
PC10

Ping zum WAN-Interface

aktivieren........
deaktivieren
PlusBox

AKEIVIEIEN ..t 18
aktivieren fehlgeschlagen.......ccccoeveevieniieeniceneennee. 50
einrichten fur Sprachdienst .........cccccevvevveinieeneenee. 17
12 Yo [ T TSRS 18
Konfigurationsdatei .......cccccceeveerieencieeneenieeeeen. 40, 43
konfigurieren flr Internet........cccecceevveevveeceeneecnenn. 24
LEDS cetttteeeeeeeiiieee e e ee sttt ee e st e e e s e s e e e e s e nnneee 10
RESEL..ciiiiiiiiiiiiiii 43
Sicherungsdatei......cceeeeveereerieenieeeeseeee e 39
StAtUSIEISTE weeeeeecieeiee e 12
Werkseinstellungen ........ccccevveevieeieenienneenineene 38,43
ZUgaNGSAAteN ....ccveviiiiiieiiiie et 38

Port-Mapping
= [0 o =T o o T 29
RINZUFUZEN ..o 29
Port-Mapping (S€Ite)......ccceevverveecreeieeereeere e 29
Protokoll.....cooeeiieeieeieeeeeeeeee e 28
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S
Schaltflache
Einstellungen bearbeiten..........cccceevveiiiieeeciineenen. 16
Eintrag hinzuflgen ..........ccoovvviiiiiiciie e, 16
Eintrag [0SChen ........cooviiiiiiiiiiieeeee e 16
NEU StarteN ... 44
Schnittstelle......ooiieiiiiiie e, siehe Port
Schreibkonventionen .........ccceeveeriieenienneenieenie e 5
Seite
Diagnose-Programme .......cccoeeceveeeeeeeniiieeeeeeeee s 47
L] SRRt 25
FIreWall oo 25
Firmware-Aktualisierung.........cccoceeevvveeiivieeecieeeennnen, 39
KENNWOI ottt 38
KONfIGUIration ......ccveecieeriieie e 39
Konfigurations- ........cccccveiiiieeeiiiie e 13
MAC-Filter ....35
Netzwerk............ .42
Port-Mapping 29
SEEUP ettt 21
Statuslbersichts- ......cocvevieereeniececeeee e 13
UDEE ettt 48
UBEISICRL...vvieiiieveecececeeeeeeeteeee et 24
Weitere Einstellungen.........cccevveriieneieneenieeneeee 37
WWPS .ttt st 34
Zuriicksetzen & Neu starten ........cccceveeeereercveeneeene 43
SEIVEL ettt 10
SetUP-SeiIte ....viiiiiiiiiiie 21
SicherheitshinWeise..........ccccvvvieiiniiieiniee e 6,51
Sicherungsdatei Konfiguration ..........ccccceeeevveeecieeeennen. 39
SSID ettt siehe WLAN-Name
Standard-Modus (Benutzeroberflache).......c.cceceeeuenes 12
Status

Netzwerk
PIUSBOX....utiieiitie ettt ettt
SYSEEM e

Status & Hilfe (Hauptmenl) ......cccovevevveerieeneeeeeeeee a4
STATUS (LED) cuvveeeeeiiee ettt et et 10
Statusanzeige (Benutzeroberflache) .......c.cccccevevveennnnee. 12
Statusleiste

12 1=T [ 2= N 12

PIUSBOX- .eetiieetie ettt ettt et 12
Statuslbersichtsseite (Seitentyp).....cccceecveeveeeireernveenne. 13
Subnetzmaske, IP-Adresse

Stichwortverzeichnis

SWItCh v,
Systemvoraussetzungen

T
TAE-DOSE...uuvururururerurereenrnrnrererernrnrsserernrsrsrersser————.. 9,19
TeIETON et 10
Telefondose .......ceeecueeeeevieeecieeeeeeeeeeee siehe TAE-Dose
TK-ANIQGE ..ttt 8,9
Rufnummer der Zentrale.......cccocoveeeviiieeicieeeccieeeens 47
Verbindung zur ~ fehlgeschlagen .........cccceeevvrennen. 50
Troubleshooting
)
UBEE (SEILE) ..ttt ettt 48
UBErsicht (SEItE) c.coveeviveeieeeeeeeeeeeeereeeseet et e s 24
Upstream-Geschwindigkeit..........ccccoeevvveiiieeencieecnnen. 45
W

Weitere Einstellungen (Seite) ......ccccevveeveerveevieesneenne
Werkseinstellungen .......cccccveeeiieeeeiiee e 38,43
WLAN (LED) ettt ettt eeeeeeeeeseeseeeseeseeseses e seseene 11
WLAN (Wireless LAN)

€INSChAteN ..veeeeieee e, 21

Status
Ubertragungsleistung

VerschllUsSelung ......ocvvveveeeieereeiieenieeceesee e
WPA i siehe WLAN-Verschliisselung
WPA2 oot siehe WLAN-Verschliisselung
WWPS (SEILE) wevevreeeeeereeeeeeereeseeeeseeseeeseeseseeseeseeseseeseeseseens 34
WPS (WiFi-Protected Setup) ....ccccceeevveeeiieeecrieeeciieeene 34
WPS-PIN ettt e e e e 35
WPS-Push-Methode........ccceeviieneinienniineenieeeeeee 34
WPS-REG-Methode.........cccueeeeriieeciieeeceeeeeee e 35
yA
Zone fur Datenverkehr (Firewall-Einstellung) ............... 27
Zugangsdaten PlusBoX ........ccce.... ... 38
Zurlicksetzen & Neu starten (Seite) ........ccveeevveevreerneenns 43
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