Interactive Voice Services ACD
Systemvoraussetzungen

vy

Together we can

vodafone
business

17.07.2023 e Version: 22.3

eeeeeeeee



vodafone
business

Dokumentenhistorie

DOKUMENTENHISTORIE

Version Stand Beschreibung

22.3 Oktober 2022 Terminologische Anderungen

21.4 September 2022 IP-Adressen flir Europa aktualisiert
21.4 Marz 2022 Funktionsschaubild erganzt

Voraussetzung fur das User-Telefon aktualisiert
Dokument ins Englische ibersetzt

Dokument ins Franzosische libersetzt

21.4 Januar 2022 Keine Anderungen zu 21.3
21.3 Januar 2022 Netzwerkvoraussetzungen: Quell-Ports (iberarbeitet
21.3 Dezember 2021 Screen- und Call-Recording erganzt

TAPI erganzt
IP-Adressen fiir Asien aktualisiert

Netzwerkvoraussetzungen: Port-Protokolle fiir TURN- und STUN-Chat
und Videochat erweitert

21.3 Oktober 2021 Browserauswahl aktualisiert
Dokumentenlayout aktualisiert

Netzwerkvoraussetzungen erganzt

Systemvoraussetzungen

C2 General



vodafone
business

INHALTSVERZEICHNIS

INHALTSVERZEICHNIS

R Y101 [T U] o ¥ - SRR 4
2 FUnKtionsSChaubild.........ooeeeiiiiiiee e 5
3 BenULZEroberflAChE. ... e 6
N o) =13 (o o =Y @ 1T o PSR 6
O R e {1y (o) o= I 1 =T o | PSP 6
o A N oY (<1 To T F=Y I @ [ =T oY T PSPPI 7
e I U L < o =1 <] oY o TSP UPPPN 8
4.4 AnbindUNGSVAIIANTEN .....uviiiiciieeeecee et et e e e ree e e et e e e e e abee e s eateeeeenbaeesennrenas 9
44.1 Einfache Mehrplatzanbindung .........cccouvviiiiiiiiicci e 9

4.4.2 EinzelplatzanbindUNg .......cccuvviiiiiiee e 9

4.4.3 Kommunikation Gber einen ProXy-SErver......cccccevieciieeiecieeesecieeeeesieee e 10

LT Y = S SPPRPN 10
6 Chat-AnDINAUNGEN .....oviiiie e e e e e s e e e e eareeeeeaes 11
7 Co-Browsing-FUuNnKtioNalitat .......ccceeiiiiiiiiiiiieee ettt eectrr e e e e e e e e eanes 13
8  WhatsApp-KOmMmMUNIKAtION......ccieiiiiicieeee e e e e e e 13
9 Screen- UNd Call-RECONTING ...uvvveiiiieiieirieeee ettt e e et e e e e e e e e seaarreeeeeeeesennnnes 14
10 Sicherer Empfang von systembedingten E-Mails...........cccovvieeeiiiicccciiieeee e, 15
11 VOIP-ANDINAUNG coooeoiieeeee ettt e e e e et e e e e e e e s e s arrreeeeeeeeeennrreaeees 15
12 NetzwWerkvorausSEtZUNEEN .......ccceeiiiieeee ettt e e s e e e e e e e e e e e e e e nneraaeeas 16
Systemvoraussetzungen 3

C2 General


_Ref1A6BBB9D5C0A197A185E6A3EBE97C67D
_Ref1A6BBB9D5C0A197A185E6A3EBE97C67D
_Ref73E8F9BE8193F3DBD4BFDA1F0F3959B1
_Ref73E8F9BE8193F3DBD4BFDA1F0F3959B1
_Ref5424D9F26A69B2B15E81FB4F48F9B1E7
_Ref5424D9F26A69B2B15E81FB4F48F9B1E7
_RefE2CD481D9FF424C5E388C242B3BF2957
_RefE2CD481D9FF424C5E388C242B3BF2957
_Ref1C3246C6CD163AC0CB647D4EFD6A7C58
_Ref1C3246C6CD163AC0CB647D4EFD6A7C58
_Ref3346C40E2B08CB291D5916094D73F057
_Ref3346C40E2B08CB291D5916094D73F057
_RefD0776188BE7F4479231CC032E0F48EAE
_RefD0776188BE7F4479231CC032E0F48EAE
_RefB97EAD39961358490652DAC5E9648073
_RefB97EAD39961358490652DAC5E9648073
_RefA8D0B28E7C5FF935C99E7654A81882BE
_RefA8D0B28E7C5FF935C99E7654A81882BE
_RefD44B9679AA51941910EBF7CE5C283474
_RefD44B9679AA51941910EBF7CE5C283474
_RefC4A858E2C531BF0BA4202DBB496E9E33
_RefC4A858E2C531BF0BA4202DBB496E9E33
_RefA8522E24588A3C268AF238582137243B
_RefA8522E24588A3C268AF238582137243B
_Ref46D0C4678F95F489DC9AD657920C6275
_Ref46D0C4678F95F489DC9AD657920C6275
_RefFCB2F51C770AC0030128BBFEFF3C32CA
_RefFCB2F51C770AC0030128BBFEFF3C32CA
_RefCB530016E3B098736D6D3F6039585B44
_RefCB530016E3B098736D6D3F6039585B44
_Ref53EF69DF30E30564EBB54270FB46869E
_Ref53EF69DF30E30564EBB54270FB46869E
_RefED4401BFEF79B832728B15557499A96E
_RefED4401BFEF79B832728B15557499A96E
_Ref572167B4801CB3876533E25CB0A0884E
_Ref572167B4801CB3876533E25CB0A0884E
_RefABD36C26446269E2F83566E53A2F753E
_RefABD36C26446269E2F83566E53A2F753E

1 | EINLEITUNG

vodafone
business

1

EINLEITUNG

HINWEIS

Hardware-Anforderungen lhres Betriebssystem-Herstellers beachten

Beachten Sie die Hardware-Anforderungen gemaR den Vorgaben lhres Betriebssys-
tem-Herstellers.

HINWEIS

Private Cloud

Die technischen Anforderungen an ein lokales System, wie z. B. zum Installations-
standort, zur Netzwerkanbindung und TK-Anlagen/Amts-Anbindung, variieren je nach
Ihren individuellen Anforderungen und den Gegebenheiten bei lhnen vor Ort. Fir
weitere Informationen hierzu wenden Sie sich an Ihren Anbieter.

Im Folgenden werden die Systemvoraussetzungen fiir die Cloud-Variante und die Pri-
vate-Cloud-Variante beschrieben. Sofern einzelne Voraussetzungen nicht allgemeingil-
tig sind, werden diese explizit gekennzeichnet.
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2 FUNKTIONSSCHAUBILD

Im Folgenden erhalten Sie einen Uberblick iiber die Kommunikationswege innerhalb von

engage. Die Grafik zeigt, Uiber welche Ubertragungsprotokolle Informationen ausge-
tauscht werden.

Anruf / Fax Non-Voice
POP3 / IMAP / C5V-Import
sip PSTN ‘ WS Gragh [Videa)-Chat ‘ WhatsApp HTTPoimport SMS
VIER engage
Business, Professional, Enterprise
HTTPS Drittsysteme
Multichannel Kanalibergreifende Intelligentes Routing
Kontaktverarbeitung Kontakthistorie und Priorisierung
MS Dynamics
Routing-Entscheidungen P
auf Grundlage Blending —
Workflow-Management
externer Daten
Salesforce
Wiedervorlagen- Outbound-Dialing

Kai -M t Echtzeit- und
mpagnen-Nanagemen Management [Preview, Power, Predictive) historische
Daten im Y —— HTTPS /sFTP —— Sabio
Sprach- und Bildschirm- Rohformat
Messaging-Dienst Datenanreicherung aufzeichnung und
Silent Monitoring Reporting Kundensystem
T ~
VIER Interaction
Analytics

T

WebRTC / WSS HTTPS / WSS HTTPS HTTPS

_ N
T Funktion
[ ViER Komponente
@ @ @ @ Keine VIER Komponente

Produkt von VIER
—

User:in Administrator:in User:in Supervisor:in
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3 | BENUTZEROBERFLACHE

3 BENUTZEROBERFLACHE

HINWEIS

Mobile Browser-Versionen verwenden

Wir garantieren keine vollstéandige Funktionsfahigkeit der Lésungen von Anbieter in
den mobilen Browser-Versionen.

1. Verwenden Sie ausschliel8lich die unten genannten Browser als Desktop-Version.

* Browser in der jeweils aktuellsten Desktop-Version, z. B.:
o Microsoft Edge ® (Chromium-basiert)
o Mozilla® Firefox®
o Google Chrome®

e JavaScript aktivieren

¢ Cookies zulassen

4 PROFESSIONAL CLIENTS

Im Folgenden werden die Systemvoraussetzungen fiir die verfligbaren Professional Cli-
ents aufgelistet.

4.1 Professional Client

Folgende Systemvoraussetzungen missen fiir den engage Professional Client erfillt
sein:

Voraussetzungen fiir Anforderung
den User-Arbeitsplatz

Browser ¢ Browser in der jeweils aktuellen Version, z. B.:
o Microsoft Edge® (Chromium-basiert)
o Mozilla® Firefox®
> Google Chrome™
e JavaScript aktivieren
e Cookies zulassen

¢ Zugriff auf LocalStorage zulassen

Internetverbindung e Breitband-Anbindung

Systemvoraussetzungen 6
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4 | PROFESSIONAL CLIENTS

Erreichbarkeit der An- | siehe Netzwerkvoraussetzungen P16
bieter Server

4.2 Professional Client 6

Folgende Systemvoraussetzungen missen fiir den engage Professional Client 6 erfillt
sein:

Systemvorausset-
zungen

User-PC e Betriebssystem MS Windows® mit der Laufzeitumgebung
.NET-Framework 4.6.2

¢ Internetzugang mit Breitband-Anbindung

Freier Festplatten- * 300 MB
platz

Erreichbarkeit  der @ siehe Netzwerkvoraussetzungen P16
Anbieter Server

Proxy-Server Stimmen Sie den Einsatz eines Proxy-Servers mit lhrem Anbie-
ter ab.

Bereitstellung

Browser ¢ Browser mit ClickOnce-Technologie, wie z. B. Microsoft Edge

¢ Browser ohne ClickOnce-Technologie bendtigen ein Add-On
fir die ClickOnce-Anwendung

Bereitstellungsvari-  Der engage Professional Client 6 kann je nach Anforderung bereitgestellt werden per:
anten

Systemvoraussetzungen 7
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Bereitstellungsvari-
ante

ClickOnce

MSI

EXE-Datei

4.3 User-Telefon

Beschreibung

(Im Kompatibilitdtsmodus fiir TAPI und 64-Bit-Systeme)

Mithilfe der ClickOnce-Technologie werden selbstaktualisie-
rende, windowsbasierte Anwendungen erstellt. Fir die Instal-
lation und Ausfihrung der Anwendungen sind keine Admi-
nistratorberechtigungen erforderlich. Die Installation und Aus-
fihrung der Dateien, die als Bereitstellungsmanifest bezeich-
net werden, verursacht keine Versionskonflikte mit anderen
Anwendungen. Der Speicherort fiir ClickOnce-Anwendungen
ist durch den Cache der ClickOnce-Anwendung vorgegeben.
Die Ausfiihrung erfolgt in der Sicherheitszone des Internets
oder Intranets.

Der engage Professional Client 6 wird automatisch aktualisiert.

Sofern die selbstaktualisierende Softwareverteilung per Click-
Once nicht maoglich ist, steht der engage Professional Client 6
auch per MSI zur Verfligung. Bei dieser Bereitstellungsvariante
ist zu berilcksichtigen, dass ein Update des engage Professio-
nal Clients 6 nicht automatisch iibernommen wird. Wenn der
engage Professional Client 6 liber die neuesten Aktualisierun-
gen verfligen soll, dann missen Sie die bisherige Version auf
dem infrage kommenden User-PC deinstallieren. Die jeweils
aktuellste Version des engage Professional Clients 6 laden Sie
im Modul Client > Download herunter. Anschliefend kdnnen
Sie die Version an lhre User verteilen.

Soll der engage Professional Client 6 (iber einen Terminalserver
bereitgestellt werden, steht Ihnen die Anwendungsdatei zur
Verfligung. Das Anbieter stellt Thnen die ZIP-Datei Uiber einen
Link zur Verfligung. Fihren Sie die Erstinstallation mit Admi-
nistratorrechten aus. Die erforderliche Konfigurationszeichen-
folge flir den Installationsprozess erhalten Sie im Modul Cli-
ent > Download.

Folgende Systemvoraussetzungen muss das User-Telefon erfiillen:

Systemvoraussetzungen
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4 | PROFESSIONAL CLIENTS

4.4

441

4.4.2

User-Telefon Anforderung

Telefon (Fest- = * extern direkt erreichbar

netz/Mobil) e DTMF-fihig

TK-Anlagen ¢ Durchwahlfahigkeit zu Nebenstellen erforderlich

Anbindungsvarianten

Die Professional Clients kdnnen individuell angebunden werden. Die moglichen Anbin-
dungsvarianten werden im Folgenden erlautert.

Einfache Mehrplatzanbindung

Ve ™\ e Y

— LAN \ ' LAN
= — s N ( A ( N\ T
User Client —/
\ LocallP / ® D D @ %f
- ~ Internet Agent
-— Router Firewall \ Firewall | Router | Server |
User Client o J . _ . / \ J \. J
\.\,.M./ Service Center ) L VIER )

Die Professional Clients verbinden sich im lokalen IP-Netz Gber die vorhandene Internet-
verbindung direkt mit dem Agenten-Server.

Schalten Sie die standortabhangigen IP-Adressen und den Port 443 des Agenten-Servers
in lhrer Firewall frei.

Einzelplatzanbindung

( A 4 Y
‘ - ‘ LAN
/ \Mndern ) I p . PR
\ [ \ \
<> \ & S
User Chent ISDN — Internet _ —_
\_LocalIP / 2P ) Agent
\Firewall/J \ Router/ \ Server/‘
Home Office/
\_Service Center SOHO Router) ) L VIER y

Der Zugang zum Internet wird Gber einen Internet-Serviceprovider (Kabel, DSL) zur Ver-
flgung gestellt. Die Internetverbindung kann von jedem beliebigen Standort aus (Service
Center oder Heimarbeitsplatz) hergestellt werden. Der Professional Client verbindet sich
Uber die bestehende Internetverbindung direkt mit dem Agenten-Server.

Systemvoraussetzungen
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4.4.3 Kommunikation iber einen Proxy-Server

(AN
User Client
| Localip J —~—]
- Proxy

User Client
\_Local P )

_ml

{ Firewall(

Service Center

Internet D

LAN |
| Firewall | Router | ‘ Server |

VIER

Die Professional Clients verbinden sich mit dem Proxy (lokale IP-Adresse) im Netz der

User-PCs.

Schalten Sie die standortabhangigen IP-Adressen und den Port 443 des Agenten-Servers
in Ihrer Firewall frei. Die Professional Clients kdnnen ohne Konfigurationsaufwand in |h-
rem Netz (Intranet) integriert und es missen keine 6ffentlichen IP-Adressen geroutet
werden. Der Proxy darf die Inhalte nicht verdndern und die Nachrichten nicht cachen.

5 TAPI

Damit Sie die Grundfunktionalitaten des TAPI-Controllers verwenden kénnen, muss ein
TAPI-Treiber auf Ihrem Windows-Server installiert sein, der die folgenden Merkmale un-

terstitzt:

Fiir die Eingangsleitung

LineCallFeature:

LineAddrCap:

Fiir die Userleitung

LineCallFeature:

LineAddrCap:

Merkmal

ACCEPT, DROP, REDIRECT

ROUTEPOINT

Merkmal

ACCEPT, ANSWER, DIAL, DROP, HOLD, REDIRECT, UN-
HOLD

MAKECALL

Systemvoraussetzungen
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6 CHAT-ANBINDUNGEN

HINWEIS

Verfiigbarkeit der Chat-Anbindungen

Die Chat-Anbindungen sind nur in Verbindung mit der engage Multichannel ACD ver-

flugbar.

Folgende Systemvoraussetzungen miissen fir die Chat-Anbindungen erfillt sein:

Systemvoraus-
setzungen

JavaScript-
Schnittstelle

WebSockets

WebRTC

Beschreibung

lhr Anbieter stellt eine JavaScript-Schnittstelle zur Verfligung, tGber
die die gewliinschten Funktionen auf Ihrer Webseite bereitgestellt
werden kénnen. Die entsprechend der Schnittstellen-Beschreibung
erstellte JavaScript-Datei muss in Ihre Webseite eingebunden wer-
den und wird von dort wiederum in den Chat-Server geladen.

Der Chat, sowohl der Text-Chat als auch die Signalisierung fir die
Video-/Audio-Kommunikation, wird mit Hilfe von WebSockets rea-
lisiert. Alle am Chat beteiligten Teilnehmer miissen eine WebSo-
cket-Verbindung zum Chat-Server aufbauen kénnen. Dies betrifft
neben Ihrem Unternehmen und eventuell anderen Unternehmens-
partnern auch lhre Webseitenbesucher. Eventuell beteiligte Proxy-
Server miissen daher WebSockets unterstitzen (auch Gber TLS).

Die Video- bzw. Audio-Kommunikation wird zusatzlich Gber die
WebRTC-Technologie abgebildet.

Systemvoraussetzungen

C2 General
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Systemvoraus-
setzungen

Stateful-
Firewall
TURN-/STUN-

Server

Bandbreiten-
bedarf

Text-Chat*

Beschreibung

Eine Stateful-Firewall kann bei der Identifizierung und Freischaltung
der entsprechenden, an der Kommunikation beteiligten Ports, un-
terstilitzen.

Ein STUN-Server hilft den Clients, ihre ,externe" IP-Adresse zu er-
mitteln. Wenn keine direkte Kommunikation zwischen den Clients
moglich ist, dann besteht die Moglichkeit, die Verbindung Uber
einen TURN-Server (als Media-Relay) herzustellen. Ihr Anbieter
stellt den TURN-/STUN-Server bereit.

Der zu erwartende Bandbreitenbedarf ergibt sich aus der geplanten
gleichzeitigen Nutzung der Chat-Funktionen und muss zusammen
mit Ihrem Anbieter ermittelt werden.

HINWEIS! Sowohl die Kommunikation liber die WebSockets als
auch die WebRTC-Kommunikation ist verschliisselt. Die WebSo-
ckets werden mit TLS (WSS) verschliisselt. Bei WebRTC kommen
DTLS und SRTP zum Einsatz.

Text-Chat-Anbindung  ® Browser in der jeweils aktuellsten Version verwenden, z. B.

> Microsoft Edge® (Chromium-basiert)

o Mozilla Firefox”

> Google Chrome™

e JavaScript aktivieren

Video-Chat*

Video-Chat- ® Webkamera

Anbindung o Browser in der jeweils aktuellsten Version verwenden, z. B.

> Microsoft Edge® (Chromium-basiert)

o Mozilla Firefox®

> Google Chrome™

e JavaScript aktivieren

Systemvoraussetzungen
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7 | CO-BROWSING-FUNKTIONALITAT

7 CO-BROWSING-FUNKTIONALITAT

@

HINWEIS

Verfiigbarkeit der Co-Browsing-Funktionalitat
Die Co-Browsing-Funktionalitat ist nur in Verbindung mit der engage Multichannel
ACD verfligbar.

¢ Die Co-Browsing-Funktionalitdt wird Gber den Anbieter ,,Surfly” realisiert.

¢ Die Integration der Co-Browsing-Funktionalitadt in die Netzwerklandschaft ist von der
geplanten Nutzung abhangig. Diese muss zusammen mit lhrem Anbieter spezifiziert

werden.
¢ Die Kommunikation lduft tber HTTP/HTTPS.

8 WHATSAPP-KOMMUNIKATION

@

HINWEIS

Verfiigbarkeit der WhatsApp-Kommunikation
Die WhatsApp-Kommunikation ist nur in Verbindung mit der engage Multichannel
ACD verflgbar.

Folgende Systemvoraussetzungen missen fiir die WhatsApp-Kommunikation erfillt

sein:

13
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Systemvoraus-
setzungen

JavaScript-
Schnittstelle

WebSockets

Stateful-
Firewall

Bandbreiten-
bedarf

Beschreibung

lhr Anbieter stellt eine JavaScript-Schnittstelle zur Verfligung, tGber
die die gewiinschten Funktionen auf Ihrer Webseite bereitgestellt
werden kénnen. Die entsprechend der Schnittstellen-Beschreibung
erstellte JavaScript-Datei muss in lhre Webseite eingebunden wer-
den und wird von dort wiederum in den Chat-Server geladen.

Die User, die fir die WhatsApp-Kommunikation zustandig sind,
miissen Uber eine WebSocket-Verbindung zum Server verfiigen.
Eventuell beteiligte Proxy-Server miissen daher WebSockets unter-
stltzen (auch Gber TLS).

Eine Stateful-Firewall kann bei der Identifizierung und Freischaltung
der entsprechenden, an der Kommunikation beteiligten Ports, un-
terstlitzen.

Der zu erwartende Bandbreitenbedarf ergibt sich aus der geplanten
gleichzeitigen Nutzung der Chat-Funktionen und muss zusammen
mit lhrem Anbieter ermittelt werden.

9 SCREEN- UND CALL-RECORDING

HINWEIS

Systemvoraussetzungen beachten

Beachten Sie zusatzlich zu den hier aufgefiihrten Voraussetzungen auch die Mini-
malanforderungen fiir die Professional Clients [siehe Professional Clients P6].

Der engage Professional Client 6 verfiigt sowohl iber das Screen-Recording als auch
Uber das Call-Recording. Der engage Professional Client verfligt aktuell nur (iber das Call-

Recording.

Folgende Systemvoraussetzungen miussen fir das Screen- und Call-Recording auf dem
User-PC sowie dem Coach-PC erfiillt sein:

Systemvoraussetzungen
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NG VON SYSTEMBEDINGTEN E-MAILS

10

11

Systemvoraussetzungen fiir Anforderungen
User-PC Codec zur Video-Encodierung
1 Mbit/s Upload

Coach-PC Flr Aufzeichnungen ab Version 20.3: Internetzugang
mit aktiviertem JavaScript und HTML5-Unterstitzung

Flir Aufzeichnungen bis Version 20.2: Unterstiitzung
von Flash ab Version 9

SICHERER EMPFANG VON SYSTEMBEDINGTEN
E-MAILS

Damit Sie alle E-Mails, die systembedingt verschickt werden (z.B. Statistik-
Abonnements, Mailbox-Aufsprachen) verschlisselt empfangen kénnen, empfehlen wir,
dass Sie fiir lhre E-Mail-Server die Verschliisselung tGber STARTTLS zulassen. Diese Um-
stellung konnen Sie ab sofort veranlassen. Wenn fiir Ihren E-Mail-Server keine START-
TLS-Verschlisselung verfligbar ist, dann werden die E-Mails unverschlisselt (ibermittelt. ”

VOIP-ANBINDUNG

Die User kdnnen Telefonate Uber das Internet per Voice over IP (VolIP) nach dem Sessi-
on-Initiation-Protocol-Standard (SIP-Standard) tatigen. Hierflir bendtigen die User ein
Headset und den engage Professional Client VolP, der auf der ClickOnce-Technologie ba-
siert. Ein separates Softphone ist nicht erforderlich. Der engage Professional Client VolP
wird automatisch aktualisiert. Neue Versionen missen nicht extra heruntergeladen
werden.

Der Einsatz des engage Professional Client VolP empfiehlt sich dann, wenn weder eine
TK-Anlage noch Telefonanschliisse vorhanden sind. Externe Standorte, Filialen und
Heimarbeitsplatze kénnen per VolP eingebunden werden.

Systemvoraussetzungen
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12 | NETZWERKVORAUSSETZUNGEN

Voraussetzungen

I HINWEIS

Vorgaben zur SIP-Konfiguration

Beachten Sie zusatzlich zu diesen Voraussetzungen auch die Voraussetzungen fiir den
engage Professional Client bzw. engage Professional Client 6.

Die Vorgaben zur SIP-Konfiguration der User, wie SIP-Benutzername und Passwort,
erhalten Sie von lhrem Anbieter.

Systemvoraussetzung  Anforderung
fur VolP-Telefonie

User-PC ¢ Soundkarte
¢ Headset

¢ Internetzugang: Je User sollte eine exklusive Bandbreite
mit mind. 0,1 Mbit — synchron — bereitgehalten werden.

IP-Ports Ports, die in jeder Firewall zwischen dem Softphone und
dem SIP-Proxy gedffnet werden missen:

e RTP-Ports fiir User-PC: 101 Ports UDP in den Softphone-
Einstellungen frei konfigurierbar

(Standardvoreinstellung: 5062 bis 5162)

Fur weitere Informationen wenden Sie sich an lhren Anbie-
ter.

VolP-Telefonie priifen Wenn Sie den engage Professional Client im Einsatz haben,
dann kdénnen Sie mithilfe des VolP Self Checks im Professio-
nal Client die Zugriffsberechtigungen fiir die VolP-Telefonie
sowie die Funktionalitat der Eingabegerate prifen.

12 NETZWERKVORAUSSETZUNGEN

Damit Sie die Cloud-Produkte von Ihrem Anbieter uneingeschrankt nutzen kénnen, mus-
sen Sie die untenstehenden IP-Adressen freischalten. Alle IP-Adressen sind in Datencen-
tern von Ihrem Anbieter und den Partnern gehostet. Uber diese IP-Adresse erreichen Sie
die Dienste aus der Cloud von lhrem Anbieter, wie z. B.:

¢ Konfigurationswebseiten
¢ VolP-Server

¢ Mail-Server

Systemvoraussetzungen 16
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* sFTP-Server

* Non-Voice-Dienste

e weitere Produkte von lhrem Anbieter

Ilhr Anbieter verwendet diese IP-Adressen, um lhre Dienste skalieren und bei Bedarf um-
ziehen zu kénnen. Das bedeutet, dass nicht alle IP-Adressen zeitgleich genutzt werden,
aber alle IP-Adressen benotigt werden, um Ihnen eine uneingeschrankte und ausfallsi-

chere Nutzung der Dienste gewahrleisten zu kénnen.

Die Anzahl der IP-Adressen wird sich verandern, da lhr Anbieter seine Dienstleistungen
standig erweitert und ausbaut, um lhnen einen besseren Service gewahrleisten zu kon-

nen.

Um die Erreichbarkeit von 99,8 % zu gewahrleisten, miissen Sie die folgenden

IP-Adressen freischalten:

USA
204.124.15.0/24

Asien

204.2.23.192/28
128.241.11.56/30
128.241.11.64/30

Europa

116.202.169.204/32
116.202.236.161/32
116.202.237.32/32
138.201.20.171/32
145.14.231.0/24
145.253.167.96/29
185.201.84.252/32
188.40.100.10/32
188.40.103.20/32
195.201.196.93/32
195.202.37.80/28

195.222.248.64/28

212.18.201.24/29
212.18.201.44/30
212.18.214.80/29
212.59.32.96/28
212.59.36.184/29
212.59.56.80/30
212.88.130.196/30
212.88.132.128/30
212.88.140.156/30
212.88.148.208/30
212.88.148.212/30

213.23.120.128/28

49.12.130.146/32
5.9.117.206/32
62.157.227.32/29
62.159.25.104/29
77.249.120.176/28
80.149.217.96/27
81.14.167.128/28
81.14.174.0/29
82.119.168.176/28
88.198.12.249/32
89.246.239.32/29

94.130.223.56/32
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94

195.222.249.56/29 213.30.239.232/30 94
195.222.249.88/29 217.5.148.184/29
212.18.198.200/29 217.89.134.56/29

Quell-Ports fur den Professional Client

.130.43.91/32

.130.43.92/32

Im Professional Client konnen unter Umstdnden sehr niedrige UDP-Quell-Ports fir
RTP-Audio aufgemacht werden. Das reicht von Port 5062 — 65535.

HILFE

Probleme beim Testen im Professional Client

X Sie habe Probleme beim Testen im Professional Client?

I Dann kann es helfen, die Ports 5062 — 65535 in lhrem Netzwerk freizuschalten. Wenn
die Probleme beim Testen im Professional Client weiterhin bestehen, dann wenden Sie

sich an |hren Anbieter.

Ports

Quell-IP  Ziel-IPs Protokoll

User-PC | Alle IP-Netze, die in | UDP
diesem Dokument
aufgefihrt sind

ubDP
TCP
TCP
TCP
TCP

TCP

TCP

ubp

Ziel-Ports

35000 - 65535

25000 - 65535

5061

443

80 +443

22

4747

1549

47736

Verwendungszweck

VolP-Telefonie  ACD
und OM

VolP-Telefonie Con-
ferencing

SIPs-Registrierung

WebRTC

Webseiten und APIs

SFTP

Cockpit

Workforcemanage-
ment

Workforcemanage-
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TCP/TLS 443 TURN-Chat und Vide-
ochat
TCP 3478 STUN-Chat und Vide-
ochat
UDP 3478 STUN-Chat und Vide-
ochat
https://docs.aws.a | TCP 443 engage Professional

ma-
zon.com/de de/Am
azonCloud-
Front/latest/Develo
perGui-
de/LocationsOfEdg
eServers.html

Client
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