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1 PASSWORTRICHTLINIE FUR DEN SERVICELOGIN

() I

Giiltigkeit der Passwortrichtlinie
Die Passwortrichtlinie fur den Servicelogin gilt fir die folgenden Dienste:

® |VC ACD Cockpit

® Customer Feedback

® [VC ACD Messenger

® [VC ACD Multichannel ACD
® |[VC ACD Outbound Manager

Der Servicelogin l0st bei auf den neuen Login-Prozess umgestellten Diensten den bisher
fur die Passwortvergabe und -anderung verwendeten Passwort-Manager ab. Hierflr gilt
weiterhin die verbindliche Passwortrichtlinie.

Der Servicelogin ist ein zentraler Dienst, den Vodafone flr die Passwortverwaltung in alle
auf den neuen Login-Prozess umgestellten Dienste integriert hat. Jeder Benutzer, der sich
mit seinen Login-Daten zur Nutzung des bei Vodafone beauftragten und auf den neuen
Login-Prozess umgestellten Dienstes authentifizieren kann, fihrt seine Passwortanderun-
gen eigenverantwortlich Uber den Servicelogin aus.

Gilt die jeweilige Beschreibung fur alle nachfolgend genannten Benutzergruppen gleich-
ermafien, so werden diese zusammenfassend als ,,Benutzer” bezeichnet:

® Benutzer mit Master-Web-Login (Administrator),

® Benutzer mit abgestuftem Web-Login, z. B. Teamleiter und

® technische Logins, die fur die Schnittstellenkommunikation erforderlich sind.

In Abschnitten, in denen explizit nur bestimmte ,Benutzer” betroffen sind, werden diese
auch speziell erwahnt.

Mit ihren jeweils glltigen Passwortern haben die Benutzer jederzeit Zugriff auf den extern
angebundenen Servicelogin, um dort ihr jeweiliges richtlinienkonformes Passwort zu hin-
terlegen. Neu angelegte Benutzer verwenden in der Login-Maske die Funktion Passwort
zuriicksetzen.
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ANMELDEN

550_Demo

PASSWORT ZURUCKSETZEN

Geben Sie Ihren Benutzernamen ein und klicken Sie auf

Absenden. Der Link zum Zuriicksetzen des Passworts wird

an die fir Sie hinterlegte E-Mail-Adresse geschickt

SS0_Demo
ABSENDEN
Sie erhalten in Kiirze eine E-Mail mit einem direkten
Zuriick zur Anmeldung Link zum Zuriicksetzen ihres Passworts.

550_Demo

ANMELDEN

Passwort zuriicksetzen

Login-Maske zur Passwortvergabe oder -anderung

Fir den Web-Login ist die verfligbare Sprache (Deutsch oder Englisch) abhédngig von der im
Browser ausgewahlten Sprache. Ist in der Spracheinstellung im Browser weder Deutsch
noch Englisch ausgewabhlt, erfolgt die Benutzerfihrung auf Englisch.

Passwortrichtlinie 4

C2 General



2 | PERSONLICHES PASSWORT VERGEBEN

2

2.1

PERSONLICHES PASSWORT VERGEBEN

Synchronisierungsdauer beachten

Wenn ein Passwort, das fur einen umgestellten Dienst neu gesetzt wurde, fur einen Lo-
gin in einen noch nicht umgestellten Dienst verwendet wird, kann die Synchronisierung
bis zu 30 Minuten dauern.

Alle Benutzer des Servicelogin konnen sich mithilfe der Funktion Passwort zuriicksetzen
in der Login-Maske ihr eigenes Passwort vergeben. Sobald die Benutzer ihr Passwort verge-
ben bzw. geandert haben, mussen sie dieses fortan fir den Login verwenden.

Alle Benutzer erhalten ihren Link zum Servicelogin per E-Mail an die fur sie hinterlegte E-
Mail-Adresse.

Mi 22.09.2021 12:25
Servicelogin <noreply@servicelogin.cloud>
Passwort zuriicksetzen

An A

Es wurde eine Anderung der Anmeldeinformationen fiir Thren Account sso_demo angefordert. Wenn Sie
diese Anderung beantragt haben, klicken Sie auf den unten stehenden Link.

Link zum Zuriicksetzen von Anmeldeinformationen
Die Giiltigkeit des Links wird in 60 Minuten verfallen.

Sollten Sie keine Anderung vollziehen wollen konnen Sie diese Nachricht ignorieren und an Threm
Account wird nichts geéindert.

Benachrichtigungs-E-Mail mit Link zum Servicelogin

Passwort setzen und andern uber die Login-Maske

So setzen oder andern Benutzer ihr Passwort Uber die Login-Maske:
Voraussetzung

v" Der Benutzer hat eine E-Mail mit dem Link zum Servicelogin erhalten.

1.  DerBenutzer Klickt auf den in der E-Mail angegebenen Link.
=  Das Dialogfenster Passwort zuriicksetzen wird gedffnet.

=  Der Benutzername des Benutzers, der fir die Aktion Passwort dndern be-
rechtigt ist, wird angezeigt.

2. Der Benutzer gibt sein neues Passwort ein.
3.  DerBenutzer bestatigt sein neues Passwort.

4, Der Benutzer Kklickt auf die Schaltflache Absenden.

= Das Benutzerkonto wird aktualisiert.
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= Das neue Passwort ist ab sofort glltig und muss beim nachsten Web-Login verwen-
det werden.

Deutsch ~

PASSWORT ZURUCKSETZEN

Passwortidnderung fiir Login “sso_demo”

Sie missen ihr Passwort andern.

Ihr Passwort muss folgende Richtlinien erfiillen

» mindestens ein Sonderzeichen

» mindestens ein Grofbuchstaben

+ mindestens ein Kleinbuchstaben

« eine Mindestldnge von neun Zeichen

« mindestens eine 7ahl
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ABSENDEN

Passwort vergeben

2.2 Passwort andern uber das Menu

Bereits eingeloggte Benutzer, die schon Uber ein Passwort verfigen und sich damit einge-
loggt haben, verwenden zur Passwortanderung das Modul Passwort @ndern auf der Web-
seite des jeweiligen Dienstes. Bei der Passwortanderung Uber das Webseiten-Modul wird
kein Link zum Servicelogin verschickt.

So andern Benutzer ihr Passwort Giber das Mend:

Voraussetzungen
v" Der Benutzer verfligt bereits (iber ein Passwort.

v" Der Benutzer hat sich mit diesem Passwort eingeloggt.

1. Der Benutzer klickt auf das Modul Passwort andern.
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=  Das Dialogfenster Passwort andern wird geoffnet.

2. DerBenutzer gibt sein altes Passwort ein.

w

Der Benutzer gibt sein neues Passwort ein.

E

Der Benutzer bestatigt sein neues Passwort.

Der Benutzer klickt auf die Schaltflache Speichern.

= Das neue Passwort ist ab sofort gultig und muss beim nachsten Web-Login verwen-
det werden.

Deutsch v Zuriick zu Multichannel ACD Abmelden

PASSWORT ANDERN

Ihr Passwort muss folgende Richtlinien erfiillen
¢ mindestens ein Sonderzeichen

¢ mindestens ein Grofbuchstaben

+ mindestens ein Kleinbuchstaben

« eine Mindestlange von neun Zeichen

« mindestens eine Zahl

Pa

Neues Pa

Pa t bestitigen

SPEICHERN

Passwortdnderung speichern
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3 PASSWORTVORGABEN

Folgende Passwortvorgaben gelten standardmafSig im Servicelogin:

Eigenschaft

Minimale Passwortlange

Mindestanzahl Kleinbuchstaben

Mindestanzahl Grofsbuchstaben

Mindestanzahl Ziffern

Mindestanzahl Sonderzeichen

Gultigkeitsdauer des Passworts

Fehlversuche
Erklarung:

Maximale Anzahl von aufeinander
folgenden Fehlversuchen, ab denen
der Nutzer flr jeden weiteren erfolg-
losen Login 1 Minute gesperrt wird.
Die Sperrung erfolgt kumulativ, d.h.
mit jedem weiteren erfolglosen Login
wird eine Minute zur Sperrzeit hinzu-
gefigt bis zu einer maximalen Sper-
rung von 15 Minuten. Nach 12 Stun-
den wird der Zahler fir aufeinander-
folgende erfolglose Logins zuriickge-
setzt.

Voraussetzung
9 Zeichen

1 Zeichen aus der Zeichenklasse ,Kleinbuch-
staben“ (lateinisches Alphabet a-z ohne Um-
laute).

1 Zeichen aus der Zeichenklasse ,,Grofsbuch-
staben” (lateinisches Alphabet A-Z ohne Um-
laute).

1 Zeichen aus der Zeichenklasse ,Ziffern”.

1 Zeichen aus der Zeichenklasse ,Sonderzei-
chen®.

Standardmafiig zugelassene Sonderzeichen
sind:

1§$968/0=7_-, s+~ <>{[)tro"*

unbegrenzt

10

Folgende Passwortvorgaben konnen optional Uber Vodafone eingerichtet werden:
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® Nicht der Benutzername
Das Passwort darf nicht dem Benutzernamen entsprechen.
® Passworthistorie
Anzahl der zuletzt verwendeten Passworter, die nicht wiederverwendet werden drfen.
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