C2 General

Datenschutzerklarung Tracking

Tracking und Cookies auf der Vodafone.de Website

Deine Privatsphare ist uns wichtig. An dieser Stelle informieren wir, die Vodafone GmbH, Ferdinand-Braun-
Platz 1, 40549 Disseldorf und die Vodafone Kabel Deutschland GmbH, Betastrafie 6 — 8, 85774
Unterfohring, Dich darlber, welche Cookies, Pixel und ahnliche Technologien wir zu welchen Zwecken
wahrend Deines Besuches auf unserer Webseite www.vodafone.de und den zugehorigen Unterseiten
(nachfolgend ,Webseiten®) sowie in unserer App ,,Mein Vodafone* einsetzen. Diese Datenschutzerklarung
kann jederzeit auf der Webseite Datenschutz Online abgerufen werden.

Bitte beachte, dass diese Datenschutzerklarung nur fiir die Verarbeitung Deiner Daten im Rahmen des

Besuches unserer Webseiten gilt. Fur die Verarbeitung Deiner Daten z.B. bei Abonnierung unserer Facebook

Fanpage oder unseres Instagram-Kanals oder bei Nutzung unserer Produkte gelten die jeweiligen
spezifischen Datenschutzerklarungen von Vodafone. Auch diese findest Du auf unserer Webseite
Datenschutz Online.
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Cookies und @hnliche Technologien

Wir verwenden auf unseren Webseiten sogenannte Cookies, Pixel und ahnliche Technologien, um Dir eine
komfortables und optimales Nutzungserlebnis auf unseren Webseiten zu bieten.

Cookies sind kleine Textdateien, die wir auf Deinem Computer oder Smartphone speichern. Sie sind z.B. die
Haufigkeit der Nutzung einer Webseite und die Anzahl der Nutzer zu ermitteln und damit den
Internetauftritt nutzerfreundlicher und effektiver zu machen. Es gibt sogenannte ,,.Session-Cookies“ —
diese werden ausschliefslich fir die Dauer Deiner Nutzung der Webseite zwischengespeichert und
anschlieffend automatisch geloscht werden. Zudem verwenden wir gegebenenfalls ,,persistente Cookies*.
Diese werden fur eine langere Dauer gespeichert.

Pixel sind kleine Bilder auf einer Webseite oder zum Beispiel in einer E-Mail. Sie konnen Cookies setzen
und Informationen Gber Deinen Browser oder Dein Gerat sammeln.

Du willst keine Cookies? Manches wird dann beim Surfen nicht mehr richtig funktionieren. Du willst sie
trotzdem nicht? Geh direkt in die Einstellungen Deines Browsers. Zum Beispiel im Internet Explorer, Safari
oder Mozilla. Losch Deine Cookies und deaktiviere die Speicherung fir die Zukunft.


https://www.vodafone.de/unternehmen/verantwortung/datenschutz-online.html
https://www.vodafone.de/unternehmen/verantwortung/datenschutz-online.html
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1. Welche Cookies und Trackingmethoden setzen wir ein?

1. Erforderliche Cookies

Erforderliche Cookies stellen die Nutzbarkeit unserer Website sicher. Dabei werden grundlegende
Funktionen der Website, wie etwa der Login, die Seitennavigation oder die Speicherung der Produkte
in Deinem Warenkorb wdhrend der Sitzung, ermoglicht. Ohne diese Cookies kann eine korrekte
Funktion der Webseite nicht sichergestellt werden.

2. Analysecookies

Diese Cookies geben uns ein Verstindnis davon, wie Besucher auf unserer Webseite agieren (bspw.
wie lange sich Besucher im Durchschnitt auf einer Seite aufhalten, bzw. ob und wie oft sie
wiederkehren). Mit diesen Cookies optimieren wir unsere Webseiten und messen wir unseren Erfolg.

Nachfolgend genannte Analysecookies werden von uns verwendet. Gesetzliche Grundlage fiir die
Verwendung dieser Analysecookies ist Deine Einwilligung (Art. 6 Abs. 1 lit. A DSGVO). Du kannst
dem Einsatz dieser Cookies zustimmen bzw. Deine bereits erteilte Einwilligung widerrufen unter
Datenschutz Online.

a. Analysecookies auf den Webseiten

Adobe Analytics: Auf unserer Webseite kommt Adobe Analytics, ein Webanalysedienst der Adobe Systems
Software Ireland Limited (,Adobe"), zum Einsatz. Adobe Analytics verwendet Cookies, die eine Analyse
Deiner Benutzung der Webseite ermdglichen. Werden die durch den Cookie erzeugten Informationen tUber
die Benutzung der Website an einen Server von Adobe Ubermittelt, dann ist durch die Einstellungen
gewabhrleistet, dass die IP-Adresse vor der Geolokalisierung anonymisiert und vor Speicherung durch eine
generische IP-Adresse ersetzt wird. Im Auftrag von Vodafone benutzt Adobe diese Informationen, um die
Nutzung der Website durch die Nutzer auszuwerten, um Reports Uber die Websiteaktivitaten
zusammenzustellen und um weitere mit der Websitenutzung und der Internetnutzung verbundene
Dienstleistungen gegenliber dem Websitebetreiber zu erbringen.

Nahere Informationen zum Datenschutz bei Adobe Systems sowie die Datenschutzerklarung findest Du
unter http://www.adobe.com/de/privacy.html.

Exactag: Auf unserer Website verwenden wir Cookies der Exactag GmbH zu Optimierungszwecken. Mit Hilfe
der Exactag Cookies konnen wir unter einem Pseudonym Nutzungsprofile erstellen. Nahere Informationen
findest Du unter: http://www.exactag.com/datenschutz

Mouseflow: Unsere Website nutzt Mouseflow, einen Webanalysedienst der Mouseflow, ApS, um zufallig
ausgewahlte Besucher mit anonymisierter IP-Adresse zu erfassen. Mouseflow ermoglicht eine Analyse der
Nutzung unserer Website (bspw. Mausklicks, Mausbewegungen, Scrolling, Aktivitaten mit Formularfeldern).
Wir nutzen diese anonymisierten Informationen, um unsere Webseite besser zu gestalten und die
Benutzerfreundlichkeit zu verbessern. Mouseflow erstellt fir uns anhand von anonymisierten Daten Deines
Nutzerverhaltens auf unserer Website aggregierte anonymisierten Reports. Weitere Informationen zur
Datenerhebung durch Mouseflow findest Du unter den Nutzungsbedingungen von Mouseflow.

Matelso: In einigen Bereichen unserer Webseite zeigen wir individualisierte Telefonnummern fur Beratung
und Bestellung. Mittels dieser individualisierten Rufnummern konnen wir erkennen, ob der Nutzer einen
Anruf und/oder eine telefonische Bestellung ausgeldst hat. Diese Information nutzen wir, um unsere
Webseite zu verbessern, die Anrufe zu dem richtigen Beratungsteam zu leiten oder unsere Online-Werbung
auswerten zu konnen. Die individualisierte Rufnummer wird dem Analysecookie von Matelso zugeordnet,
welches keine personenbezogenen Daten enthalt.


https://www.vodafone.de/unternehmen/verantwortung/datenschutz-online.html
http://www.exactag.com/datenschutz
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INFOnLline: Unsere Website nutzt das “Skalierbare Zentrale Messverfahren next Generation” (SZMnG) der
INFOline GmbH (http://www.infoline.de) flir die Ermittlung statistischer Kennwerte zur Nutzung unserer
Angebote. Dabei werden anonyme Messwerte erhoben. IP-Adressen werden nur in anonymisierter Form
verarbeitet. Es werden dabei keine personenbezogenen Daten erhoben.

mPulse: ein ,,Real User Measurement analytics Tool“, das von Akamai (ehemals SOASTA) bereitgestellt
wird. Die mPuls-Tags sind fast auf allen Seiten im Vodafone Deutschlands Internet (www.vodafone.de)
platziert. Das Tool speichert Ladezeit-Informationen tUber Kunden-Browsersession und Zeitstempel. Mehr
Informationen zu diesem Session-Cookie befinden sich im folgenden Dokument:
https://community.akamai.com/customers/s/article/What-s-in-an-mPulse-Web-App-Beacon.

b. Analysecookies in unserer App ,,Mein Vodafone“

Die folgenden Drittanbieter Services werden von der MeinVodafone App verwendet.

Crashylitics: Crashlytics, Inc (“Crashlytics”), einer Tochter von Google LLC, um Fehler, die in unserer App
auftreten, zu berichten. Wenn die App abstlrzt, werden gewisse Informationen Gber den Absturz, wie
Geratetyp, Betriebssystemversion und einige technische Daten Uber das Mobilgerat an Crashlytics
gesendet. Diese Informationen enthalten weder die |IP-Adresse noch andere personenbezogene Daten.
Crashlytics’  Datenschutzrichtlinie  kann  unter  folgendem Link  eingesehen  werden:
http://try.crashlytics.com/terms/

Firebase SDK: Firebase wird genutzt um die Verlinkung auf Unterseiten der App zu ermaoglichen.

Netperform SDK: Zur Bestimmung der Netzqualitat unserer Kunden wird das NetPerform SDK verwendet.

3. Marketing und soziale Netzwerke

Diese Cookies (nachfolgend ,Marketingcookies“ genannt) dienen dazu, Dein Surfverhalten
auszuwerten und Dir Angebote zu zeigen, die fiir Dich wichtig oder interessant sind. Dabei konnen
diese Cookies Dir auch auf andere Webseiten folgen. Diese Cookies sind aus diesem Grund wertvoll
fiir werbetreibende Dritte und Publisher. Wir geben diese Informationen auch an unsere Partner fiir
Analysen, Marketing und soziale Netzwerke weiter. Falls Du bereits ein Profil in sozialen
Netzwerken hast und eingeloggt bist, reichert der jeweilige Anbieter des sozialen Netzwerkes Dein
Nutzerprofil mit Informationen zu Deinem Surfverhalten an.

Nachfolgend genannte Marketingcookies werden von uns verwendet. Gesetzliche Grundlage fiir die
Verwendung dieser Marketingcookies ist Deine Einwilligung (Art. 6 Abs. 1 lit. A DSGVO). Du kannst
dem Einsatz dieser Cookies zustimmen bzw. Deine bereits erteilte Einwilligung widerrufen unter
Datenschutz Online.

a. Marketingcookies auf den Webseiten

Adform: Auf unserer Webseite nutzen wir das Conversion-Tracking der Adform Germany GmbH
(nachstehend , Adform®). Das Cookie wird gesetzt, sobald Sie Kontakt zu einem tiber Adform geschalteten
Vodafone Werbemittel (bspw. Werbebanner) haben. Das Cookie beinhaltet eine Werbe-ID, jedoch keine
personlichen Merkmale (bspw. vollstandige IP-Adresse, Vor-bzw. Nachname, Adresse, E-Mailadresse).
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Allerdings erkennen wir anhand der Werbe-ID, Uber welches Werbemittel Sie auf unsere Produkte auferksam
geworden sind.

Adobe Audience Manager: Wir sammeln und speichern mithilfe von Adobe mit dem Produkt Audience
Manager (Adobe Systems Software Ireland Limited, 4-6Riverwalk, City West Business Campus, Dublin 24,
Ireland) Daten in anonymisierter Form. Bei Deinem Besuch auf unserer Webseite wird ein Cookie auf Deinem
Rechner gespeichert. Erfasst werden dabei Informationen tber Deine Aktivitaten auf den von Dir besuchten
Websites (z.B. Surfverhalten, besuchte Unterseiten der Internet-Angebote, geklickte Werbebanner etc.). Aus
diesen Daten werden Nutzungsprofile erstellt, die keinen Rickschluss auf Deine Person und damit keine
personliche Identifikation zu lassen.

Criteo Remarketing: Wir verwenden auf unserer Website die Remarketing Funktion der Criteo GmbH
(Nachfolgend ,,Criteo®). Diese Funktion dient dem Zweck der Analyse Deines Online-Verhaltens sowie des
Online-Verhaltens anderer Webseitenbesucher. Damit wollen wir interessenbezogene Werbeanzeigen
erstellen und diese optimal platzieren. Fur diesen Zweck erlauben wir, dass Criteo Cookies in Deinem
Endgerét einsetzt. Uber die Cookies werden die Besuche der Website sowie anonymisierte Daten iiber die
Nutzung der Website erfasst. Es erfolgt keine Speicherung Deiner personenbezogenen Daten. Besuchst Du
nachfolgend eine andere Website konnen Dir Werbeeinblendungen angezeigt werden, die mit hoher
Wahrscheinlichkeit Deine zuvor aufgerufene Produkt-und Informationsbereiche berticksichtigen. Nahere
Informationen zu Criteo Remarketing sowie die dazugehorige Datenschutzerklarung findest Du unter:
https://www.criteo.com/de/privacy

DoubleClick Search: Wir verwenden auf unserer Website das Conversion-Tracking
(Besuchsaktionsauswertung) von Double Click von Google, ein Produkt der Googlelnc. (1600 Amphitheatre
Parkway, Mountain View, CA 94043, USA; ,,Google*). Wenn Du auf eine von Google geschaltete Anzeige
klickst, wird ein Cookie fur das Conversion-Tracking auf Deinem Rechner abgelegt. Diese Cookies haben
eine begrenzte Giltigkeit, enthalten keine personenbezogenen Daten und dienen somit nicht der
personlichen Identifizierung. Wenn Du unsere Webseite besuchst und das Cookie noch nicht abgelaufen ist,
konnen Google und wir erkennen, dass Du die Anzeige geklickt hast und Du zu dieser Webseite
weitergeleitet wurdest. Jeder Google AdWords-Kunde erhalt ein anderes Cookie. Somit besteht keine
Moglichkeit, dass Cookies uber die Websites von AdWords-Kunden nachverfolgt werden konnen.

Facebook Custom Audiences: Unsere Webseite verwendet das Retargeting-Produkt Website Custom
Audiences (,WCA"“) des Unternehmens Facebook Inc., 1601 Wilow Road, Menlo Park, CA 94025, USA
,Facebook”) (Datenschutzhinweise) ein. WCA basiert auf dem Einsatz eines Cookies, der auf der Festplatte
des Gerats, mit dem Sie eine Internetseite von Kabel Deutschland besuchen, einen Eintrag Uber den Besuch
der jeweiligen Internetseite erzeugt. Auf der Grundlage dieses Cookies ist Facebook in der Lage, Sie beim
Besuch des geschlossenen Mitgliederbereichs von Facebook wiederzuerkennen und passende Werbung
auszuspielen. Facebook ist lediglich dann in der Lage, Sie wiederzuerkennen, wenn Sie bei Facebook einen
Account haben und sich im geschlossenen Mitgliederbereich von Facebook eingeloggt haben. In anderen
Fallen sind Sie von dieser Datenverarbeitung nichtbetroffen. Weitere Informationen zu WCA stellt Facebook
seinen Nutzern unter nachfolgendem Link bereit:
https://www.facebook.com/ads/manage/customaudiences/tos.php

Google Dynamic Remarketing: Wir verwenden auf unserer Website die Remarketing Funktion der Google
Inc. (1600 Amphitheatre Parkway, Mountain View, CA 94043, USA; ,,Google). Diese Funktion dient dem
Zweck der Analyse Deines Online-Verhaltens sowie des Online-Verhaltens anderer Webseitenbesucher.
Damit wollen wir interessenbezogene Werbeanzeigen erstellen und diese optimal platzieren. Fir diesen
Zweck erlauben wir, dass Google Cookies in Deinem Endgerit einsetzt. Uber die Cookies werden die
Besuche der Website sowie anonymisierte Daten Uber die Nutzung der Website erfasst. Es erfolgt keine
Speicherung Deiner personenbezogenen Daten. Besuchst Du nachfolgend eine andere Website im Google
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Display-Netzwerk werden Dir Werbeeinblendungen angezeigt, die mit hoher Wahrscheinlichkeit Deine
zuvor aufgerufene Produkt-und Informationsbereiche bericksichtigen. Die so erstellten anonymen Profile
werden dabei gegebenenfalls auch in die USA Ubermittelt. Fir Datenibermittlungen in die USA ist ein
Angemessenheitsbeschluss der Europaischen Kommission vorhanden. Nahere Informationen zu Google
Remarketing sowie die dazugehorige Datenschutzerklarung findest Du unter:
https://www.google.com/privacy/ads/

Google Adwords: Wir verwenden auf unserer Website das Online-Werbeprogramm ,,Google AdWords* und
in diesem Rahmen Conversion-Tracking (Besuchsaktionsauswertung). Das Google Conversion Tracking ist
ein Analysedienst der Google Inc. (1600 Amphitheatre Parkway, Mountain View, CA 94043, USA; ,Google").
Wenn Du auf eine von Google geschaltete Anzeige klickst, wird ein Cookie fiir das Conversion-Tracking auf
Deinem Rechner abgelegt. Diese Cookies haben eine begrenzte Giltigkeit, enthalten keine
personenbezogenen Daten und dienen somit nicht der personlichen Identifizierung. Wenn Du unsere
Webseite besuchst und das Cookie noch nicht abgelaufen ist, konnen Google und wir erkennen, dass Du die
Anzeige geklickt hast und Du zu dieser Webseite weitergeleitet wurdest. Jeder Google AdWords-Kunde
erhalt ein anderes Cookie. Somit besteht keine Moglichkeit, dass Cookies Uber die Websites von AdWords-
Kunden nachverfolgt werden konnen.

Die Informationen, die mit Hilfe des Conversion-Cookies eingeholt werden, dienen dem Zweck Conversion-
Statistiken zu erstellen. Hierbei erfahren wir die Gesamtanzahl der Nutzer, die auf eine unserer Anzeigen
geklickt haben und zu einer mit einem Conversion-Tracking-Tag versehenen Seite weitergeleitet wurden.
Wir erhalten jedoch keine Informationen, mit denen sich Nutzer personlich identifizieren lassen.
Weiterfuhrende Informationen sowie die Datenschutzerklarung von Google findest Du unter:
https://www.google.de/policies/privacy/

intelliAd Media: Wenn Du Postwurf-Sendungen von uns bekommst, die zu Deinem Surf-Verhalten passen,
hangt dies mit dem Post Adress Matching Cookie zusammen, den unser Werbepartner intelliAd Media auf
Deinem Computer oder Smartphone gespeichert hat. Zu dem Cookie speichert intelliAd Media eine Info
uber Dein ungefahres Wohngebiet. Die anonyme Info wird aus Deiner Postadresse ermittelt, zum Beispiel,
weil Du sie fur eine Online-Bestellung auf einer anderen Seite angegeben hast. Wenn Du Dir danach
bestimmte Produkte auf unserer Seite ansiehst, erkennen wir an dem Post Adress Matching Cookie Dein
ungefahres Wohngebiet. So konnen wir dazu passende Postwurf-Sendungen in dieses Wohngebiet
schicken.

LinkedIn: Wir nutzen das Re-Targeting-Tool LinkedIn Conversion-Tracking der LinkedIn Ireland, Wilton
Plaza, Wilton Place, Dublin 2, Irland (»LinkedIn«). Zu diesem Zweck ist auf unserer Webseite das LinkedIn
Insight Tag integriert, das es LinkedIn ermoglicht, statistische, pseudonyme Daten Uber Deinen Besuch und
die Nutzung unserer Website zu erheben und uns auf dieser Grundlage entsprechende aggregierte
Statistiken zur Verfligung zu stellen. Aufserdem dienen diese Angaben dazu, Dir interessenspezifische und
relevante Angebote und Empfehlungen anzeigen zu konnen, nachdem Du sich auf unserer Website fur
bestimmte Produkte, Informationen und Angebote interessiert hast. Diese anonymen Angaben werden in
einem Cookie gespeichert. Weitere Informationen findest Du auch in der Datenschutzerklarung von
LinkedIn.

Microsoft Bing Ads: Auf unserer Website verwenden wir Bing Ads, einen Dienst der Microsoft Corporation,
One Microsoft Way, Redmond, WA 98052-6399, USA. Dieser Dienst ermdglicht uns, Deine Aktivitaten auf
unserer Website nachzuverfolgen, wenn Du Uber Anzeigen von Bing Ads auf unsere Website gelangt bist. In
diesem Fall wird auf Deinem Computer ein Cookie gesetzt. Uber den BingUET-Tag, der auf unserer Website
integriert ist, kobnnen wir pseudonyme Informationen tber die Nutzung unserer Website speichern. Dazu
gehoren unter anderem Deine Verweildauer auf unserer Website, welche Bereiche der Website Du abrufst
abgerufen wurden und Uber welche Anzeige Du auf unsere Website gelangt bist. Informationen zu deiner
|dentitat werden nicht erfasst. Die erfassten Informationen werden an Server von Microsoft in den USA
Ubertragen. Microsoft ist unter dem US-EU-Datenschutzabkommen »Privacy Shield« zertifiziert und
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verpflichtet sich damit die europaischen Datenschutzvorgaben einzuhalten. Nahere Informationen zum
Datenschutz bei Microsoft und Bing findest Du in den Datenschutzbestimmungen von Microsoft
(https://privacy.microsoft.com/de-de/privacystatement).

b. Marketingcookies in unserer App ,,Mein Vodafone*

Die folgenden Drittanbieter Services werden von der MeinVodafone App verwendet:

Urbanairship SDK: Urbanairship wird zum Empfang von Push Benachrichtigungen verwendet.

Tealium / Soasta / AppsFlyer und Adobe SDKs: Wir nutzen Tealium, Soasta, AppsFlyer und das Adobe
zur Analyse / Optimierung des Nutzerverhaltens innerhalb der MeinVodafone App.

Radiusnetworks SDK: Radiusnetworks wird verwendet um Kunden zu identifizieren, die einen Vodafone
Geschaftsstelle betreten. Es wird auch genutzt um diesen Kunden ein Angebot Gber die App auszuspielen.

4, Personliche Erkennung und Angebote

Wenn Du Dich auf unserer Webseite sich als Nutzer einloggst, oder unsere Webseite aus dem
Vodafone-Netzwerk besuchst und dabei aufgrund Deiner IP-Adresse erkannt wirst, ordnen wir Dir
alle durch Dich beim Surfen auf unseren Seiten genutzten und erkannten Gerate zu. Dies erfolgt
mittels eines Cookies. Dabei werden diese Informationen genutzt, um die von Dir vorgenommenen
Einstellungen geratelibergreifend zu speichern und Dir — unabhédngig von dem verwendeten Gerat
— personalisierte Angebote unterbreiten zu konnen. Dafiir nutzen wir nicht Dein Surfverhalten.
Wenn Du dich dabei fiir unseren Newsletter anmeldest, werden wir Dich mit diesem Cookie
identifizieren und Deine Anmeldung ebenfalls Dir zuordnen kdnnen.

Hierfiir werden die nachfolgend genannte Cookies werden von uns verwendet. Gesetzliche
Grundlage fiir die Verwendung dieser Marketingcookies ist Deine Einwilligung (Art. 6 Abs. 1 lit. A
DSGVO). Du kannst dem Einsatz dieser Cookies zustimmen bzw. Deine bereits erteilte Einwilligung
widerrufen unter Datenschutz Online.
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