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A. UberUns
Die Vodafone AppBox (AppBox), wird Dir durch Vodafone GmbH (Vodafone) zur Verfiigung gestellt.

Diese Datenschutzhinweise legen dar, welche Informationen von AppBox gesammelt und wie diese
verwendet werden. Weitere Informationen erhaltst Du tber:

Iron Source — Data Protection and Privacy
ironSource Ltd.

dpo@ironsrc.com

121 Menachem Begin Rd., Tel Aviv, Israel

Uber uns

Wir sind die Vodafone GmbH, Ferdinand-Braun-Platz 1, 40549 Dusseldorf, und Mitglied der Vodafone
Gruppe.

In diesen Datenschutzhinweisen:
e steht,wir/uns” fiir die Vodafone GmbH;
e steht ,Dritte/r” fiir jemanden, der nicht zu Dir oder uns zahlt; und
e steht ,Vodafone-Gruppe” fir die Vodafone Group Plc sowie alle Unternehmen und andere
Organisationen, an denen die Vodafone Group Plc mehrals 15 Prozent des Aktienkapitals halt.

Vodafone AppBox wird Dir Mobile Apps vorschlagen, die Du bequem auf Dein Smartphone runterladen
kannst. Die AppBox bietet Dir Vodafone-Apps (wie MeinVodafone, Secure Net-App) und Apps von
Drittanbietern zusammen in einem Ort fur Dich. Du kannst zahlreiche Apps aus dem AppBox-Katalog
auswahlen und installieren.

So sammeln wir Informationen:

1. Direkt —von mobilen Geraten durch unsere integrierte App in Deinem Vodafone-Gerat.
2. Indirekt —durch App-Entwickler, die ihre Apps auf unserer Plattform bewerben, um ihre
Kampagnen zu optimieren, wie unten beschrieben.

Vodafone verarbeitet Deine personlichen Daten auf Grundlage von:
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1. Den legitimen Geschiftsinteressen von Vodafone;
Wenn wir Deine Daten auf dieser Rechtsgrundlage verarbeiten, priifen wir stets, ob Deine Rechte
nicht gegenliber unseren geschaftlichen Interessen vorrangig sind. Dartiber hinaus hast Du in
einigen Fallen das Recht, dieser Verarbeitung zu widersprechen. Weitere Informationen hierzu
findest Du in Abschnitt G dieser Erklarung.

2. Deiner Einwilligung;
Falls Vodafone sich nicht auf eine andere Rechtsgrundlage stltzt. Die Einwilligung wird immer
zum Zeitpunkt der Datenerhebung wahrend der Konfiguration des Gerates abgefragt. Du musst
die allgemeinen Geschaftsbedingungen und Datenschutzbestimmungen akzeptieren, bevor Du
fortfahren kannst. Du kannst die Einwilligung jederzeit widerrufen. Aufderdem kannst Du eine
separate Einwilligung fir Apps von Drittanbieter erteilen.

Vodafone AppBox ist ein optionaler Service, welchen Du jederzeit deaktivieren kannst. Um das zu tun,
musst Du den Schritten in Abschnitt G folgen ,,So kontrollierst Du Deine Informationen.*

B. Umfang

Diese Hinweise erlautern, wie Vodafone mit den personlichen Informationen umgeht, die wir Uber die
Vodafone AppBox verarbeiten.

Die AppBox ist fur Nutzer aus verschiedenen Landern verfligbar. Aus diesem Grund versuchen wir im
gesamten Dokument unsere Vorgehensweise und die Sprache der Datenschutzhinweise weitestgehend in
Einklang zu bringen. Unter der Abkiirzung ,,DSGVO* ist die ,,Datenschutz-Grundverordnung” (DSGVO) zu
verstehen.

C. Personliche Informationen, die wir von Dir erfassen

1. Informationen, die wir liber den direkten Weg von einem Gerét iiber unsere App
sammeln

Geratekennungen: Werbe-ID, IP-Adresse und Informationen zum Gerat und zu den Browsereinstellungen
des Gerats. Der Begriff ,Werbe-ID“ bezieht sich auf die Google Werbe-ID. Die Werbe-ID ist eine
zurlicksetzbare dauerhafte Kennung, generiert von Android. Das erlaubt uns ein Gerat fur nicht
verbundene Apps erkennen zu konnen, zum Beispiel fur Frequenzbegrenzung, Zuordnung, Zuordnung,
Betrugserkennung und Whitelisting. Zusatzliche Informationen, wie Du Deine Werbe-ID einschranken
kannst, findest Du in Abschnitt G ,,So kontrollierst Du Deine Informationen®.

Allgemeine technische Informationen zu einem Gerat: Gerate-CPU, Gerate-CPU-unterstutze Architekturen,
Geratehersteller, Geratemodell, Gerateproduktname, Geratemarke, Gerate-RAM, verfugbarer
Geratespeicher, Gesamtspeicher des Gerats, Status der Anzeigenverfolgung begrenzen, Gebietsschema
des Geréts, Netzwerktyp (WLAN-/Mobilfunkdaten), Name des Betriebssystems, Fingerabdruck des
Betriebssystems, Betriebssystemversion, Versionscode des Betriebssystems, SIM MCC MNC, SIM-
Betreibername, Name des Netzwerkbetreibers, Netzwerk MCC MNC, Netzwerktyp und andere allgemeine
technische Details Uber ein Gerat.

Interaktion mit unseren Empfehlungen: Eine Angabe, ob eine Empfehlung und die Art des ausgewahlten
App-Angebots angezeigt oder angeklickt wurde.

2. Informationen, die wir direkt liber Dich durch unsere App sammeln fiir personalisierte
Empfehlungen

Dein Alter und Dein Geschlecht, wenn Du dafur Deine Einwilligung gegeben hast.
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3. Informationen, die wir moglicherweise von Nachfragepartnern zur
Kampagnenoptimierung bekommen:

Gerateerkennungen: Die Werbe-ID und IP-Adresse des Gerats.

Kampagnen-Information: Ein Hinweis darauf, dass eine App eines Nachfragepartners Gber unsere

Plattform installiert wurde; Informationen zu Handlungen, die in der App eines solchen Nachfragepartners
nach einer Installation ausgefuhrt wurden, darunter In-App-Kaufe, Level im Spiel und die Anzahl, wie oft Du
eine App gedffnet hast; und andere Informationen die der Nachfragepartner entscheidet, mit uns zu teilen.

D. Wie wir Deine personlichen Informationen nutzen:

Um den Service bereitzustellen, verwenden wir Deine personlichen Informationen auf unterschiedliche
Weise. Nachfolgend ist eine allgemeine Beschreibung dessen, wie wir Deine personlichen Informationen in
unseren Diensten verwenden:

1. Ubermittlung von Empfehlungen an ein Gerat —wir verwenden Informationen, um die
Ubermittlung von Empfehlungen technisch zu ermdglichen.

2. Reporting und Abrechnung — wir verwenden Informationen, um Reportings und Rechnungen fir
Nachfragepartner zu erstellen.

3. Zuordnung - wir verwenden Informationen, um sicherzustellen, dass wir eine Zahlung fur unsere
Services erhalten.

4. Interne Vorgange —wir verwenden Informationen fur interne Vorgange, wie bspw. Debugging,
Unterstitzung, Sicherheit, Bereitstellung von Updates an unsere Anwendungen und zur
Verbesserung unserer Services.

5. Frequenzbegrenzung —wir verwenden Informationen, um die Anzahl der Kampagnen zu
begrenzen, die auf unserer Plattform getatigt werden.

6. Aufdeckung und Verhinderung von Betrug —wir verwenden Informationen zur Aufdeckung und
Verhinderung von Betrug.

7. Optimierung — wir verwenden gesammelte Informationen von einem Gerat und von
Nachfragepartnern, um die Kampagnen der Nachfragepartnern, im Auftrag dieser, zu optimieren.

8. Whitelisting/Blacklisting —wir erlauben Nachfragepartnern, Listen der Gerate-IDs hochzuladen,
um diese in Ihren Kampagnen ein- oder auszuschliefien.

9. Einhaltung gesetzlicher Verpflichtungen — ggf. nutzen wir Informationen, um rechtliche
Verpflichtungen zu erfullen.

E. Wie lange wir Deine personlichen Daten aufbewahren:

Wir speichern und verarbeiten Deine Daten solange, wie wir gesetzlich dazu verpflichtet sind oder wie dies
fur uns erforderlich ist, um die von Dir angeforderten Dienste bereitzustellen. Informationen konnen ggf.
fur einen langeren Zeitraum zu Archivierungs- oder statistischen Zwecken gespeichert werden. In diesem
Fall werden wir geeignete Mafsnahmen ergreifen, um sicherzustellen, dass die Informationen
ausschliefilich zu diesem Zweck verwendet werden.

F. Wie wir Deine personlichen Informationen teilen:

Wo zutreffend, teilen wir Deine personlichen Informationen mit:

1. Unseren Konzerngesellschaften — von denen wir Services erhalten, wie IT, Sicherheit, Speicher,
Lieferung von Kampagnen und anderen internen Geschaftstatigkeiten.

2. Demand-Partner — zum Zwecke der Zuordnung als auch Whitelisting/Blacklisting, wie bereits oben
erldutert.

3. Dienstleister —wir teilen Informationen mit unseren Dienstleistern um Dienste zu erhalten, wie die
Aufdeckung und Verhinderung von Betrug, Messung / Darstellung der Sichtbarkeit, Reporting und
Speicher.
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G. So kontrollierst Du Deine Informationen
Deaktivierung der Vodafone AppBox

Du kannst die Vodafone AppBox jederzeit nach der Konfiguration Deines Smartphones mithilfe der
nachfolgenden Schritte deaktivieren. Sobald Du Dich dafiir entscheidest, die Vodafone AppBox zu
deaktivieren, sammeln wir keine Informationen mehr von Deinem Gerat. Um die AppBox zu deaktivieren,
gehe bitte auf: Einstellungen -> Apps -> App Liste ->Vodafone Appbox -> Deaktivieren.

Deine Rechte

Unten geben wir Ihnen ausfihrlich Auskunft, wie Sie Ihre Rechte ausiiben konnen. Wenn Sie eine Frage
haben oder die Antwort nicht finden konnen, wenden Sie sich bitte an unser Kundendienst-Team.

Das Recht auf Léschung (Zugriffsanforderung)

Du kannst eine Loschung und Zugriffsanforderungen mithilfe folgender Schritte beantragen: Gehe auf
Einstellungen -> Apps -> App Liste -> [Vodafone Appbox] -> Personliche Daten. Bitte beachte, dass wir
Deine Anfrage erst bei Uberpriifung und Authentifizierung Deiner Identitit bearbeiten. Dieser Prozess ist
verflgbar fur Android v.7 und weiter. Wenn Deine Android Version niedriger als v.7 ist, wende Dich bitte an
Abschnitt J unten.

Das Recht, Widerspruch gegen die Verwendung personlicher Daten einzulegen

Du hast, unter bestimmten Bedingungen, das Recht, der Verarbeitung personlicher Informationen durch
Vodafone zu widersprechen.

Recht auf Berichtigung

Du hast das Recht, (iber Dich gesammelte Informationen zu korrigieren, die wir verarbeiten, oder die
Verarbeitung Deiner personenbezogenen Daten gemafs den Bestimmungen der DSGVO einzuschranken
oder der Verarbeitung zu widersprechen. Um einen Antrag auf die Ausibung Deiner Rechte zu stellen,
wende Dich bitte an Vodafone (Abschnitt G ,Kontaktiere Uns®).

Das Recht auf Auskunft zu personenbezogenen Daten

Du hast das Recht, eine Kopie der von Vodafone tber Dich gespeicherten personlichen Daten anzufordern.

Das Recht auf Datenubertragbarkeit

Du hast das Recht, Deine personlichen Daten, die Du uns mitgeteilt hast, unter bestimmten Bedingungen
mitzunehmen.

Beschwerde einreichen

Wenn Du Dich mit uns bzgl. Deiner Rechte in Verbindung setzen mochtest oder Uber die Verwendung
Deiner Informationen beschweren mdchtest, wenden Dich bitte an unser Kundendienst-Team. Wir werden
unser Bestes geben, um Dir zu helfen.


https://www.vodafone.de/privat/hilfe.html
https://www.vodafone.de/privat/hilfe.html
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Sollten wir Dein Datenschutz-Anliegen nicht klaren konnen, kannst Du Dich an die fir uns zustandige
Aufsichtsbehorde wenden.

Fur Datenschutz-Fragen rund um Telekommunikation: Die Bundesbeauftragte fiir den Datenschutz und
die Informationsfreiheit (BfDI), Husarenstr. 30, 53117 Bonn

Datenschutz-Fragen rund um unseren Webauftritt: Landesbeauftragte fiir Datenschutz und
Informationsfreiheit Nordrhein-Westfalen, Postfach 20 04 44, 40102 Dusseldorf

H. Internationaler Transfer

Mit Partnern aufderhalb des EU-Raums arbeiten wir nach den Regeln der Europaischen Kommission
zusammen. Das heifdt fur Dich: Entweder wir nehmen sogenannte Standard-Vertragsklauseln in den
Vertrag auf. Oder die Europaische Kommission hat ausdrtcklich festgestellt, dass das Datenschutz-Niveau
im Land unseres Partners angemessen ist.

I. Anderungen an den Datenschutzhinweisen

Diese Datenschutzerkldrung wird von Zeit zu Zeit aktualisiert; wenn wir eine Anderung vornehmen, werden
wir den Inhalt aktualisieren und Dir das mitteilen. Die aktuelle Version der Datenschutzhinweise kann
unter

=>» Einstellungen -> Anwendungen -> Anwendungsliste -> Vodafone Appbox ->
Datenschutzerklarung oder
=>» direkt bei Vodafone eingesehen werden.

Wenn Du auch nach Inkrafttreten dieser Anderungen weiterhin auf die Anwendung mit unseren
Dienstleistungen zugreifen oder diese nutzt, erklarst Du Dich mit der Uberarbeiteten Datenschutzrichtlinie
einverstanden.

J.  Kontakt

Bei Fragen ist unsere Hauptzentrale innerhalb Deutschlands zu erreichen unter 0800 9870001 (kostenfrei).

Deine Meinung ist uns wichtig. Bei Fragen zu unseren Datenschutzhinweisen, kannst du uns eine E-Mail
schicken an: Datenschutz@vodafone.com, oder du kannst Dein Anliegen auch schriftlich an unser
Datenschutzteam richten:

Datenschutzbeauftragter
Dr. Herkstroter
Ferdinand-Braun-Platz 1
40549 Dusseldorf



