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Uber dieses
Benutzerhandbuch

Was in diesem Benutzerhandbuch
beschrieben wird

In diesem Benutzerhandbuch wird beschrieben, wie die Funktionen des CVE-30360
Uber seine grafische Benutzeroberflache konfiguriert werden.

Verwendung dieses
Benutzerhandbuchs

Dieses Handbuch beschreibt jede Eingabemaske des CVE-30360 sowie die
Verwendung der unterschiedlichen Funktionen.

» In der Einflhrung (Seite 15) finden Sie eine Ubersicht tber die in diesem
Handbuch beschriebenen Themen.

» Im Inhaltsverzeichnis (Seite 7), Abbildungsverzeichnis (Seite 11) und
Tabellenverzeichnis (Seite 13) kdnnen Sie schnell die Informationen zu einer
bestimmten Eingabemaske oder einem Thema finden.

» Im Index (Seite 110) erhalten Sie Informationen zu bestimmten Schliusselwortern.

» Im Rest des Benutzerhandbuchs erhalten Sie eine ausfuhrliche Beschreibung
der Funktionen des CVE-30360.
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Weitere Dokumente

» Installations-Kurzanleitung: In dieser Anleitung wird kurz beschrieben, wie der
CVE-30360 installiert wird. Sie enthalt Informationen zu den
Systemvoraussetzungen, zum Packungsinhalt, zur Installation und Hinweise zur
Fehlerbehebung.

» Online-Hilfe: Jede Maske der Benutzeroberflache des CVE-30360 verfugt Gber
eine Hilfe-Taste. Wenn Sie auf diese Taste klicken, erhalten Sie zusatzliche
Informationen zum Konfigurieren der Einstellungen.

Zum Gebrauch dieses Dokuments

In diesem Benutzerhandbuch werden bestimmte Inhaltstypen mit bestimmten
typographischen Merkmalen und Stilmerkmalen gekennzeichnet:

» Aufzahlungen dienen dazu, verschiedene Eintrage aufzulisten und auf Optionen
hinzuweisen.

1 Nummerierte Absatze beschreiben die einzelnen Verfahrensschritte.

HINWEIS: Hinweise enthalten weiterfUhrende Informationen zu einem Thema.

é Warnungen enthalten Informationen zu Handlungsweisen, bei denen das
Gerat beschadigt werden kann.

Produktbezeichnungen, Feldbezeichnungen, Auswahlfelder usw. sind fett
geschrieben. Beispiel:

Wabhlen Sie UDP, um das "User Datagram
Protocol" zu verwenden.

Ein Mausklick in einer Eingabemaske ist durch eine spitze Klammer ( >)
gekennzeichnet. Beispiel:

"Klicken Sie auf Einstellungen >
Erweiterte Einstellungen.”

bedeutet, dass Sie in der Maske zunachst auf Einstellungen und dann auf
Erweiterte Einstellungen klicken.

Version 1.0, 07/2014. Copyright ® 2014 Hitron Technologies



[ J
() hltron Hitron CVE-30360 Benutzerhandbuch

Tasten werden mit Gro3buchstaben in eckigen Klammern dargestellt. Beispiel:

Dricken Sie zum
Fortfahren auf [ENTER].

Kundenbetreuung

Wenn Sie technische Hilfe bendtigen oder andere Probleme auftreten, wenden Sie
sich an Ihren Hitron-Vertreter.

Standard-Anmeldedaten

Die IP-Adresse und die sonstigen Standard-Anmeldedaten des CVE-30360 konnen
der folgenden Tabelle enthommen werden. Weitere Informationen dazu finden Sie
unter Anmelden beim CVE-30360 auf Seite 24.

Tabelle 1: Standard-Anmeldedaten

IP-Adresse 192.168.0.1
Benutzername admin
Passwort password
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EinfUhrung

In diesem Kapitel erhalten Sie eine Ubersicht (iber den CVE-30360 und eine
EinfGhrung in seine Benutzeroberflache.

1.1 Ubersicht tiber den CVE-30360

Der CVE-30360 ist gleichzeitig ein VECM-Kabelmodem und ein drahtloser
Zugangspunkt (AP). An das Gerat konnen Sie lhre Computer, analogen Telefone,
Drahtlosgerate und anderen Netzwerkgerate anschlielRen, um sie miteinander und
uber die Kabelverbindung mit dem Internet zu verbinden.

Computer, die Uber ein Kabel mit dem CVE-30360 verbunden sind, befinden sich im
lokalen Netzwerk, dem LAN. Computer, die drahtlos mit dem CVE-30360 verbunden
sind, befinden sich im drahtlosen lokalen Netzwerk, dem WLAN. Der CVE-30360
stellt wiederum die Verbindung zum Internetdienstanbieter Uber das
Weitbereichsnetzwerk, dem WAN, her.
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Abbildung 1: Ubersicht tiber die Funktionen

W:;N N

5 INTERNET

1.1.1 Die wichtigsten Funktionen

Der CVE-30360 bietet:

»

»

16

IPv4- oder DS-Lite-Betrieb.

Internetverbindung zum Kabelmodemdienst uber den CATV-Port (HF-Anschluss
Typ F)

Voice-over-IP-Verbindung (VolP) zum Telefoniedienstanbieter.

LAN-Verbindung Uber vier Ethernet-Ports mit einer Verbindungsgeschwindigkeit
von 10/100/1000 Mbps (Megabits pro Sekunde)

DHCP-Protokoll (Dynamic Host Configuration Protocol) fur Gerate im LAN
LAN-Fehlerbehebungstools (Ping und Traceroute)

IEEE 802.11b/g/n drahtloses MIMO-Networking (Multiple-In, Multiple-Out) mit
Geschwindigkeiten von bis zu 300 Mbps
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» Sicherheit bei der Drahtlosverbindung: WEP-, WPA-PSK- und WPA2-PSK-
Verschlusselung, Wifi Protected Setup (WPS), Push-Button- und PIN-
Konfiguration und MAC-Filter

» Sicherheit bei der Kabelverbindung: Stateful-Inspection-Firewall mit Intrusion-
Detection-System, IP- und MAC-Filter, Portweiterleitung und Port-Triggering
sowie DMZ (De-Militarized Zone)

» Kindersicherung: Programmierte Websiteblockierung und Zugriffsprotokolle
» Einstellungen sichern und wiederherstellen

» Sichere Konfigurationsschnittstelle, zuganglich tber Webbrowser

1.2 Hardwareverbindungen

In diesem Abschnitt werden die Ports und Tasten des CVE-30360 beschrieben.
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Abbildung 2: Hardwareverbindungen
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Tabelle 2: Hardwareverbindungen

WIFI Mit dieser Taste kbnnen Sie das Drahtlosnetzwerk ein-
oder ausschalten und die WPS PBC-Prozedur starten

(weitere Informationen finden Sie unter WWPS auf Seite
61).

» Drlcken Sie 1 bis 5 Sekunden lang auf diese Taste,
um das Drahtlosnetzwerk ein- oder auszuschalten.

» Um die WPS PBC-Verbindungsprozedur zu starten,
mussen Sie diese Taste drtucken und 5 bis 10
Sekunden lang gedruckt halten. Dricken Sie
innerhalb der folgenden 2 Minuten auf die
PBC-Tasten der Drahtlosgerate, die sich innerhalb
der Sendereichweite befinden, um sie zum
Drahtlosnetzwerk hinzuzuftigen.

Reset Mit dieser Taste konnen Sie den CVE-30360 neu starten
oder zurlicksetzen.

» Drlcken Sie auf diese Taste, und halten Sie sie kurz
gedrickt, um den CVE-30360 neu zu starten. Der
CVE-30360 wird mit den bestehenden Einstellungen
neu gestartet.

» Dricken Sie auf diese Taste, und halten Sie sie
langer als 10 Sekunden lang gedrickt, um alle
benutzerdefinierten Einstellungen zuriickzusetzen
und den CVE-30360 mit den Standardeinstellungen
neu zu starten.

LAN1 An diese Ports werden |hr Computer und andere

LAN2 Netzwerkgerate angeschlossen. Verwenden Sie dazu
Ethernet-Kabel der Kategorie 5 oder 6 mit RJ45-

LAN3 Stecker.

LAN4

LINE 1 An diese Ports werden lhre Analogtelefone fur VolP-

LINE 2 Dienste angeschlossen. Verwenden Sie dazu Kabel mit
RJ11-Stecker.

CABLE Hier schlieRen Sie ein HF-Kabel Typ F fur die

Verbindung mit dem Internet an.
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Tabelle 2: Hardwareverbindungen

POWER

Hier schlieRen Sie den 12 V/2 A-Netzadapter an, der im
Lieferumfang des CVE-30360 enthalten ist.

@  Verwenden Sie NIEMALS einen anderen
Netzadapter fiir die Stromversorgung des
CVE-30360. Anderenfalls kann der CVE-30360
beschadigt werden.

ON/OFF

1.3 LEDs

Mit diesem Schalter konnen Sie den CVE-30360 ein-
oder ausschalten.

» Um den CVE-30360 einzuschalten, schieben Sie den
Schalter in die Position ON.

» Um den CVE-30360 auszuschalten, schieben Sie
den Schalter in die Position OFF.

In diesem Abschnitt werden die LED-Lampen des CVE-30360 beschrieben.
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Abbildung 3: LEDs

Tabelle 3: LEDs

LED STATUS BESCHREIBUNG

LINE 1 Leuchtet nicht Ihr Dienstvertrag umfasst keine Voice-Dienste.

SN HINWEIS: Wieviele LINE-LEDs leuchten, hangt von

ﬁ den von lhnen gebuchten Voice-
Diensten ab.

Blinkt Am entsprechenden LINE-Port ist ein Telefon
angeschlossen. Der Telefonhdrer ist gerade
abgehoben.

Leuchtet Ihr Dienstvertrag umfasst Voice-Dienste.

HINWEIS: Wieviele LINE-LEDs leuchten, hangt von
den von lhnen gebuchten Voice-

Diensten ab.
WIRELESS | Leuchtet nicht Uber das Drahtlosnetzwerk werden Daten weder
((.)) gesendet noch empfangen.
- Blinkt Uber das Drahtlosnetzwerk werden Daten gesendet

oder empfangen.
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Tabelle 3: LEDs

ETH Leuchtet nicht Es ist kein Gerat an den LAN-Ports angeschlossen.
@ Blinkt Es ist ein Gerat Uber die schnelle Ethernet-
= Verbindung an einen LAN-Port angeschlossen.

Dieses Gerat sendet oder empfangt gerade daten.

Leuchtet Es ist ein Gerat Uber die schnelle Ethernet-
Verbindung an einen LAN-Port angeschlossen. Es
sendet oder empfangt gerade keine Daten.

Status Blinkt Das Kabelmodem des CVE-30360 registriert sich
gerade beim Dienstanbieter.
Leuchtet Das Kabelmodem des CVE-30360 hat sich
erfolgreich beim Dienstanbieter registriert.
us Blinkt Der CVE-30360 sucht gerade nach einer
ﬁ Upstream-Frequenz in der CATV-Verbindung.
+ Leuchtet Der CVE-30360 hat erfolgreich eine Upstream-

Frequenz in der CATV-Verbindung gefunden und
sich festgelegt.

DS Blinkt Der CVE-30360 sucht gerade nach einer
ﬁ Downstream-Frequenz in der CATV-Verbindung.
L Leuchtet Der CVE-30360 hat erfolgreich eine Downstream-

Frequenz in der CATV-Verbindung gefunden und
sich festgelegt.

Power Leuchtet Der CVE-30360 wird mit Strom versorgt.
d) Leuchtet nicht Der CVE-30360 wird nicht mit Strom versorgt.

Wenn Sie den CVE-30360 einschalten, beginnen die LEDs in der folgenden
Reihenfolge zu leuchten:

» Power
» US
» DS
» Status

» Die LEDs ETH 1-4 leuchten, sobald an den entsprechenden Ports Aktivitat
ermittelt wird, die LEDs LINE 1-2 leuchten, wenn |hr Dienstvertrag auch
Telefonie umfasst (die Anzahl der leuchtenden LEDs ist abhangig von lhrem
Tarif). Die WIRELESS-LED leuchtet, sobald das Drahtlosnetzwerk bereit ist.
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1.4 Einrichten der IP-Adresse

Wenn Sie die Benutzeroberflache des CVE-30360 aufrufen mochten, mussen sich die
IP-Adresse des Computers und die des CVE-30360 im LAN im selben Subnetz
befinden. Dadurch ist die Kommunikation des Computers mit dem CVE-30360 moglich.

HINWEIS: Hintergrundinformationen finden Sie unter IP-Adressen und Subnetze auf
Seite 30.

Der CVE-30360 verfugt Uber einen integrierten DHCP-Server. Sobald er aktiviert ist,
kann er Computern im LAN |IP-Adressen zuweisen. Wenn der DHCP-Server aktiv ist,
konnen Sie automatisch eine IP-Adresse beziehen. Der DHCP-Server ist
standardmafig aktiviert.

Wenn |hr Computer so konfiguriert ist, dass er eine IP-Adresse automatisch beziehen
kann, oder wenn Sie das nicht genau wissen, versuchen Sie zunachst, sich beim
CVE-30360 anzumelden (siehe Anmelden beim CVE-30360 auf Seite 24).

» Wenn die Anmeldemaske erscheint, ist der Computer bereits richtig konfiguriert.

» Wenn die Anmeldemaske nicht erscheint, ist entweder der DHCP-Server des
CVE-30360 nicht aktiviert, oder der Computer ist nicht richtig konfiguriert. Folgen
Sie der Anweisung gemaly Manuelles Einrichten der IP-Adresse auf Seite 23,
und richten Sie den Computer so ein, dass er eine IP-Adresse automatisch
bezieht. Versuchen Sie erneut, sich anzumelden. Wenn Sie sich nicht anmelden
konnen, richten Sie wie unten beschrieben noch einmal manuell eine IP-Adresse
ein. Versuchen Sie erneut, sich anzumelden.

HINWEIS: Wenn die Anmeldemaske weiterhin nicht angezeigt wird, wurden
mdglicherweise die Einstellungen des CVE-30360 geandert. Wenn Sie die
neue Adresse des CVE-30360 nicht kennen, sollten Sie die
Standardeinstellungen wiederherstellen. Siehe Zurlcksetzen des
CVE-30360 auf Seite 28. Beachten Sie, dass dabei ALLE
benutzerdefinierten Einstellungen verloren gehen.

1.4.1 Manuelles Einrichten der IP-Adresse

StandardmaRig ist die lokale IP-Adresse des CVE-30360 192.168.0.1. Wenn der
CVE-30360 die IP-Standardadresse verwendet, muss die IP-Adresse des Computers
zwischen 192.168.0.2 und 192.168.0.254 liegen.

HINWEIS: Wenn der DHCP-Server des CVE-30360 aktiviert ist, richten Sie den
Computer so ein, dass er bei Schritt 5 automatisch eine IP-Adresse
bezieht. Der CVE-30360 weist dann dem Computer eine IP-Adresse zu.
Der DHCP-Server ist standardmaRig aktiviert.
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Fuhren Sie die folgenden Schritte aus, um die IP-Adresse lhres Computers fur die
Verbindung mit dem CVE-30360 manuell einzurichten:

HINWEIS: In diesem Beispiel wurde als Betriebssystem Windows XP verwendet. Bei
anderen Betriebssystemen kann das Verfahren abweichen.

T Klicken Sie auf Start und dann auf Systemsteuerung.

2 Klicken Sie in dem nun angezeigten Fenster doppelt auf
Netzwerkverbindungen.

3 Klicken Sie mit der rechten Maustaste auf Ihre Netzwerkverbindungsart
(normalerweise LAN-Verbindung), und klicken Sie dann auf Eigenschaften.

4 Scrollen Sie in der Liste Diese Verbindung verwendet folgende Elemente in
der Registerkarte Allgemein nach unten, und wahlen Sie Internetprotokoll
(TCP/IP). Klicken Sie auf Eigenschaften.

5 Sie kénnen eine IP-Adresse automatisch beziehen oder manuell festlegen:

» Wenn der DHCP-Server des CVE-30360 aktiviert ist, wahlen Sie die Option
IP-Adresse automatisch beziehen.

» Wenn der DHCP-Server des CVE-30360 nicht aktiviert ist, wahlen Sie die
Option Folgende IP-Adresse verwenden. Geben Sie in das Feld IP-
Adresse eine Adresse zwischen 192.168.0.2 und 192.168.0.254 (Standard)
ein. Geben Sie in das Feld Subnetzmaske 255.255.255.0 (Standard) ein.

HINWEIS: Wenn der CVE-30360 nicht die IP-Standardadresse verwendet, wahlen
Sie die IP-Adresse und Subnetzmaske so, dass der Computer im selben
Subnetz liegt wie der CVE-30360.

6 Klicken Sie auf OK. Das Fenster Internetprotokoll (TCP/IP) schlieRt sich.
Klicken Sie im Fenster LAN-Verbindungseigenschaften auf OK.

Der Computer erhalt jetzt eine IP-Adresse vom CVE-30360 oder verwendet die von
Ihnen festgelegte IP-Adresse. Er kann dann mit dem CVE-30360 kommunizieren.

1.5 Anmelden beim CVE-30360

Fuhren Sie die folgenden Schritte aus, um sich beim CVE-30360 anzumelden und
die Benutzeroberflache aufzurufen.
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HINWEIS: Sie kdnnen sich zwar Uber die Drahtlosschnittstelle beim CVE-30360
anmelden, es wird aber empfohlen, den CVE-30360 uber eine
Kabelverbindung mit dem LAN zu konfigurieren.

1 Offnen Sie ein Browserfenster.

2 Geben Sie in die Adresszeile des Browsers die IP-Adresse des CVE-30360 ein
(Standard 192.168.0.1). Die Eingabemaske Anmelden erscheint.

Abbildung 4: Anmelden

g} HitronTechnologies

Benutzername:

Passwort: |

3 Geben Sie den Benutzernamen und das Passwort ein. Der
Anmeldebenutzername ist standardmafig admin, das Anmeldepasswort ist
password.

HINWEIS: Beachten Sie bei der Eingabe des Benutzernamens und Passworts die
Grol3- und Kleinschreibung - “admin” ist nicht dasselbe wie “Admin”.

4 Klicken Sie auf Anmelden. Die Maske Systeminfo wird angezeigt (siehe Die
Eingabemaske Systeminfo auf Seite 36).

1.6 Ubersicht tiber die Benutzeroberfliche

In diesem Abschnitt wird die Benutzeroberflache des CVE-30360 beschrieben.
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Abbildung 5: Ubersicht tiber die Benutzeroberflache

Sprache: =| Hilfe  Abmelden

=== | [} [}

4.2.8.8-IMS-KDG-T1
PSPU-Boot 1.0.16.22-H2.8.3
252118059014
68:b6:fc:3a:3d:90

@ 2011 HitronTechnologles Inc. All riahts reserved.

Tabelle 4: Ubersicht liber die Benutzeroberfliche

Primare In diesem Bereich kdnnen Sie von einem Bereich der

Navigationsleiste  Benutzeroberflache zu einem anderen Bereich wechseln.

Sekundare In diesem Bereich kdnnen Sie von einer zugehdrigen

Navigationsleiste = Eingabemaske zu einer anderen wechseln.

Hauptmaske In diesem Bereich finden Sie Informationen zur Konfiguration
des CVE-30360, und hier kdnnen Sie die Konfigurationen
andern.

1.7 Die Eingabemaske Ubersicht

Die Eingabemaske Ubersicht erscheint, wenn Sie sich beim CVE-30360 anmelden.
Sie enthalt die wichtigsten Informationen zum Systemstatus.

HINWEIS: Diese Eingabemaske unterscheidet sich je nachdem, ob der im IPv4- oder
im DS-Lite-Modus arbeitet.
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Abbildung 6: Die Eingabemaske Ubersicht

Verbindungen
IPw4 Internst

IPwE Internst werbunden

——  Telefon

1Pwd Adresse

1PvE Adresse 2001:0:3180:0:6d6d: 736: 80271425

Netrwerk

Port 1 +H45004444 1647
+H45004444 1646
+H5304444 1645
Port 2 +H53044440647
+453044440646
+H453044440645

mehr..

Verbunden PC Schnittstelle
F20-JACK-T430 LAN

S5ID HITRON-3050
WLAN Sicherheit WPA-Personal
WLAN Standard 11G/N Miced

Die folgende Tabelle erlautert die Konfigurationsmdglichkeiten in dieser

Eingabemaske.

Tabelle 5: Die Eingabemaske Kabel > Systeminfo

Verbindungen

IPv4 Internet

IPv6 Internet

Diese Option wird als Verbunden angezeigt, wenn der
CVE-30360 im IPv4-Modus arbeitet und mit dem Internet
verbunden ist.

Diese Option wird als Verbunden angezeigt, wenn der
CVE-30360 im DS-Lite-Modus arbeitet und mit dem
Internet verbunden ist.

IPv4 Adresse Hier wird eine IPv4-Adresse angezeigt, wenn der
CVE-30360 im IPv4-Modus arbeitet und an der WAN-
Schnittstelle eine IP-Adresse empfangen hat.

IPv6 Adresse Hier wird eine IPv6-Adresse (XXX XXX XXX.XXX)
angezeigt, wenn der CVE-30360 im DS-Lite-Modus
arbeitet und an der WAN-Schnittstelle eine IP-Adresse
empfangen hat.

Telefonie
Port 1 In diesem Abschnitt werden Informationen Uber

Telefonieaktivitdten an Port 1 angezeigt.
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Tabelle 5: Die Eingabemaske Kabel > Systeminfo (Fortsetzung)
Port 2 In diesem Abschnitt werden Informationen Uber
Telefonieaktivitaten an Port 1 angezeigt.

mehr... Wenn Sie hier klicken, erhalten Sie weitere Informationen
uber die Telefonieaktivitaten des CVE-30360. Siehe Die
Maske Telephony Status auf Seite 104.

Netzwerk
PC Hier werden die Namen aller Computer angezeigt, die an
das LAN- oder WLAN-Netzwerk des CVE-30360
angeschlossen sind.
Schnittstelle Fir jeden einzelnen an den CVE-30360 angeschlossenen
Computer wird angezeigt, ob dieser Uber das lokale
Netzwerk (LAN) oder Uber das drahtlose Netzwerk
(WLAN) angeschlossen ist.
mehr... Wenn Sie hier klicken, erhalten Sie weitere Informationen
uber den Netzwerkstatus des CVE-30360. Siehe Die
Eingabemaske Lokale Netzwerk Benutzer auf Seite 46.
WLAN
SSID Hier wird der Name des WLAN-Netzwerks des

CVE-30360 angezeigt.

WLAN Sicherheit Hier wird der aktuell verwendete Sicherheitstyp angezeigt,
mit dem das WLAN-Netzwerk des CVE-30360 geschutzt
ist.

WLAN Standard Hier wird angezeigt, welchen WLAN-Netzwerktyp der
CVE-30360 gerade nutzt.

WLAN Kanal Hier wird die Bezeichnung des Frequenzbands angezeigt,
in dem das WLAN-Netzwerk des CVE-30360 aktuell
arbeitet.

WLAN Status Hier wird angezeigt, ob die WLAN-Schnittstelle des
CVE-30360 aktiv ist.

mehr... Wenn Sie hier klicken, erhalten Sie weitere Informationen

uber die Netzwerkaktivitat des CVE-30360. Siehe Die
Eingabemaske Wireless-Grundeinstellungen auf Seite 62.

1.8 Zurucksetzen des CVE-30360

Wenn Sie die Standardeinstellungen des CVE-30360 wiederherstellen, gehen alle
benutzerdefinierten Einstellungen verloren, und der CVE-30360 wird auf seinen
ursprunglichen Konfigurationsstatus zuruckgesetzt.
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Der CVE-30360 kann auf zwei Arten zurlckgesetzt werden:

» Dricken Sie auf die RESET-Taste des CVE-30360, und halten Sie diese
mindestens 10 Sekunden lang gedruckt.

» Klicken Sie auf Kabelmodem > Konfiguration. Klicken Sie in der folgenden
Maske auf die Schaltflache Zuriucksetzen.

» Klicken Sie auf Management (Verwaltung). Klicken Sie in der folgenden Maske
auf die Schaltflache Zuriicksetzen.

Der CVE-30360 schaltet sich aus und mit den Standardeinstellungen wieder ein.

HINWEIS: Entsprechend der vorherigen Konfiguration des CVE-30360 mussen
eventuell die IP-Einstellungen des Computers neu konfiguriert werden
(siehe Einrichten der IP-Adresse auf Seite 23).
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Kabelmodem

In diesem Kapitel werden die Eingabemasken beschrieben, die erscheinen, wenn Sie
in der Symbolleiste auf Kabelmodem klicken. Es umfasst die folgenden Abschnitte:

» Ubersicht tiber den Menlpunkt Kabelmodem auf Seite 30

» Die Eingabemaske Systeminfo auf Seite 36

>

Die Eingabemaske Verbindung auf Seite 38

>

Die Eingabemaske Konfiguration auf Seite 40

2.1 Ubersicht iiber den Meniipunkt Kabelmodem

In diesem Abschnitt werden alle Eingabemasken des Menupunkts Kabelmodem
beschrieben.

2.1.1 DOCSIS

Die DOCSIS-Spezifikation (Data Over Cable Service Interface) ist ein
Telekommunikationsstandard, der die Bereitstellung von Datendiensten
(Internetzugriff) Gber ein herkdmmliches Kabelfernsehnetzwerk (CATV) definiert.

Der CVE-30360 unterstitzt die DOCSIS-Version 3.0.

2.1.2 IP-Adressen und Subnetze

Jeder Computer des Internets muss eine eindeutige IP-Adresse haben. Die
IP-Adresse legt den Ort fest, zu dem Informationen gesendet werden. Sie entspricht
etwa der Stralle und Hausnummer in einer Adresse. In einem Netzwerk kdnnen zwei
Computer nicht dieselbe IP-Adresse haben.
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2.1.2.1 IP-Adressformat

IP-Adressen (Version 4) bestehen aus 4 Oktetts (entspricht 32 Bits) und werden in
der Form 192.168.1.1 dargestellt. Jedes Oktett (Byte) hat einen Mindestwert von 0
und einen Hochstwert von 255.

Eine IP-Adresse enthalt zwei wichtige Informationen: die “Netzwerknummer” (die
gesamte Netzwerkadresse), die etwa der Stral3e in einer Adresse entspricht, und die
“‘Host-ID”, die etwa der Hausnummer entspricht. Die “Host-ID” bestimmt den
Computer (oder ein anderes Netzwerkgerat) eindeutig.

2.1.2.2 IP-Adressvergabe
Die IP-Adressen kénnen von drei Stellen vergeben werden:

» von der IANA (Internet Assigned Numbers Agency)
» von lhrem Internetdienstanbieter
» von lhrem privaten Netz (oder von Ihren Netzwerkgeraten)

Die IANA ist fur die Vergabe der IP-Adressen auf globaler Ebene zustandig, und die
Internetdienstanbieter weisen ihren Kunden IP-Adressen zu. Sie selbst kdnnen in
einem privaten Netzwerk eigene IP-Adressen vergeben, in 6ffentlichen Netzwerken
ist das jedoch nicht mdglich.

Die IP-Adresse des CVE-30360:

» Das offentliche Netzwerk (Wide Area Netzwerk oder WAN) ist die Verbindung
zwischen dem Kabelanschluss (CATV) und lhrem Internetdienstanbieter. Die IP-
Adresse des CVE-30360 in diesem Netzwerk wird [hnen von lhrem
Dienstanbieter zugewiesen.

» Das private Netzwerk (im Routing-Modus - siehe Routing-Modus auf Seite 34)
ist Inr LAN-Netzwerk (Local Area Network) und ggf. Ihr WLAN-Netzwerk
(Wireless Local Area Network). Sie konnen den Computern im LAN und WLAN
manuell die IP-Adressen zuweisen oder sie vom CVE-30360 automatisch mit
dem DHCP (Dynamic Host Configuration Protocol) zuweisen lassen. IANA hat
fur private Netzwerke nur die folgenden IP-Adressbldcke reserviert:

Tabelle 6: Private IPv4-Adressbereiche

VON... ...BIS

10.0.0.0 10.255.255.255
172.16.0.0 172.31.255.255
192.168.0.0 192.168.255.255
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Wenn Sie Adressen manuell vergeben, mussen diese sich im LAN-Subnetz des
CVE-30360 befinden.

2.1.2.3 Subnetze

Ein Subnetz oder Subnetzwerk ist beim Internetprotokoll ein Teilnetz eines
Netzwerks. Ein Subnetz kann z. B. alle Computer eines Buros umfassen, wahrend
das gesamte Netz alle Gerate aller Blros in einer Firma umfasst.

Um den Umfang eines Subnetzes festzulegen, und um es vom Gesamtnetzwerk zu
unterscheiden, wird eine Subnetzmaske verwendet. Diese “Masken” sind der Teil der
IP-Adresse, der sich auf das Gesamtnetzwerk bezieht. Der andere Teil der IP-
Adresse bezieht sich auf das Subnetzwerk.

Jede IPv4-Subnetzmaske besteht wie jede IPv4-Adresse aus 32 Bits (Binarziffern):

» Der Binarwert 1 in der Subnetzmaske bedeutet, dass das entsprechende Bit in
der IP-Adresse Teil des Gesamtnetzwerks ist.

» Der Binarwert 0 in der Subnetzmaske bedeutet, dass das entsprechende Bit in
der IP-Adresse Teil des Subnetzwerks ist.

Die folgende Tabelle zeigt die IPv4-Adresse eines Computers (192.168.1.1) in
dezimaler und in binarer Form (jedes Feld in der Tabelle enthalt ein Oktett):

Tabelle 7: IP-Adresse: Dezimale und binare Form
192 168 0 1

11000000 10101000 00000000 00000001

Die folgende Tabelle zeigt eine Subnetzmaske, die die ersten 24 Bits der IP-Adresse
“‘maskiert”, in dezimaler und in binarer Form.

Tabelle 8: Subnetzmaske: Dezimale und binare Form
255 255 255 0

11111111 11111111 11111111 00000000

Bei diesem Subnetz legen die ersten drei Oktette (in der IP-Beispieladresse
192.168.1) das Gesamtnetzwerk und das letzte Oktett (in der IP-Beispieladresse 1)
die Adresse des Computers im Subnetz fest.

Die dezimale und die binare Schreibweise sind die gebrauchlichsten Formen zur
Darstellung einer Subnetzmaske:

Version 1.0, 07/2014. Copyright ® 2014 Hitron Technologies



[ J
() hltron Hitron CVE-30360 Benutzerhandbuch

» Dezimal: Die Subnetzmaske wird in derselben Form wie die IP-Adresse
geschrieben, z. B.: 255.255.255.0.

» Binar: Die Subnetzmaske wird mit einem Schragstrich an die IP-Adresse
angehangt. Sie gibt die Anzahl der Binarziffern an, die sie maskiert. Die
Subnetzmaske 255.255.255.0 maskiert die ersten 24 Bits der IP-Adresse. Sie
wurde also folgendermalien geschrieben werden: 192.168.1.1/24.

2.1.3 DHCP

Das DHCP-Protokoll (Dynamic Host Configuration Protocol) legt das Verfahren fest,
mit ein Gerat des Netzwerks Computern und anderen Netzwerkgeraten automatisch
IPv4-Adressen zuweist. Dieses Gerat ist der so genannte DHCP-Server. Er vergibt
allen DHCP-Clients eine IP-Adresse.

Um eine IP-Adresse per DHCP zu erhalten, muss der Computer diese zunachst beim
DHCP-Server anfordern (es ist eine Broadcast-Anfrage nach Adressangeboten im
gesamten Netzwerk). Der DHCP-Server empfangt die Anfrage und weist daraufhin
dem anfragenden Computer eine IP-Adresse zu.

Wenn ein Computer nicht so eingestellt ist, dass er die IP-Adresse automatisch beim
DHCP-Server anfordert, muss die IP-Adresse manuell konfiguriert werden, damit
dieser Computer auf andere Computer und Gerat im Netzwerk zugreifen kann.
Weitere Informationen dazu finden Sie unter Einrichten der IP-Adresse auf Seite 23.

StandardmaRig ist der CVE-30360 als DHCP-Client im WAN (die CATV-Verbindung)
eingestellt. Er sendet eine IP-Adresse Uber das Kabelnetzwerk und empfangt eine
vom Internetdienstanbieter. Standardmalig ist der CVE-30360 ein DHCP-Server im
LAN. Er weist den Computern im LAN bei Anfrage eine IP-Adressen zu.

2.1.4 DHCP-Lease

“‘DHCP-Lease” bezeichnet die Dauer, die ein DHCP-Server einen DHCP-Client eine
IP-Adresse nutzen lasst. Normalerweise fragt der DHCP-Client nach einer
Erneuerung des DHCP-Lease, bevor sie abgelaufen ist. Dann kann er diese |IP-
Adresse fur eine weitere Lease-Periode nutzen. Wenn der Client jedoch keine
Erneuerung anfragt, untersagt der DHCP-Server dem Client die weitere Nutzung der
IP-Adresse.

Da die Anzahl von IP-Adressen begrenzt ist, wird auf diese Weise verhindert, dass
IP-Adressen von Computern verwendet werden, die diese nicht mehr bendtigen.
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2.1.5 MAC-Adressen

Jedes Netzwerkgerat hat eine so genannte MAC-Adresse (Media Access Control). Diese
ist ein eindeutiger alphanumerischer Code, der dem Gerat werkseitig vergeben wird und
der in den meisten Fallen auch nicht geandert werden kann (es gibt Gerate, die sich
durch “MAC-Spoofing” die MAC-Adresse eines anderen Gerats erschleichen kdnnen).

Da sich die IP-Adressen mit der Zeit andern kdnnen (manuell oder uber den DHCP-
Server), kann man Netzwerkgerate am zuverlassigsten anhand ihrer MAC-Adressen
identifizieren.

Jede MAC-Adresse besteht aus 6 durch Doppelpunkte (manchmal auch
Bindestriche) getrennte Gruppen von jeweils zwei Hexadezimalziffern, z. B.
00:AA:FF:1A:B5:74.

HINWEIS: Die einzelnen Gruppen, die aus zwei Hexadezimalziffern bestehen, sind
so genannte “Oktette”, da sie jeweils fur 8 Bits stehen.

Eine MAC-Adresse stellt einen Computer im Netzwerk nicht genau dar. Sie stellt
lediglich ein Netzwerkgerat dar, das Teil eines Computers (oder eines anderen Gerats)
sein kann. Wenn z. B. ein Einzelcomputer sowohl eine Ethernet-Karte (um den
CVE-30360 uber einen LAN-Port anzuschlie3en) als auch eine WLAN-Karte (um den
CVE-30360 Uber eine Drahtlosverbindung anzuschliel3en) hat, sind die MAC-Adressen
der zwei Karten unterschiedlich. So hat auch beim CVE-30360 jedes interne Modul
(Kabelmodem-Modul, Ethernet-Modul, WLAN-Modul usw.) eine eigene MAC-Adresse.

2.1.6 Routing-Modus

Wenn sich der CVE-30360 im Routing-Modus befindet, ist er fir die Computer im
LAN das Gateway fur den Internetzugriff. Der Internetdienstanbieter weist dem
CVE-30360 im WAN eine IP-Adresse zu. Der gesamte Datenverkehr fur die LAN-
Computer wird dann an diese IP-Adresse gesendet. Wenn DHCP aktiv ist, weist der
CVE-30360 den LAN-Computern private IP-Adressen zu und sendet den
entsprechenden Datenverkehr an die jeweiligen privaten IP-Adressen.

HINWEIS: Wenn DHCP nicht aktiv ist und sich der CVE-30360 im Routing-Modus
befindet, muss jedem Computer im LAN eine IP-Adresse im Subnetz des
CVE-30360 manuell zugewiesen werden.

Wenn sich der CVE-30360 nicht im Routing-Modus befindet, weist der
Internetdienstanbieter jedem Computer, der am CVE-30360 angeschlossen ist, direkt
eine IP-Adresse zu. Der CVE-30360 fuhrt dann keine Routing-Operationen aus, d. h.
der Datenverkehr flie3t zwischen den Computern und dem Internetdienstanbieter.
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Der Routing-Modus ist nicht vom Benutzer konfigurierbar. Er wird vom
Internetdienstanbieter in der Konfigurationsdatei des CVE-30360 festgelegt.

2.1.7 Konfigurationsdateien

Die Konfigurationsdatei des CVE-30360 ist ein Dokument, das der CVE-30360 Uber
das Internet automatisch vom Server des Internetdienstanbieters bezieht. Sie legt die
Einstellungen fest, die der CVE-30360 verwenden soll. Sie enthalt verschiedene
Einstellungen, die in der benutzerdefinierbaren Bedienoberflache nicht vorhanden
sind und die nur vom Internetdienstanbieter festgelegt werden kdnnen.

2.1.8 Downstream- und Upstream-Datenubertragung

Die Begriffe “Downstream” und “Upstream” bezeichnen die Richtung des
Datenverkehrsflusses. Bei “Downstream” fliel3t der Datenverkehr vom
Internetdienstanbieter zum CVE-30360, bei “Upstream” fliel3t der Datenverkehr vom
CVE-30360 zum Internetdienstanbieter.

2.1.9 Kabelfrequenzen

Wie bei Funkubertragung auch, erfolgt die Datenubertragung im Kabelnetzwerk auf
unterschiedlichen Frequenzen, um Signalinterferenzen zu vermeiden.

Flr den Datenverkehr wird ein anderes Frequenzband verwendet als flr die TV-
Ubertragung. AulRerdem sind auch alle Datenkanale getrennt.

2.1.10 Modulation

Datenubertragungen uber das Kabelnetzwerk basieren auf einer starken,
hochfrequenten periodischen Wellenform, einer so genannten “Tragerwelle”, die das
Datensignal “tragt”. Das Datensignal selbst zeichnet sich durch die Variationen der
Tragerwelle aus. Der Vorgang, bei dem die Tragerwelle fur den Transport von
Datensignalinformationen verandert wird, bezeichnet man als “Modulation”. Das
Datensignal ist entsprechend das “Modulationssignal”.

FUr die KabelUbertragung werden verschiedene Verfahren zur Modulation (und zur
“‘Decodierung” bzw. “Demodulation” des empfangenen Signals) verwendet. Folgende
Modulationsmethoden sind im DOCSIS 3 definiert:

» QPSK: Quadrature Phase-Shift Keying
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» QAM: Quadrature Amplitude Modulation
» QAM TCM: Trellis Modulated Quadrature Amplitude Modulation

In vielen Fallen wird dem Modulationstyp eine Zahl vorangesetzt (z. B. 16 QAM).
Diese Zahl bezeichnet die Komplexitat der Modulation. Je hdher die Zahl ist, um so
mehr Daten kénnen in jedem Symbol verschlisselt werden.

HINWEIS: Bei modulierten Signalen ist jedes individuelle modulierte Zeichen (z. B.
jeder von einem Modem bei der Ubertragung Uber die Telefonleitung
erzeugter Ton) ein so genanntes Symbol.

Da mehr Informationen von einem einzelnen Zeichen dargestellt werden kénnen,
bedeutet eine hohere Zahl auch eine hohere Datenubertragungsrate.

2.1.11 TDMA, FDMA und SCDMA

TDMA (Time Division Multiple Access), FDMA (Frequency Division Multiple Access) und
SCDMA (Synchronous Code Division Multiple Access) sind Kanalzugriffsverfahren, die
es ermdglichen, dass mehrere Benutzer denselben Frequenzkanal verwenden.

» Bei TDMA koénnen mehrere Benutzer durch die zeitliche Trennung der
Datenubertragungen denselben Frequenzkanal verwenden. Jedem Benutzer
wird eine bestimmte Anzahl von Zeitfenstern zugewiesen, in denen die
Datenubertragung erfolgen kann.

» Bei FDMA koénnen mehrere Benutzer durch die Zuweisung eines
Frequenzbandes innerhalb des Kanals denselben Frequenzkanal verwenden.

» Bei SCDMA kénnen mehrere Benutzer durch die Zuweisung eines eindeutigen
orthogonalen Codes denselben Frequenzkanal verwenden.

2.2 Die Eingabemaske Systeminfo

In dieser Eingabemaske werden allgemeine Informationen zur Hardware und
Software des CVE-30360 sowie zur Internetverbindung angezeigt.

HINWEIS: Die meisten hier angezeigten Informationen benétigen Sie nur im Falle
einer Fehlerbehebung. Hier finden Sie u. a. auch Informationen zur MAC-
Adresse, die Sie zum Einrichten des Netzwerks bendtigen.

Klicken Sie auf Kabelmodem > Systeminfo. Die folgende Eingabemaske erscheint.
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Abbildung 7:

Hitron CVE-30360 Benutzerhandbuch

Dieses Meni zeigt zllgemeine Informationen

Information

Hersteller

Maodell

Hardware Version

Firmviare Varsion

Boot Version

Kabelmodam Seriennummer
Kzbelmodeam MAC Adresse

Status

DOCSIS-Modus
Metzweerk Zugang
System Betricbszeit

Hitron Technologies
CVE-30360

1A

4.2.8.B-IM5-KD:G-T1
PSPU-Boot 1.0.16,22-H2.8.3
252118053014
68:bé:fc:3a:3d: 50

DOCEIS 3.0
Permitted
000 days 00h:06m:55

Die folgende Tabelle erlautert die Konfigurationsmaoglichkeiten in dieser
Eingabemaske.

Tabelle 9: Die Eingabemaske Kabelmodem > Systeminfo

Information
Hersteller Hier wird der Name des Herstellers des CVE-30360
angezeigt.
Modell Hier wird der Geratemodellname angezeigt (CVE-30360).

Hardware Version

Firmware Version

Hier wird die Versionsnummer der Hardware des
CVE-30360 angezeigt.

Hier wird die Versionsnummer der Software des
CVE-30360 angezeigt.

Boot Version

Kabelmodem
Seriennummer

Hier wird die Versionsnummer des Programms angezeigt,
die den Bootvorgang (wahrend die Hauptsoftware geladen
wird) des CVE-30360 steuert.

Hier wird die lIdentifikationsnummer des Kabelmodems
angezeigt. Der Hersteller weist jedem Gerat eine eigene
Nummer zu.

Kabelmodem
MAC Adresse

Hier wird die MAC-Adresse des Kabelmodems angezeigt,
durch die das Gerat im Netzwerk erkennbar ist.
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Tabelle 9: Die Eingabemaske Kabelmodem > Systeminfo (Fortsetzung)
Status

DOCSIS-Modus Hier wird die Version des DOCSIS-Standards angezeigt,
dem der CVE-30360 entspricht.

Netzwerk Zugang Hier wird angezeigt, wenn Sie mit Ihrem
Internetdienstanbieter verbunden sind, und Sie kdnnen
hier erkennen, ob der Internetdienstanbieter Ihnen den
Zugriff auf das Internet Uber die CATV-Verbindung erlaubt.

» Wenn Sie auf das Internet zugreifen kdnnen, erscheint
Permitted (Zugelassen).

» Wenn Sie nicht auf das Internet zugreifen kénnen,
erscheint Denied (Verweigert).

System Betriebszeit Hier wird die Dauer in Tagen, Stunden, Minuten und
Sekunden seit dem letzten Einschalten oder Neustart des
CVE-30360 angezeigt.

2.3 Die Eingabemaske Verbindung

Auf dieser Eingabemaske erhalten Sie die folgenden Informationen:

» Die Art der Upstream- und Downstreamverbindung zwischen dem CVE-30360
und dem Gerat, mit dem er Uber die CATV-Schnittstelle verbunden ist.

» IP-Informationen der WAN-Verbindung des CVE-30360.

Klicken Sie auf Kabelmodem > Verbindung. Die folgende Eingabemaske erscheint.
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Abbildung 8: Die Eingabemaske Kabelmodem > Verbindung

Hitron CVE-30360 Benutzerhandbuch

Diieses Manii zeigt Upstream- und Downstream- Signalparameter

Downstream

Kanal Freguenz{MHz) Signalstarke(dBuV) SNR(dBE} Modulstion Symbol Rate(ksps) Kanal ID
1 674,000 51.501 36.610 256 QAM G452 B

2 626,000 L2672 36,844 256 QAM &952 2

3 634,000 L2381 37.356 256 QAM G452 3

4 &4.2,000 51521 36.175% 256 QAM &952 4

& &50.000 L2.695% 35.973 256 QAM G452 5

[ &5E.00D L2224 37.936 256 QAM &952 &

7 556,000 51.983 37.356 256 QAM G452 7

1 618,000 53.036 36.175% 256 QAM 64952 1
Upstream

Kanal Frequenz{MHz) Gignalstirke(dBuV) Modulstion Symbeol Rate(ksps) Kanal IDv
1 11.500 103,250 TDMA 2560 2

2 18.100 103.710 TDMA 2560 4

3 14,800 103,560 TDMA 2560 E

4 26,000 104,210 TDMA 2560 1

Die folgende Tabelle erlautert die Konfigurationsmaglichkeiten in dieser Eingabemaske.

Tabelle 10: Die Eingabemaske Kabelmodem > Verbindung

Downstream

HINWEIS: Das Downstream-Signal ist das zum CVE-30360 gesendete Signal.

Kanal Hier werden die Indexnummern der Downstream-Kanale
des CVE-30360 angezeigt.
Frequenz Hier wird die gerade verwendete Frequenz aller

Downstream-Datenkanale angezeigt, mit denen der
CVE-30360 verbunden ist.

Signalstarke

Hier wird die Signalstarke (in dBmV) aller Downstream-
Datenkanale angezeigt, mit denen der CVE-30360
verbunden ist.

SNR (dB) Hier wird das Signal-Rausch-Verhaltnis (in dB) aller
Downstream-Datenkanale angezeigt, mit denen der
CVE-30360 verbunden ist.

Modulation Hier wird der Modulationstyp angezeigt, die jeder

Downstream-Kanal verwendet.

Symbol Rate (ksps)

Hier wird die Anzahl der bei der Downstream-Ubertragung
erfolgreich Ubertragenen Symbole angezeigt (Tausend
Symbole pro Sekunde - KSPS).
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Tabelle 10: Die Eingabemaske Kabelmodem > Verbindung (Fortsetzung)

Kanal ID Hier wird die Identifikationsnummer aller Downstream-
Datenkanale angezeigt, mit denen der CVE-30360
kommuniziert.

Upstream

HINWEIS: Das Upstream-Signal ist das vom CVE-30360 gesendete Signal.

Kanal Hier werden die Indexnummern der Upstream-Kanale des
CVE-30360 angezeigt.
Frequenz Hier wird die gerade verwendete Frequenz aller Upstream-

Datenkanale angezeigt, mit denen der CVE-30360
verbunden ist.

Signalstarke Hier wird die Signalstarke in dBmV (Dezibel tGber/unter 1
Millivolt) aller Upstream-Datenkanale angezeigt, mit denen
der CVE-30360 verbunden ist.

Modulation Hier wird der Modulationstyp angezeigt, die jeder
Upstream-Kanal verwendet.

Symbol Rate (ksps) ' Hier wird die Anzahl der bei der Upstream-Ubertragung
erfolgreich Ubertragenen Symbole angezeigt (Tausend
Symbole pro Sekunde - KSPS).

Kanal ID Hier wird die Identifikationsnummer aller Upstream-
Datenkanale angezeigt, mit denen der CVE-30360
kommuniziert.

2.4 Die Eingabemaske Konfiguration

Auf dieser Eingabemaske konnen Sie die Downstream-Mittenfrequenz konfigurieren
oder den CVE-30360 neu starten oder auf die Standardeinstellungen zurticksetzen.

Klicken Sie auf Kabelmodem > Konfiguration. Die folgende Eingabemaske
erscheint.
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Abbildung 9: Die Eingabemaske Kabelmodem > Konfiguration

Erster Scan

Bevorzugte Freguenz(MHz) 455

Neustart/ Zuricksetren auf Werkseinstellungen

Meustart Meustal

Zuriicksstzen auf Werkssinstellungen Zuriicksetzen auf Werkseinstellunoen

Die folgende Tabelle erlautert die Konfigurationsmaoglichkeiten in dieser
Eingabemaske.

Tabelle 11: Die Eingabemaske Kabelmodem > Verbindung
Erster Scan

Bevorzugte Hier wird die aktuelle Mittenfrequenz in Hertz (Hz)
Frequenz angezeigt, Uber die die Daten Uber die CATV-Schnittstelle
zum CVE-30360 gesendet werden. Auf diese Frequenz ist
der CVE-30360 so lange festgelegt, bis diese Frequenz
nicht mehr verfugbar ist.

Wenn Sie mochten, dass sich der CVE-30360 mit einer
anderen Frequenz verbindet, geben Sie diese in dieses
Feld ein, und klicken Sie auf Ubernehmen.

HINWEIS: Die Frequenz sollte aber nur geandert werden,
wenn es unbedingt notig ist.

Neustart/Zurucksetzen auf Werkseinstellungen

Neustart Klicken Sie hier, um den CVE-30360 zurtickzusetzen.

Zurlcksetzen auf Klicken Sie hier, um den CVE-30360 auf die
Werkseinstellungen ' Standardeinstellungen zuriickzusetzen.

HINWEIS: In diesem Fall gehen alle benutzerdefinierten
Einstellungen verloren und kdnnen nicht
wiederhergestellt werden.
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LAN

In diesem Kapitel werden die Eingabemasken beschrieben, die erscheinen, wenn Sie
in der Symbolleiste auf LAN klicken. Es umfasst die folgenden Abschnitte:

» Ubersicht tiber den Menlpunkt LAN auf Seite 42
» Die Eingabemaske LAN IP auf Seite 43
Die Eingabemaske DHCP auf Seite 44

>

>

Die Eingabemaske Lokale Netzwerk Benutzer auf Seite 46

>

Die Eingabemaske Switch-Setup auf Seite 47

3.1 Ubersicht iiber den Meniipunkt LAN

In diesem Abschnitt werden alle Eingabemasken des MenUpunkts LAN beschrieben.

3.1.1 LAN-Netzwerke

Ein LAN-Netzwerk (Local Area Network) ist ein Netzwerk von Computern und
anderen Geraten, das normalerweise einen kleinen begrenzten Bereich (z. B. ein
Gebaude) abdeckt. Das LAN des CVE-30360 besteht aus allen Computern und
Netzwerkgeraten, die an die Ports LAN 1-4 angeschlossen sind. Es ist Ihr privates
Netzwerk (im Routing-Modus - siehe Routing-Modus auf Seite 34).

Das LAN ist ein vom WAN (Wide Area Network) abgetrenntes Netzwerk. Fur den
CVE-30360 umfasst das WAN alle Computer und sonstigen Gerate, die in der
Kabelverbindung (CATV) verflgbar sind.
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StandardmafRig konnen Computer des WAN nicht einzelne Computer eines LAN
identifizieren. Sie erkennen nur den CVE-30360. Der CVE-30360 wickelt das Routing
von und zu den einzelnen Computern im LAN ab.

3.1.2 LAN IP-Adressen und Subnetze

IP-Adressen im LAN werden entweder vom DHCP-Server des CVE-30360 gesteuert
(siehe DHCP auf Seite 33) oder von Ihnen selbst festgelegt, wenn Sie Ihren
Computern manuell IP-Adressen zuweisen.

Weitere allgemeine Informationen zu IP-Adressen und Subnetzen finden Sie unter
IP-Adressen und Subnetze auf Seite 30.

3.1.3 Domain-Suffix

Eine Domain ist eine Position in einem Netzwerk, z. B. example.com. Im Internet
werden die IP-Adressen in der Form eines Domainnamens entsprechend des
Domainnamensystems umgesetzt. Dadurch gelangen Sie bei Eingabe von
“‘www.example.com” in den Browser auch dann zur entsprechenden Position im
Internet, wenn sich die IP-Adresse des Website-Servers geandert hat.

Ahnlich haben Sie auch beim CVE-30360 die Méglichkeit, einen Domain-Suffix fiir
das LAN festzulegen. Wenn Sie den Domain-Suffix in den Browser eingeben,
erreichen Sie den CVE-30360 unabhangig von seiner IP-Adresse im LAN.

3.2 Die Eingabemaske LAN IP

Die LAN IP-Adresse, die Subnetzmaske und den Domain-Suffix des CVE-30360
konfigurieren.

Klicken Sie auf LAN > LAN Setup. Die folgende Eingabemaske erscheint.
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Abbildung 10: Die Eingabemaske LAN > LAN Setup

MHetrwerkkonfiguration

MAC-Adresse

IP Adresse d I |
Subnet Maske 255, 255.255.0

Domain Suffoc hitronhub. home

||:Fbernehmeg Abbrechen)|

Die folgende Tabelle erlautert die Konfigurationsmoglichkeiten in dieser Eingabemaske.

Tabelle 12: Die Eingabemaske LAN > LAN Setup

Netzwerkkonfiguration
~ MAC-Adresse Hier wird die MAC-Adresse des CVE-30360 im LAN
angezeigt.
IP Adresse In diesem Feld kdnnen Sie die IP-Adressen des
CVE-30360 im LAN festlegen.
Subnet Maske In diesem Feld kdnnen Sie das LAN-Subnetz festlegen.

Verwenden Sie die Dezimalschreibweise mit
Trennpunkten (z. B. 255.255.255.0).

Domain Suffix In diesem Feld kdnnen Sie die Domain festlegen, die
anstelle einer IP-Adresse in einen Webbrowser eingegeben
werden kann, um im LAN auf den CVE-30360 zuzugreifen.

HINWEIS: Der Domain-Suffix ist standardmallig
hitronhub.home.

Ubernehmen Klicken Sie hier, um die Anderungen in dieser
Eingabemaske zu uUbernehmen.
' Abbrechen Klicken Sie hier, um die Anderungen zu verwerfen und die |

alten Einstellungen wieder zu aktivieren.

3.3 Die Eingabemaske DHCP

Auf dieser Eingabemaske kdnnen Sie den internen DHCP-Server des CVE-30360
konfigurieren.

HINWEIS: Diese Eingabemaske unterscheidet sich je nachdem, ob der CVE-30360
im IPv4- oder im DS-Lite-Modus arbeitet.
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Abbildung 11:

Hitron CVE-30360 Benutzerhandbuch

Die Eingabemaske LAN > DHCP

[P

DHCP Modus

DHCP Server

DHCP Einstellungen

CHCP Start IP
DHCP End IP
Lease Z=it

IPvE

IPVE- Adressbersich (Anfang)
IPVE-Adresshereich (Ende)
Lezse-Time der IPvE- Adresse

Stateful-Autokonfiguration (DHCPVE)

] Aktiviert

[bernehmen

. 10
.| 199

1 Woche El
Ubernshmen

2001:0:f180:200::2
2001:0:F180: 200 FHF - fF A
000 days 08h: 00m:00s

Die folgende Tabelle erlautert die Konfigurationsmaoglichkeiten in dieser

Eingabemaske.

Tabelle 13: Die Eingabemaske LAN > DHCP

IPv4
HINWEIS: Die in diesem Abschnitt enthaltenen Informationen beziehen sich nur auf
IPv4.
DHCP Server Wabhlen Sie die Option Aktiviert, wenn der CVE-30360

(DHCP-Server)

den Netzwerkgeraten im IPv4-Modus im LAN
automatisch IP-Adressen zuweisen soll.

Entfernen Sie die Markierung bei dieser Option, wenn
bereits ein DHCP-Server im LAN vorhanden ist oder
wenn Sie den Computern und anderen Netzwerkgeraten
manuell IP-Adressen zuweisen mochten.

Klicken Sie auf Ubernehmen, um die Anderungen in
dieser Eingabemaske zu ubernehmen.

DHCP Start IP In diesem Feld kénnen Sie die erste IP-Adresse
festlegen, die der CVE-30360 einem Gerat im LAN
zuweist (wenn im IPv4-Modus DHCP aktiviert ist).
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Tabelle 13: Die Eingabemaske LAN > DHCP (Fortsetzung)

DHCP End IP In diesem Feld konnen Sie die letzte IP-Adresse
festlegen, die der CVE-30360 einem Gerat im LAN
zuweist (wenn im |IPv4-Modus DHCP aktiviert ist).

HINWEIS: Geraten, die eine IP-Adresse anfordern,
erhalten keine IP-Adresse mehr, wenn alle
IP-Adressen aus dem DHCP-Pool verbraucht
sind.

Lease Zeit In diesem Feld kdnnen Sie festlegen, nach welcher Zeit
der CVE-30360 die IP-Adressen aller im LAN an den
CVE-30360 angeschlossenen Netzwerkgerate erneuern
soll (wenn DHCP aktiviert ist).

Ubernehmen Klicken Sie hier, um die Anderungen im Abschnitt DHCP
Einstellung zu Gbernehmen.

IPv6

HINWEIS: Die in diesem Abschnitt enthaltenen Informationen beziehen sich nur auf
den DS-Lite-Betrieb.

IPv6-Adressbereich In diesem Feld konnen Sie die erste IPv6-Adresse
(Anfang) festlegen, die der CVE-30360 einem Gerat im DS-Lite-
Modus im LAN zuweist.

IPv6-Adressbereich In diesem Feld kdnnen Sie die letzte IPv6-Adresse
(Ende) festlegen, die der CVE-30360 einem Gerat im DS-Lite-
Modus im LAN zuweist.

HINWEIS: Geraten, die eine IP-Adresse anfordern,
erhalten keine IP-Adresse mehr, wenn alle
IP-Adressen aus dem DHCP-Pool verbraucht

sind.
Lease-Time der In diesem Feld kdnnen Sie festlegen, nach welcher Zeit
IPv6-Adresse der CVE-30360 im DS-Lite-Modus die IPv6-Adressen

aller im LAN an den CVE-30360 angeschlossenen
Netzwerkgerate erneuern soll.

3.4 Die Eingabemaske Lokale Netzwerk
Benutzer

Auf dieser Eingabemaske konnen Sie Informationen Uber die im LAN an den
CVE-30360 angeschlossenen Gerate abrufen.
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Abbildung 12: Die Eingabemaske LAN > Lokale Netzwerk Benutzer

Lokale Hetrwerk Benutzer

Host Name IP-Adresse MAC-Adresse Typ Schnittstelle Lease Z=it
F20-1ACK-T430 152.168.0.10 282002 :44:05: 08: FD DHCP Ethernet S04E0D

Die folgende Tabelle erlautert die Konfigurationsmdglichkeiten in dieser
Eingabemaske.

Tabelle 14: Die Eingabemaske LAN > LAN Users (LAN-Nutzer)

Host Name Hier werden die Namen aller mit dem LAN verbundenen
Netzwerkgerate angezeigt.

IP-Adresse Hier werden die IP-Adressen aller mit dem LAN
verbundenen Netzwerkgerate angezeigt.

MAC-Adresse Hier werden die MAC-Adressen aller mit dem LAN
verbundenen Netzwerkgerate angezeigt.

Typ Hier wird angezeigt, ob die IP-Adresse des Gerats vom
DHCP-Server (DHCP-IP) oder manuell selbst vergeben
wurde.

'Schnittstelle Hier wird angezeigt, ob das Gerat Uber das LAN

(Ethernet) oder das WLAN (Wireless(x) verbunden ist.
Das x steht fur den Drahtlosmodus b, g oder n).

Lease Zeit Hier wird angezeigt, wie viele Sekunden vergangen sind,
seit dem im LAN angeschlossenen Netzwerkgerat die
IP-Adresse zugewiesen wurde.

Aktualisieren Klicken Sie hier, um die Daten auf dieser Eingabemaske
zu aktualisieren.

3.5 Die Eingabemaske Switch-Setup

Diese Maske enthalt Informationen lUber die Datenrate und den Datenfluss aller LAN-
Ports des CVE-30360, und hier konnen Sie die einzelnen Ports aktivieren oder
deaktivieren.

Klicken Sie auf LAN > Switch-Setup. Die folgende Eingabemaske erscheint.
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Abbildung 13: Die Eingabemaske LAN > Switch-Setup

Port Geschwindig keit Duplex Alctiv Status
1 1000M Full Akt Routed
2 L) Full L lAktiv Routed
3 0 Full Claktiv Routed
4 0 Full Claktiv Routed

[ Obernshmen| Abbrechen Fﬁ

Die folgende Tabelle erlautert die Konfigurationsmdglichkeiten in dieser
Eingabemaske.

Tabelle 15: Die Eingabemaske LAN > Switch-Setup
Port Hier wird die LAN-Portnummer angezeigt.

Geschwindigkeit Hier wird die maximal erreichbare Datengeschwindigkeit
in Megabits pro Sekunde (MBPS) angezeigt.

Duplex » Hier erscheint Full (Voll), wenn die Daten zwischen
dem CVE-30360 und dem angeschlossenen Gerat in
beide Richtungen gleichzeitig flieRen kdnnen.

» Hier erscheint Half (Halb), wenn die Daten zwischen
dem CVE-30360 und dem angeschlossenen Gerat in
jeweils nur einer Richtung flieien konnen.

Aktiv » Markieren Sie das Kontrollkastchen eines Ports, um
die Kommunikation zwischen dem CVE-30360 und
den an den Port angeschlossenen Geraten zu
aktivieren.

» Entfernen Sie die Markierung aus dem
Kontrollkastchen eines Ports, wenn keine Daten
zwischen dem CVE-30360 und den an den Port
angeschlossenen Geraten ausgetauscht werden

sollen.
Status Hier wird der aktuelle Routing-Status des Ports
angezeigt.
Ubernehmen Klicken Sie hier, um die Anderungen in dieser

Eingabemaske zu Ubernehmen.

Abbrechen Klicken Sie hier, um die Anderungen zu verwerfen und
die alten Einstellungen wieder zu aktivieren.

Hilfe Hier erhalten Sie Informationen zu den Feldern dieser
Eingabemaske.
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WAN

In diesem Kapitel werden die Eingabemasken beschrieben, die erscheinen, wenn Sie
in der Symbolleiste auf WAN klicken. Es umfasst die folgenden Abschnitte:

» Ubersicht tiber den Menlipunkt WAN auf Seite 49
» Die Maske WAN Status auf Seite 50
» Die Eingabemaske WAN Debug auf Seite 51

4.1 Ubersicht iiber den Meniipunkt WAN

In diesem Abschnitt werden alle Eingabemasken des Menupunkts WAN beschrieben.

4.1.1 Fehlersuche (Ping und Traceroute)

Der CVE-30360 verfugt Uber einige Tools, mit denen Sie eine Netzwerkdiagnose im
WAN durchfihren kénnen:

» Ping: Bei diesem Tool kdnnen Sie eine IP-Adresse eingeben und prifen, ob ein
Computer (oder ein anderes Netzwerkgerat) mit dieser Adresse im Netzwerk
reagiert. Die Bezeichnung ist abgeleitet vom Impuls, den ein
Unterwasserschallgerat aussendet, wenn es nach Objekten unter Wasser sucht.
Beim Ping wird ahnlich vorgegangen. Mit diesem Tool kénnen Sie feststellen, ob
eine IP-Adresse genutzt wird oder ob ein Gerat oder Dienst (dessen IP-Adresse
Sie kennen) richtig funktioniert.

» Traceroute: Mit diesem Tool kdnnen Sie nachverfolgen, welchen Weg
bestimmte Datenpakete genommen haben, um vom CVE-30360 zum
festgelegten Ziel zu gelangen. Mit diesem Tool kdnnen Sie Routing-Probleme
I6sen oder Firewalls erkennen, die den Zugriff auf einen Computer oder Dienst
blockieren.
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4.2 Die Maske WAN Status

In dieser Eingabemaske werden Informationen zur Internetverbindung des
CVE-30360 und zum DS-Lite-Verbindungsstatus angezeigt.

Klicken Sie auf WAN > WAN Status. Die folgende Eingabemaske erscheint.

HINWEIS: Diese Eingabemaske unterscheidet sich je nachdem, ob der CVE-30360
im IPv4- oder im DS-Lite-Modus arbeitet.

Abbildung 14: Die Maske WAN > WAN Status

IPv4

1Pv4 Adresss
Subnet Masks
Standard Gatewiay
Primdrer DNS
Sekundirer DNS

IPvE

IPvE Adresse 2001:0:2180: 0:6d6d: 736: 807 :d25
Standard Gatewsay fegD::21d: A0 :fecc: 1bdD
Primgrer DNS 2001:0:130::22

Sekundirer DNS
IPwE D5-Lite Status

Status Aktiviert
AFTR Server 2001:0:130:: 100

Die folgende Tabelle erlautert die Konfigurationsmaglichkeiten in dieser Eingabemaske.

Tabelle 16: Die Maske WAN > WAN Status

IPv4
HINWEIS: Die in diesem Abschnitt enthaltenen Informationen beziehen sich nur auf
IPv4.
IPv4 Adresse Im IPv4-Modus werden hier die IPv4-Adresse und
S Subnetzmaske des CVE-30360 angezeigt, die das Gerat

vom Internetdienstanbieter bezieht.

Standard Gateway | Im IPv4-Modus wird hier die IP-Adresse des Gateways
des CVE-30360 im WANangezeigt.

Primarer DNS Im IPv4-Modus wird hier die IP-Adresse des primaren
DNS-Servers des CVE-30360 angezeigt.
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Tabelle 16: Die Maske WAN > WAN Status (Fortsetzung)

Sekundarer DNS Im IPv4-Modus wird hier die IP-Adresse des sekundaren
DNS-Servers des CVE-30360 angezeigt.

IPv6

HINWEIS: Die in diesem Abschnitt enthaltenen Informationen beziehen sich nur auf
den DS-Lite-Betrieb.

IPv6 Adresse) Im IPv6-Modus werden hier die IPv6-Adresse und
Subnetzmaske des CVE-30360 angezeigt, die das Gerat
vom Internetdienstanbieter bezieht.

Standard Gateway | Im IPv6-Modus wird hier die IP-Adresse des Gateways
des CVE-30360 im WANangezeigt.

Primarer DNS Im IPv6-Modus wird hier die IP-Adresse des primaren
DNS-Servers des CVE-30360 angezeigt.
Sekundarer DNS Im IPv6-Modus wird hier die IP-Adresse des sekundaren

DNS-Servers des CVE-30360 angezeigt.

IPv6 DS-Lite Status

HINWEIS: Die in diesem Abschnitt enthaltenen Informationen beziehen sich nur auf
den DS-Lite-Betrieb.

Status Diese Option ist Aktiviert, wenn der CVE-30360 im DS-
Lite-Modus lauft. Sie ist Deaktiviert, wenn der CVE-30360
im IPv4-Modus arbeitet.

AFTR Server Hier wird die IPv6-Adresse des AFTR-Servers (Address
Family Transition Router) angezeigt, der den DS-Liste-
Verkehr im Netzwerk verwaltet.

4.3 Die Eingabemaske WAN Debug

Auf dieser Maske kénnen Sie Pings und Traceroute-Tests fur IP-Adressen oder
URLs ausfuhren.
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Abbildung 15: Die Maske WAN > Debug

Die Debug-Took Ping und Traceroute kéinnen bei der Fehlersuche won Metewerkproblemsn helfen,

IPv4 Debug Tools

IP/URL 0.0.0.0 [Test Starter] [Traceroute] [Cancel [t

Die folgende Tabelle erlautert die Konfigurationsmaoglichkeiten in dieser Eingabemaske.

Tabelle 17: Die Maske WAN > Debug
IPv4 Debug Tools

HINWEIS: Die in diesem Abschnitt enthaltenen Informationen beziehen sich nur auf

IPv4.
IP/URL Geben Sie die IPv4-Adresse oder die URL ein, die Sie
prifen mochten.
Ping Wabhlen Sie den Testtyp aus, den Sie auf die von lhnen
TR eingegebene IP/URL anwenden mochten.

IPv6 Debug Tools

HINWEIS: Die in diesem Abschnitt enthaltenen Informationen beziehen sich nur auf
den DS-Lite-Betrieb.
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Tabelle 17: Die Maske WAN > Debug (Fortsetzung)

IP/URL Geben Sie die IPv6-Adresse oder die URL ein, die Sie
prufen mochten.

Ping Wabhlen Sie den Testtyp aus, den Sie auf die von lhnen
TR eingegebene IP/URL anwenden mochten.
Results In diesem Feld werden die Daten des letzten Testlaufs
angezeigt.
‘Cancel Klicken Sie hier, um einen Testlauf zu stoppen.
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Wireless

Dieses Kapitel ist eine Einfihrung in die Arbeit mit WLAN-Netzwerken. Es werden
einige allgemeine Schritte zum Einrichten von WLAN-Netzwerken beschrieben und
die Eingabemasken erlautert, die angezeigt werden, wenn Sie in der Symbolleiste
auf WLAN klicken. Es umfasst die folgenden Abschnitte:

» WLAN - Grundlagen auf Seite 54: In diesem Abschnitt wird beschrieben, wie
WLAN-Netzwerke arbeiten und gesichert werden.

» Anleitung zur Nutzung der Drahtlosfunktion auf Seite 56: In diesem Abschnitt
wird beschrieben, wie Sie mit dem CVE-30360 allgemeine Einstellungen fur das
WLAN-Netzwerk konfigurieren kénnen.

» Erweiterte Netzwerkfunktionen auf Seite 60: Dieser Abschnitt enthalt
ausfuhrlichere Informationen zu diesem Thema.
Wenn Sie Ihr WLAN-Netzwerk in einer Standard-Konfiguration errichten
mdchten, kdnnen Sie diesen Abschnitt Uberspringen.

» Die Eingabemasken fur die Drahtloskonfiguration auf Seite 62: In diesem
Abschnitt erhalten Sie ausfuhrliche Informationen zu allen WLAN-
Eingabemasken des CVE-30360.

Dieser Abschnitt ist nttzlich, wenn Sie Informationen zu einer bestimmten
Eingabemaske oder zu einem Eingabefeld bendtigen.

5.1 WLAN - Grundlagen

In diesem Abschnitt wird beschrieben, wie WLAN-Netzwerke arbeiten und gesichert
werden.

Das WLAN-Netzwerk des CVE-30360 ist Teil des LAN-Netzwerks (Local Area
Network). WLAN steht fur Wireless LAN (drahtloses LAN). Das WLAN ist ein
Netzwerk von Funkverbindungen zwischen dem CVE-30360 und den anderen
angeschlossenen Computern und Geraten.

In der folgenden Abbildung ist das Drahtlosnetzwerk durch den Kreis gekennzeichnet.
Das Notebook und der PC sind die Wireless Clients, die an den CVE-30360, dem
Zugriffspunkt oder auch Access Point (AP) angeschlossen sind. Die Wireless Clients
nutzen den AP, um auf andere Gerate (z. B. den Drucker) oder auf das Internet
zuzugreifen.
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Abbildung 16: Beispiel fur ein Drahtlosnetzwerk

CLIENTS
WLAN

5.1.1 WLAN-Standards

Wie Drahtlosgerate miteinander kommunizieren, wird vom Institute of Electrical and
Electronics Engineers (IEEE) standardisiert. Die IEEE-Standards flr Wireless LANs
sind an ihrer Bezeichnung 802.11 zu erkennen. Es gibt verschiedene WLAN-
Standards, von denen der CVE-30360 nur die Folgenden unterstitzt (sortiert nach
EinfUhrung - von alt nach neu - und Datenubertragungsgeschwindigkeit - von niedrig
nach hoch):

» |IEEE 802.11b
» |EEE 802.11g
» |EEE 802.11n

5.1.2 SERVICE SETS UND SSIDS

Alle Gerate eines Drahtlosnetzwerks bilden zusammen das so genannte Service Set.

Jedes Service Set ist durch einen Service Set IDentifier (SSID) gekennzeichnet.
Dieses ist der Name des Netzwerks. Den Wireless Clients muss die SSID bekannt
sein, damit sie die Verbindung zum AP herstellen kdnnen.
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Sie konnen den CVE-30360 so konfigurieren, dass er die SSID sendet (in diesem
Fall kann jeder Client, der die Funkwellen abtastet, die SSID erkennen), oder die
SSID verbirgt (in diesem Fall wird sie nicht ausgesendet, sodass nur die Benutzer,
welche die SSID kennen, eine Verbindung herstellen konnen). Weitere Informationen
dazu finden Sie unter Verbergen des Netzwerks auf Seite 59.

5.1.3 Grundlagen fiir die WLAN-Sicherheit

Die FunkUbertragung ist an sich ein unsicheres Medium, da sie innerhalb der
Reichweite von jedem empfangen werden kann, der GUber ein Empfangsgerat verfugt.
Aus diesem Grund gibt es unterschiedliche Verfahren, diese Art der Ubertragung
sicherer zu machen.

Diese Verfahren steuern die Authentifizierung (es wird festgelegt, wer Zugriff zum
Netzwerk haben soll) und die Verschlisselung (verschlisselte Signale kdnnen nur
von authentifizierten Benutzern entschlisselt werden). Die Ausgereiftheit sowie die
Effektivitat jeder dieser Sicherheitsverfahren sind sehr unterschiedlich.

Der CVE-30360 unterstutzt die folgenden drahtlosen Sicherheitsprotokolle
(angeordnet nach Effektivitat):

» Keine Sicherheit
» WEP
» WPA-PSK
)

Hochste Sicherheit WPA2-PSK

Geringste Sicherheit

Weitere Informationen zu diesen Sicherheitsprotokollen finden Sie unter Erweiterte
Sicherheitseinstellungen im Drahtlosnetzwerk auf Seite 60.

5.2 Anleitung zur Nutzung der Drahtlosfunktion

In diesem Abschnitt werden grundlegende Netzwerkverwaltungsaufgaben beschrieben.
HINWEIS: Eine Beschreibung der Grundlagen zum Einrichten des

Drahtlosnetzwerks finden Sie in der Kurzanleitung, die Sie zusammen mit
dem CVE-30360 erhalten haben.

Dazu gehoren:

» Auswahlen eines Sicherheitsverfahrens auf Seite 57
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» Wechseln des Passworts fur den Zugriff auf das Drahtlosnetzwerk auf Seite 58
» Andern des Netzwerknamens (SSID) auf Seite 59
» Verbergen des Netzwerks auf Seite 59

» Verbessern der Leistung des Drahtlosnetzwerks auf Seite 59

5.2.1 Auswahlen eines Sicherheitsverfahrens

Welches Sicherheitsverfahren Sie flr Ihr Drahtlosnetzwerk auswahlen, ist abhangig
von den Sicherheitsverfahren, die Ihre Gerate im Netzwerk (der CVE-30360, Ihr PC,
Ihr Notebook usw.) unterstitzen.

Nicht alle Gerate unterstltzen alle Verfahren. Sie missen also zuerst herausfinden,
welche Verfahren die Gerate unterstiutzen und dann ein Verfahren auswéahlen,
welches von allen Geraten unterstitzt wird.

Ziel ist es immer, das bestmdgliche Sicherheitsverfahren auszuwahlen. Eine Liste
der Verfahren, die der CVE-30360 unterstutzt, finden Sie unter Grundlagen fur die
WLAN-Sicherheit auf Seite 56.

So konnen Sie herausfinden, welche Sicherheitsverfahren die anderen
Drahtlosgerate unterstutzen:

» Madglicherweise befindet sich am Gerat ein Etikett, auf dem die unterstutzten
Verfahren aufgefihrt sind.

» Informationen zu den unterstitzten Sicherheitsverfahren konnen in der
Dokumentation oder auf der Verpackung des jeweiligen Gerats enthalten sein.

» Im Konfigurationsprogramm des Gerats finden Sie eine Liste der unterstitzten
Verfahren. Es handelt sich meist um eine Dropdown-Liste, aus der Sie eine
Option auswahlen kénnen.

» Auf der Website des Gerateherstellers gibt es mdglicherweise eine Seite, auf
der die Spezifikationen des Gerats aufgeflhrt sind.

Wenn Sie WPS (siehe WPS auf Seite 61) verwenden mdchten, mussen alle Wireless
Clients WPS unterstitzen. Neben den oben beschriebenen Mdéglichkeiten gibt es
zwei weitere Moglichkeiten herauszufinden, ob das der Fall ist:

» Suchen Sie auf dem Drahtlosgerat nach einer Taste, die mit “WPS” oder ahnlich
bezeichnet ist oder ein Wellensymbol (z. B. () ) oder das “Wi-Fi Protected
Setup”-Logo tragt. Ist das der Fall, unterstutzt das Gerat wahrscheinlich das
WPS-PBC-Verfahren (“Push-Button Configuration”).
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» Rufen Sie das Konfigurationsprogramm des Drahtlosgerats auf, und suchen Sie
nach einem MenUpunkt mit der Bezeichnung “WPS” oder “Wi-Fi Protected
Setup”. Hier sollte zu erkennen sein, ob das Gerat das WPS-PBC-Verfahren,
das WPS-PIN-Verfahren oder sogar beide Verfahren unterstutzt (einige Gerate
verflgen zusatzlich zu oder anstelle einer physischen Taste am Gerat auch uber
eine PBC-Taste in ihrem Konfigurationsprogramm).

Wenn Sie sich fur ein Sicherheitsverfahren entschieden haben, kdnnen Sie dieses
am CVE-30360 im MenUpunkt Wireless > Sicherheit bei Sicherheits Modus (siehe
Die Eingabemaske Sicherheit auf Seite 65) einstellen.

5.2.2 Wechseln des Passworts fur den Zugriff auf das
Drahtlosnetzwerk

Nur Wireless Clients mit dem richtigen Passwort konnen auf das Netzwerk zugreifen.
Es wird empfohlen, das Passwort des Drahtlosnetzwerks haufiger zu wechseln, vor
allem dann, wenn Sie wissen, dass Unbefugte ihr Passwort kennen oder verdachtige
Aktivitaten im Netzwerk auftreten.

Das Passwort muss zunachst am CVE-30360 und dann an allen Wireless Clients
geandert werden.

Das Verfahren zum Andern des Passworts am CVE-30360 ist abhangig vom
verwendeten Sicherheitsverfahren.

» Wenn Sie das Sicherheitsverfahren WPS-PBC verwenden, bei dem Sie eine
Taste am CVE-30360 und dann an den Drahtlosgeraten dricken miussen, damit
sich die Gerate automatisch verbinden, missen Sie lediglich das WPS-PBC-
Verfahren nocheinmal durchflihren. Weitere Informationen dazu finden Sie in
der Kurzanleitung, die Sie zusammen mit dem CVE-30360 erhalten haben.

» Wenn Sie das WPS-PIN-Verfahren verwenden, bei dem Sie bei jedem Gerat im
Netzwerk ein WPS-Passwort eingeben mussen, rufen Sie den MenuUpunkt
Wireless > Grundeinstellungen auf, und klicken Sie auf die Schaltflache PIN.
Geben Sie im nun erscheinenden Fenster die WPS-PIN, die Sie fur den
CVE-30360 verwenden mochten, oder die WPS-PIN des Client-Gerats, das die
zum Netzwerk hinzufigen mdchten, ein.

» Wenn Sie WEP verwenden, rufen Sie den MenUpunkt Wireless > Sicherheit
auf. Im Abschnitt WEP-Einstellungen konnen Sie die Schlussel festlegen, die
Sie verwenden mochten. Klicken Sie abschlieRend auf Ubernehmen.

» Wenn Sie WPA-PSK oder WPA2-PSK verwenden, rufen Sie den MenUpunkt
Wireless > Sicherheit auf. Geben Sie bei WPA_Personal im Feld PSK das
neue Passwort ein. Klicken Sie abschlieRend auf Ubernehmen.
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Unabhangig von der Wahl des Sicherheitsverfahrens: Wenn Sie das Passwort am
CVE-30360 andern, kénnen die anderen Gerate nur dann eine Verbindung zum
Netzwerk herstellen, wenn auch bei ihnen das Passwort geandert wurde.

Wie Sie das Passwort an den Client-Geraten andern, ist abhangig vom Hersteller und
vom Modell. Normalerweise mussen Sie sich im Konfigurationsprogramm des Gerats
anmelden, und dann ahnlich wie beim CVE-30360 vorgehen. Nur beim WPS-PBC-
Verfahren mussen Sie lediglich auf die WPS-Taste des CVE-30360 driicken und
dann innerhalb von zwei Minuten danach auf die WPS-Tasten der anderen Gerate.

HINWEIS: Wenn Sie das WPS-PBC-Verfahren verwenden mussen Sie sich daruber
im Klaren sein, dass alle Gerate, die WPS unterstitzen, innerhalb
dieserVerbindungszeit die Verbindung zum CVE-30360 herstellen
konnen. Es ist also kein geeignetes Verfahren fur 6ffentliche Bereiche,
oder wenn Sie den Verdacht haben, dass Unbefugte versuchen, auf das
Netzwerk zuzugreifen.

5.2.3 Andern des Netzwerknamens (SSID)

Wenn Sie die SSID (der Name, der angezeigt wird, wenn Sie mit Ihrem Wireless
Client nach Drahtlosnetzwerken suchen) lhres Drahtlosnetzwerks andern mdchten,
rufen Sie das Fenster Wireless > Grundeinstellungen auf. Geben Sie den
Netzwerknamen in das Feld SSID-Name ein, und klicken Sie auf Ubernehmen.

HINWEIS: Da die SSID fir die Verbindung zu einem Netzwerk erforderlich ist,
mussen Sie mit den Client-Gerate eine neue Verbindung mit der neuen
SSID herstellen.

5.2.4 Verbergen des Netzwerks
Es gibt zahlreiche Grunde dafur, ein Netzwerk fur Personen unsichtbar zu machen,
die nach verfugbaren drahtlosen Netzwerken suchen. Rufen Sie dazu den

Menupunkt Wireless > Grundeinstellungen auf. Markieren Sie das
Kontrollkastchen verborgen, und klicken Sie auf Ubernehmen.

5.2.5 Verbessern der Leistung des Drahtlosnetzwerks

Zwei Hauptfaktoren kénnen sich auf die Kommunikation lhrer Drahtlosgerate
auswirken:

1 Stérungen durch physische Objekte

2 Hochfrequenz-Stérungen (HF)
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So kdnnen Sie Stérungen durch physische Objekte minimieren:

)

»

Vergroliern Sie den Abstand vom CVE-30360 zu Wanden, schweren Madbeln
oder massiven oder metallischen Gegenstanden wie Kuhlschranken usw.

Installieren Sie den CVE-30360 in einer hoher gelegenen Position.

So koénnen Sie Hochfrequenz-Stérungen minimieren:

)

»

Vergroliern Sie den Abstand des CVE-30360 zu Hochfrequenzenergiequellen
wie der Basisstation von Schnurlostelefonen, Mikrowellengeraten usw.

Prifen Sie vor Ort, ob andere Netzwerke mit Ihrem Netzwerk Stérungen
verursachen. Ist das der Fall, kénnen Sie fir die Drahtlosverbindung einen
weniger belegten Kanal verwenden.

Um diese Vor-Ort-Prifung am CVE-30360durchzufiihren, rufen Sie den
Menupunkt Wireless > WiFi Site Survey auf. Klicken Sie auf Scan. Die jetzt
erscheinende Maske zeigt die Drahtlosnetzwerke der Umgebung an. Im Feld ch
ist zu sehen, welcher Kanal verwendet wird, und im Feld signal (%) wird
angezeigt, wie stark der CVE-30360 das Signal empfangt (beachten Sie, dass
die Starke eines Netzwerks am CVE-30360 nicht unbedingt der Starke
desselben Netzwerks an der Position des Wireless Clients entspricht, dort kann
das Signal viel starker sein).

Verwenden sehr viele Netzwerke oder ein sehr starkes Netzwerk einen Kanal
oder eine Gruppe von Kanalen, kdnnen Sie den CVE-30360 auf einen weiter
entfernten Kanal verlegen. Wenn Sie den CVE-30360 auf einen anderen Kanal
legen mochten, rufen Sie den MenUpunkt Wireless > Grundeinstellungen auf,
und wahlen Sie eine Option aus der Channel-Liste aus. Wahlen Sie einen Kanal
aus, der so weit weg wie mdglich vom belegten Bereich liegt.

Ideal ist ein Abstand von funf Kanalen. Je nach Konfiguration muss unter
Umstanden auch der Kanal an den Client-Geraten neu eingestellt werden.

5.3 Erweiterte Netzwerkfunktionen

In diesem Abschnitt erhalten Sie ausfiihrlichere technische Informationen tber
Drahtlosnetzwerke.

HINWEIS: Dieser Abschnitt kann Ubersprungen werden, wenn Sie das Drahtlosnetzwerk

nur in einer Standardkonfiguration einrichten mochten (beschrieben unter
Anleitung zur Nutzung der Drahtlosfunktion auf Seite 56).

5.3.1 Erweiterte Sicherheitseinstellungen im

Drahtlosnetzwerk

In diesem Abschnitt werden die vom CVE-30360 unterstiutzten Sicherheitsprotokolle
ausfuhrlicher beschrieben.
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» WEP (Wired Equivalency Protocol): Dieses Protokoll verwendet eine Reihe von
“Schlusseln” oder Zeichenketten, um den Wireless Client am Zugriffspunkt zu
authentifizieren und um Daten zu verschlusseln, die Uber die Drahtlosverbindung
gesendet werden. WEP ist ein veraltetes Protokoll, das nur verwendet werden
sollte, wenn es der einzige Sicherheitsstandard ist, der von allen Wireless Clients
unterstutzt wird. WEP bietet nur eine geringe Sicherheit, da es vielfaltige
Programme gibt, die diesen Sicherheitsschlussel in wenigen Minuten “knacken”
konnen.

» WPA-PSK (WiFi Protected Access - Pre-Shared Key): WPA wurde entwickelt,
um die Unzulanglichkeiten des WEP-Protokolls zu I16sen. Es gibt zwei WPA-
Typen: Fir die “Unternehmens”-Version (auch bekannt als WPA) wird ein
zentraler Authentifizierungs-Datenbankserver bendtigt. Bei der “privaten”
Version (vom CVE-30360 unterstiutzt) kann sich der Benutzer mit einem “PSK”-
Schlussel oder einem Passwort authentifizieren. Auch wenn WPA relativ sicher
ist, kann es Angriffe durch “brute-force” Passwort-Raten (bei dem ein Angreifer
den AP mit unzahligen verschiedenen Passwortern “bombardiert”) nicht
standhalten. Deshalb wird flir eine optimale Sicherheit empfohlen, ein zufalliges
Passwort zu wahlen, das ausmindestens dreizehn Zeichen besteht und keine
tatsachlich existierenden Worter enthalt.

» WPA2-PSK: WPA2 ist eine Weiterentwicklung von WPA. Der grundlegende
Unterschied liegt darin, dass WPA den mit Schwachstellen behaftetenTKIP-
Verschlisselungsstandard (Temporal Key Integrity Protocol) verwendet,
wahrend WPA2 den starkeren AES-Standard (Advanced Encryption Standard)
im CCMP-Protokoll nutzt. Dieser tragt das hochste Prufsiegel der US-Regierung
fur Kommunikationssicherheit. Da WPA2-PSK denselben PSK-Mechanismus
wie WPA-PSK verwendet, treffen auch hier bei der Verwendung unsicherer oder
einfacher Passworter dieselben Vorbehalte zu.

5.3.2 Sonstige Informationen uber Drahtlosnetzwerke
In diesem Abschnitt erhalten Sie weitergehende Informationen Uber Drahtlosnetzwerke.

5.3.2.1 WPS

WPS (WiFi-Protected Setup) ist ein standardisiertes Verfahren, mit dem sich
Drahtlosgerate bei sehr grofl3er Sicherheit schnell und einfach mit Drahtlosnetzwerken
verbinden kénnen. Der CVE-30360 bietet zwei WPS-Authentifizierungsverfahren:

» PBC (Push-Button Configuration): Wenn der Benutzer die PBC-Taste am AP
(entweder eine physische Taste oder eine virtuelle Taste in der
Benutzeroberflache) druckt, kann jeder Benutzer eines Wireless Clients, der WPS
unterstitzt, innerhalb der zwei darauffolgenden Minuten ebenfalls auf die jeweilige
PBC-Taste am Client dricken, um das Gerat mit dem Netzwerk zu verbinden.
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» PIN-Konfiguration (Personal Identification Number): Alle WPS-fahigen Gerate
haben eine PIN (diese befindet sich normalerweise auf einem Etikett am Gehause
des Gerats). Wenn Sie ein anderes Gerat so konfigurieren, dass es dieselbe PIN
verwendet, kdnnen sich die zwei Gerate gegenseitig authentifizieren.

Nach der Authentifizierung verwenden Gerate, die sich mit WPS mit einem Netzwerk
verbunden haben, den Sicherheitsstandard WPAZ2.

5.3.2.2 WMM

WMM (WiFi MultiMedia) ist eine QoS-Verbesserung (Quality of Service), durch die
bestimmte Datentypen bei der Ubertragung im Drahtlosnetzwerk priorisiert werden.
WMM bietet vier Datentypenklassifizierungen (geordnet nach Prioritat: von der
héchsten zurniedrigsten):

» Sprache

» Video

» Best effort (Beste Bemuhung)
» Hintergrund

Wenn Sie die Leistung von Ton und Bild verbessern mochten (auf Kosten anderer,
weniger zeitkritischer Anwendungen wie Internetbrowsing und FTP-Ubertragungen),
kénnen Sie WMM aktivieren. Sie kdnnen auch die WMM QoS-Parameter bearbeiten.
Das sollten Sie aber nur tun, wenn es unbedingt notig ist.

5.4 Die Eingabemasken fur die
Drahtloskonfiguration

In diesem Abschnitt werden alle Eingabemasken des Menupunkts Wireless
beschrieben.

5.4.1 Die Eingabemaske Wireless-Grundeinstellungen

In dieser Eingabemaske konfigurieren Sie die Grundeinstellungen fur die
Drahtlosverbindung des CVE-30360. Sie kdnnen das Drahtlosmodul ein- oder
ausschalten, den Drahtlosmodus und Kanal auswahlen, WPS ausfuhren und die
SSID des Drahtlosnetzwerks konfigurieren.

Klicken Sie auf Wireless > Basic. Die folgende Eingabemaske erscheint.
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Abbildung 17: Die Eingabemaske Wireless > Basic

Wireless-Grundeinstellungen

Wireless ENAELE [ |
Wireless Modus 11G/N Miced ||
Kanal Auto El

Aktusller Kanal

Kanalbandbreits 20/40MHz El

Wi-Fi Zuriicksstzen auf Werkseinstellungen [Zuriicksetzen auf Werkssinstellungen|

SEID Einstellungen SEID-Name verborgen Imn Betrieh WHMM-Modus
Primére 5510 HITRC:M-3050 I:l

Ubernshmen| |Abbrechen

Die folgende Tabelle erlautert die Konfigurationsmaoglichkeiten in dieser Eingabemaske.

Tabelle 18: Die Eingabemaske Wireless > Basic
Wireless-Grundeinstellungen

Wireless In diesem Feld konnen Sie das Drahtlosnetzwerk ein-
oder ausschalten.

» Wahlen Sie ENABLE (Aktivieren), um das
Drahtlosnetzwerk einzuschalten.

» Wahlen Sie DISABLE (Deaktivieren), um das
Drahtlosnetzwerk auszuschalten.

Wireless Modus Wahlen Sie den Drahtlosnetzwerktyp, den Sie verwenden
mochten:

11B/G Mixed: IEEE 802.11b und 802.11n
11B Only: I[EEE 802.11b

11G Only: IEEE 802.11g

11N Only: IEEE 802.11n

11G/N Mixed: IEEE 802.11g und 802.11N

11B/G/N Mixed: |[EEE 802.11b, 802.11g und 802.11N

A R R A 2 R 2

HINWEIS: Nur Wireless Clients, die das gewahlte
Netzwerkprotokoll unterstutzen, kdnnen die
Verbindung zum Drahtlosnetzwerk herstellen.
Ist Ihnen das Protokoll nicht bekannt, sollten
Sie 11B/G/N (Standardeinstellung) verwenden.
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Tabelle 18: Die Eingabemaske Wireless > Basic (Fortsetzung)

Kanal

Wahlen Sie den drahtlosen Kanal aus, der verwendet
werden soll, oder wahlen Sie Auto, damit der CVE-30360
automatisch den optimalen Kanal auswahlt.

HINWEIS: Es wird empfohlen, die Option Auto zu
verwenden.

Aktueller Kanal

Hier wird die Identifikationsnummer des Wireless-Kanals
angezeigt, mit dem der CVE-30360 aktuell verbunden ist.

Kanalbandbreite

Wi-Fi zuriicksetzen
auf Werkseinstellun-
gen

In diesem Feld kdnnen Sie die Bandbreite des
Funkkanals festlegen, auf dem der CVE-30360 mit den
Wireless Clients kommuniziert (nur IEEE 802.11n). Bei
Nutzung der vollen Bandbreite von 40 MHz verdoppelt
sich die Datengeschwindigkeit.

» Wahlen Sie 20 MHz, um nur ein 20-MHz-Band zu
nutzen.

» Wahlen Sie 20/40 MHz, um ein 40-MHz-Band zu
nutzen, wenn es maoglich ist. Ist das nicht moglich,
wird ein 20-MHz-Band genutzt.

» Wahlen Sie 40 MHz, um nur ein 40-MHz-Band zu
nutzen.

Klicken Sie hier, um die WLAN-Einstellungen des
CVE-30360 auf die werkseitigen Einstellungen
zuruckzusetzen.

SSID Einstellungen

Hier wir die Primare SSID angezeigt.

HINWEIS: Je nach Vertragsumfang mit Ihrem
Netzbetreiber konnen Sie auch weitere
BSSIDs haben.

SSID-Name

Geben Sie den Namen ein, den Sie fur das
Drahtlosnetzwerk verwenden mochten. Dieser Name
bezeichnet das Netzwerk, mit dem die Wireless Clients
verbunden werden.

HINWEIS: Aus Sicherheitsgriinden wird empfohlen, die
SSID zu andern.
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Tabelle 18: Die Eingabemaske Wireless > Basic (Fortsetzung)

verborgen Mit der Auswahl dieser Option kdnnen Sie das Netzwerk
fur andere Drahtlosgerate sichtbar oder unsichtbar
machen.

» Markieren Sie das Kontrollkastchen, wenn Sie nicht
mochten, dass der CVE-30360 den Netzwerknamen
(SSID) an alle Drahtlosgerate sendet, die sich
innerhalb der Reichweite befinden. Nur die Benutzer,
die die SSID kennen, konnen die Verbindung zum
Netzwerk herstellen.

» Entfernen Sie die Markierung, wenn Sie mdchten,
dass der Netzwerkname (SSID) 6ffentlich sichtbar ist.
Alle Drahtlosgerate, die sich innerhalb der Reichweite
befinden, konnen die SSID erkennen und versuchen,
die Verbindung zum Netzwerk herzustellen.

'Im Betrieb In diesem Feld wird bestimmt, ob die SSID verwendet
wird oder nicht.

HINWEIS: Zum Zeitpunkt der Druckstellung ist dieses
Feld nicht vom Benutzer konfigurierbar.

WMM-Modus Markieren Sie dieses Kontrollkastchen, wenn Sie die
WMM QoS-Einstellungen (Wifi MultiMedia Quality of
Service) auf diese SSID anwenden mochten.

5.4.2 Die Eingabemaske Sicherheit

Auf dieser Eingabemaske werden die Authentifizierung und Verschlusselung
desDrahtlosnetzwerks konfiguriert.

HINWEIS: Es wird dringend empfohlen, das Netzwerk zu sichern, da anderenfalls
jeder auf das Netzwerk zugreifen kann, der sich innerhalb der
Funkreichweite befindet.

Klicken Sie auf Wireless > Sicherheit. Die folgende Eingabemaske erscheint.
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Abbildung 18: Die Eingabemaske Wireless > Sicherheit

Wireless Sicherheit

SSID HITRON-3000 [ ]

Sicherheits Modus WPA&-Personal El

WEP-Einstellungen

WEP Key Lings &4 bit (10 hex characters) |™

WEP-Key 1

WEP-Key 2

WEP-Key 3

WEP-Key 4

Default WEP Key WEP Key 1|

Authentication Open System | ¥

WPA Personal

WPA-Modus Auto (WPA-PSK or WPAZ-PSK) El

Cipher-Typ TKIP and AES [¥ |

Group Key Update Interval 3600 (seconds)

Pre-shared Key 12345678 )

Pre-Authentication DDeaktiviert ' Aktiviert
Ubernehmen| [Abbrechen

Die folgende Tabelle erlautert die Konfigurationsmadglichkeiten in dieser Eingabemaske.

Tabelle 19: Die Eingabemaske Wireless > Sicherheit
Wireless Sicherheit

SSID Hier wahlen Sie die SSID aus, fur die Sie die
Sicherheitseinstellungen vornehmen mdchten.

HINWEIS: Zum Zeitpunkt der Druckstellung ist nur eine
SSID verfugbar.

Sicherheits Modus = Wahlen Sie den Sicherheitstyp, den Sie verwenden méchten: |

» Wahlen Sie None, wenn Sie keine Sicherheit
konfigurieren mochten. Jeder, der sich innerhalb der
Reichweite befindet, kann auf das Netzwerk zugreifen.

» Wahlen Sie WEP, um das Sicherheitsprotokoll Wired
Equivalent Privacy (WEP) zu verwenden.

» Wahlen Sie WPA-Personal, um das
Sicherheitsprotokoll WiFi Protected Access (Personal)
(WPA-Personal) zu verwenden.

HINWEIS: WEP sollten Sie aufgrund seiner
Unzulanglichkeiten nur verwenden, wenn dieses
das einzige Sicherheitsprotokoll ist, dass alle
Wireless Clients unterstlitzen. Sofern es
moglich ist, sollten Sie unbedingt WPA-
Personal verwenden.
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Tabelle 19: Die Eingabemaske Wireless > Sicherheit (Fortsetzung)

WEP-Einstellungen

HINWEIS: Diese Felder sind nur konfigurierbar, wenn Sie bei Sicherheits Modus
die Option WEP ausgewahlt haben.

WEP Key Lange

In diesem Feld legen Sie die Lange des
Sicherheitsschlissels fest, mit dem die Drahtlosgerate
Zugriff auf das Netzwerk erhalten. Je langer der Schlissel
ist, um so sicherer ist er.

» Wahlen Sie 64-bit, um einen zehnstelligen
Sicherheitsschlissel zu verwenden.

» Wahlen Sie 128-bit, sechsundzwanzigstelligen
Sicherheitsschlissel zu verwenden.

WEP-Key 1-4

In diesen Feldern legen Sie die Sicherheitsschlissel fest,
die alle Drahtlosgerate des Netzwerks verwenden mussen,
um auf das Netzwerk zugreifen zu kénnen.

Der CVE-30360 unterstutzt bis zu vier WEP-Schlussel, von
denen Sie einen als Standardschlissel festlegen kdnnen.
In den Wireless Clients des Netzwerks missen dieselben
vier SchlUssel in derselben Reihenfolge eingegeben
werden. Der CVE-30360 und die Wireless Clients kdnnen
unterschiedliche Standardschlussel verwenden, solange
alle vier Schlussel in der richtigen Reihenfolge vorhanden
sind. Wenn Ihr Wireless Client nur einen einzigen WEP-
Schlissel unterstitzt, missen Sie den Standardschlissel
des CVE-30360 verwenden.

Geben Sie die Schlussel im Hexadezimalformat (mit den
Ziffern 0-9 und den Buchstaben A-F) ein.

Default WEP Key

Wahlen Sie die Nummer des Sicherheitsschlissels, den
der CVE-30360 als Standardschlissel zum Authentifizieren
der Ubertragungen verwenden soll.
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Tabelle 19: Die Eingabemaske Wireless > Sicherheit (Fortsetzung)

Authentication

Wabhlen Sie einen Authentifizierungsmodus aus:

» Wahlen Sie Open System, mussen sich die Wireless
Clients zunachst vor dem CVE-30360 authentifizieren
(legitimieren), bevor sie die Sicherheitsdaten (WEP-
SchlUssel) vorweisen.

» Wahlen Sie Shared Key, wird fur die Authentifizierung
der WEP-Schlissel verwendet. Wenn ein Client die
Verbindung zum Netzwerk herstellen mochten, sendet
der CVE-30360 eine unverschlisselte
Abfragenachricht. Der Client muss die Abfragenachricht
mit dem WEP-Schlussel verschlisseln und zum
CVE-30360 zurtcksenden. Dieser entschlisselt diese
Nachricht und vergleicht das Ergebnis mit der
Ursprungsnachricht.

Die Open System-Authentifizierung ist der sicherere
dieser zwei Authentifizierungstypen. Obwohl das Shared
Key-System auf den ersten Blick sehr widerstandsfahig
wirkt, kdnnen die Daten der Abfragenachrichten
abgefangen werden.

» Wenn Sie Auto wahlen, wahlt der CVE-30360 das
Authentifizierungsverfahren automatisch.

WPA_Personal
HINWEIS: Diese Felder

sind nur konfigurierbar, wenn sie bei Sicherheits Modus

die Option WPA-Personal ausgewahlt haben.

WPA-Modus

Wahlen Sie einen WPA-Sicherheitstyp:
» Wahlen Sie WPA-PSK, um den WPA-PSK-Modus (Wifi
Protected Access (Pre-Shared Key)) zu verwenden.
» Wahlen Sie WPA2-PSK, um den WPA2-PSK-Modus (Wifi
Protected Access 2 (Pre-Shared Key)) zu verwenden.
» Wabhlen Sie Auto (WPA-PSK oder WPA2-PSK), damit
alle Clients unabhangig vom Modus die Verbindung
zum CVE-30360 herstellen kdnnen.

Cipher Typ

Wabhlen Sie einen Verschllsselungstyp:

» Wahlen Sie TKIP, um das TKIP-Protokoll (Temporal
Key Integrity Protocol) zu verwenden.

» Wahlen Sie AES, um den AES-Standard
(AdvancedEncryption Standard) zu verwenden.

» Wenn Sie TKIP und AES wahlen, kdnnen die Clients
eine der beiden Verschlusselungstypen verwenden,
wenn Sie die Verbindung zum CVE-30360 herstellen
mochten.
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Tabelle 19: Die Eingabemaske Wireless > Sicherheit (Fortsetzung)
Group Key Update Geben Sie die Frequenz (in Sekunden) ein, mit der der

Interval CVE-30360 neue PSK-Schlussel erzeugen und an die
Wireless Clients ausgeben soll.
PSK Geben Sie den PSK ein, den Sie flr das Drahtlosnetzwerk

verwenden mochten. Sie missen diesen Schlissel bei
Ihren Wireless Clients eingeben, damit diese eine
Verbindung zum Netzwerk herstellen konnen.

Pre-Authentication | In diesem Feld kdnnen Sie bei WPA2 eine
Vor-Authentifizierung zulassen (Aktiviert) oder
Vor-Authentifizierungsanfragen abweisen (Deaktiviert).

Bei der Vor-Authentifizierung kann ein Wireless Client mit
WPAZ2 eine Authentifizierung mit anderen drahtlosen
Zugriffspunkten durchfuhren, die sich innerhalb der
Reichweite befinden, auch wenn er immer noch mit dem
aktuellen drahtlosen Zugriffspunkt verbunden ist. Auf diese
Weise kénnen mobile Wireless Clients fur ein effizienteres
Roaming schneller auf Zugriffspunkte zugreifen.

Ubernehmen Klicken Sie hier, um die Anderungen in dieser
Eingabemaske zu tubernehmen.

Abbrechen Klicken Sie hier, um die Anderungen zu verwerfen und die
alten Einstellungen wieder zu aktivieren.

Hilfe Hier erhalten Sie Informationen zu den Feldern dieser
Eingabemaske.

5.4.3 Die Eingabemaske WPS

In dieser Eingabemaske werden die WPS-Funktionen des CVE-30360 konfiguriert.

Klicken Sie auf WLAN > WPS. Die folgende Eingabemaske erscheint.

Abbildung 19: Die Eingabemaske WPS

WPS

WPS ausfiihren (pEC| FIN
WPS sktusller Status
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Die folgende Tabelle erlautert die Konfigurationsmadglichkeiten in dieser Eingabemaske.

Tabelle 20: Die Eingabemaske WPS
WPS-Einstellungen

WPS-Verfahren Mit diesen Tasten wird das WPS-Verfahren (WiFi
Protected Setup) ausgefuhrt:

» Klicken Sie auf die PBC-Taste und dann auf Push
Button, um die Push-Button-Konfiguration zu
starten. Driicken Sie dann innerhalb der nachsten
zwei Minuten auf die PBC-Tasten der Wireless
Clients, um diese beim Drahtlosnetzwerk
anzumelden.

» Klicken Sie auf die PIN-Taste, um die PIN-
Konfiguration zu starten. Geben Sie im nun
erscheinenden Fenster die WPS-PIN, die Sie flr den
CVE-30360 verwenden mochten, oder die WPS-PIN
des Client-Gerats, das die zum Netzwerk hinzufiigen
mochten, ein.

WPS aktueller Status | Hier wird angezeigt, ob der CVE-30360 WPS nutzt.

5.4.4 Die Eingabemaske Zugangskontrolle

Auf dieser Eingabemaske konfigurieren Sie die MAC-Adressfilterfunktion im
Drahtlosnetzwerk.

Sie konnen den CVE-30360 so einstellen, dass er nur bestimmten Geraten den
drahtlosen Zugriff zum CVE-30360 und zum Netzwerk gewahrt, ihn aber anderen
Geraten verweigert.

Klicken Sie auf Wireless > Zugangskontrolle. Die folgende Eingabemaske
erscheint.
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Abbildung 20: Klicken Sie auf Wireless > Zugangskontrolle.

MAC-Filter

SSID
MAC-Fiterung Modus

Tndese

Wireless-Gergte

Gerdte Nams

WLAN-Gerateliste (bis zu 64 Eintrige)

Automatisch erkannte Wireless Gerdte

Manuell hinrugefiigte WLAN-Gerdte

HITRON-3090 [ ¥ |

Allow-All [* ]

Gerdte Mame MAC-Adresse

MAC-Adresss Hinzufiigen
| Hlnzuﬁ'.iug| | Ab.brechg| Hi&|

Die folgende Tabelle erlautert die Konfigurationsmadglichkeiten in dieser

Eingabemaske.

Tabelle 21: Die Eingabemaske Wireless > Zugangskontrolle

MAC-Filter

SSID

Wabhlen Sie die SSID, fur die Sie die drahtlose
Zugriffskontrolle konfigurieren méchten.

HINWEIS: Zum Zeitpunkt der Drucklegung unterstitzt
der CVE-30360 nur eine einzige SSID.
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Tabelle 21: Die Eingabemaske Wireless > Zugangskontrolle (Fortsetzung)

MAC-Filterung Modus | Hier konnen Sie festlegen, ob der CVE-30360 im WLAN
einen MAC-Filter anwenden soll.

» Wahlen Sie Allow-all (Alle zulassen), um den MAC-
Filter auszuschalten. Alle Gerate konnen drahtlos auf
den CVE-30360 und auf das Netzwerk zugreifen.

» Wahlen Sie Allow (Zulassen), damit nur Gerate,
deren MAC-Adresse sich in der WLAN-Gerateliste
befinden, auf den CVE-30360 und das Netzwerk
drahtlos zugreifen konnen. Allen anderen Geraten
wird der Zugriff verwehrt.

» Wenn Sie Deny (Verweigern) wahlen, erhalten alle
Gerate mit den in der Wireless Control List
eingerichteten MAC-Adressen den drahtlosen Zugriff
auf den CVE-30360 und auf das Netzwerk. Den
angegebenen Geraten wird der Zugriff verweigert.

Ubernehmen Klicken Sie hier, um die Anderungen im Abschnitt MAC-
Filter zu speichern.

WLAN-Gerateliste (bis zu 16 Eintrage)

Index Hier wird die Indexnummer des Drahtlosgerats
angezeigt, dem der Zugriff gewahrt oder verweigert
wurde.

Gerate Name Hier wird der Name des Gerats angezeigt, dem der
Zugriff gewahrt oder verweigert wurde.

MAC-Adresse Hier wird die MAC-Adresse des Gerats angezeigt, dem
der Zugriff gewahrt oder verweigert wurde.

Ldschen Wahlen Sie die Optionsschaltflache ({*) eines

zugelassenen oder verweigerten Gerats aus der Liste.
Das Gerat hat dann keinen Zugriff mehr auf den
CVE-30360 und auf das Netzwerk.

Automatisch erkannte Wireless Gerate

Gerate Name Hier wird der Name aller Netzwerkgerate angezeigt, die
im Drahtlosnetzwerk mit dem CVE-30360verbunden
sind.

MAC-Adresse Hier wird die MAC-Adresse aller Netzwerkgerate

angezeigt, die im Drahtlosnetzwerk mit dem CVE-30360
verbunden sind.

Manuell hinzugefigte WLAN-Gerate
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Tabelle 21: Die Eingabemaske Wireless > Zugangskontrolle (Fortsetzung)

Gerate Name Geben Sie den Namen des Gerats ein, dem der
drahtlose Zugriff zum CVE-30360 und zum Netzwerk
gewahrt oder verweigert werden soll.

HINWEIS: Dieser Name ist frei wahlbar. Er wirkt sich in
keiner Weise auf die Funktionsfahigkeit aus.

MAC-Adresse Geben Sie die MAC-Adresse des Netzwerkgerats ein,
fur das Sie den drahtlosen Zugriff auf den CVE-30360
und das Netzwerk zulassen oder verweigern mochten.

Hinzufugen Klicken Sie hier, um die Anderungen in dieser
Eingabemaske zu Ubernehmen.

Abbrechen Klicken Sie hier, um die Anderungen zu verwerfen und
die alten Einstellungen wieder zu aktivieren.

Hilfe Hier erhalten Sie Informationen zu den Feldern dieser
Eingabemaske.

5.4.5 Die Eingabemaske Neighbor APs

Auf dieser Eingabemaske erhalten Sie Informationen Uber die WLAN-Netzwerke, die
in der Reichweite des CVE-30360 liegen.

Klicken Sie auf WLAN > Neighbor APs. Die folgende Eingabemaske erscheint.

Abbildung 21: Die Eingabemaske WLAN > Neighbor APs
Survey Resultat

ch SSID BSSID Security signal(%)W-mode BExtCH NT WPS DPID
1 HITRONM-B38084:94:8c:41:03:88WPA1PSKWPAZPSK/AES 24  11bfa/m MOME In YES
4 HITRON-3F60 B4:94:8c:41:3F:68WPA1PSKWPA2PSK/AES 20  11bfgfn NONE In YES
4 HITRON-22A084:94:80:41:22:38WPA1PSKWPA2PSK/AES 29 11b/gfn MOME In YES
4 HITRON-411084:94:8c:41:41:18WPA1PSKWPA2PSK/AES 10  11bfgfn MONE In YES
6 HITROM-BAS084:94:8c:41:b3:98WPAIPSKWPAZPSK/AES 15  11bfg/m MOME In YES
Q HITRON-41E084:94:8c:41:41:e8WPA1PSKWPA2PSK/AES 20 11bfgfn NONE In YES
9 HITRON-B36084:94:8c:41:b3:68WPAIPSKWPA2PSK/AES 15  11b/g/n MOME In YES
11 HITRON-307084:94:8c:41:30:78WPA1PSKWPAZPSK/AES 10  11bfg/n MOME In YES
11 HITRON-408084:94:8c:41:40:88WPAIPSKWPAZPSK/AES 24  11b/g/n MNONE In YES
11 HITRON-CABOS84:94:8C:41:ca:h8WPAIPSKWPAZPSK/AES 20 11bfg/m NOME In YES

[s@n)| [Laschen| [Aktualisieren|

Die folgende Tabelle erlautert die Konfigurationsmadglichkeiten in dieser Eingabemaske.

Tabelle 22: Die Eingabemaske WLAN > Neighbor APs
Survey Resultat

ch Hier wird die Nummer des Funkkanals angezeigt, den
das Drahtlosnetzwerk verwendet.
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Tabelle 22: Die Eingabemaske WLAN > Neighbor APs (Fortsetzung)

SSID In diesem Feld wird die SSID des Drahtlosnetzwerks
angezeigt.
BSSID In diesem Feld wird die BSSID des Drahtlosnetzwerks

angezeigt. Das ist normalerweise die MAC-Adresse des
Drahtlosnetzwerks.

Sicherheit Hier wird der Sicherheitstyp angezeigt, den das
Drahtlosnetzwerk verwendet.

Signal (%) In diesem Feld wird die vom CVE-30360 empfangene
Signalstarke angezeigt. Die Signalstarke wird in Prozent
als Wert zwischen 0 (kein Empfang) und 100
(hervorragender Empfang) dargestellt.

W-mode In diesem Feld wird der Netzwerkstandard (z. B. 11n)
angezeigt, den das Drahtlosnetzwerk verwendet. Hier
wird die Nummer des Funkkanals angezeigt, den das
Drahtlosnetzwerk verwendet.

ExtCH Bei IEEE 802.11n-Netzwerken, die drahtlose
Ubertragungen mit 40 MHz unterstutzen, wird in diesem
Feld angezeigt, ob das Netzwerk Kanale bundelt.
Gleichzeitig wird angegeben, ob der erweiterte Kanal
uber oder unter dem primaren Steuerkanal liegt.

HINWEIS: Mit der Kanalbundelung kann der
Zugriffspunkt den Datendurchsatz durch die
gleichzeitige Verwendung zweier
Drahtloskanale anstelle nur eines Kanals
erhohen. Wenn Sie die Kanalbtindelung
wahlen, gibt es einen primaren
Steuerungskanal und einen
Erweiterungskanal. Der Erweiterungskanal
kann entweder direktuber dem
Steuerungskanal liegen oder direkt darunter.

» Bei IEEE 802.11n-Netzwerken, die die
Kanalbindelung verwenden, befindet sich der
Erweiterungskanal Uber dem Hauptkanal, es
erscheint ABOVE.

» Bei IEEE 802.11n-Netzwerken, die die
Kanalblndelung verwenden, befindet sich der
Erweiterungskanal unter dem Hauptkanal, es
erscheint BELOW.

» Bei Netzwerken, die keine Kanalbundelung
verwenden, erscheint NONE.
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Tabelle 22: Die Eingabemaske WLAN > Neighbor APs (Fortsetzung)

Nt In diesem Feld wird angezeigt, ob das Netzwerk den
Infrastruktur- oder den Ad-Hoc-Modus verwendet.

HINWEIS: Im Infrastrukturmodus verbinden sich die
Drahtlosgerate mit einem zentralen
Zugriffspunkt (AP), der dann uUber eine
Kabelverbindung die Verbindung zum
Internet oder einem anderen Netzwerk
herstellt. Im Ad-Hoc-Modus verbinden sich
die Drahtlosgerate als Peers miteinander.

WPS DPID In diesem Feld wird angezeigt, ob das Zielnetzwerk
WPS (WiFi Protected Setup) verwendet. Ist das der Fall,
steht in diesem Feld, ob es den PIN-Modus oder den
PBC-Modus verwendet.

» Verwendet das Zielnetzwerk nicht WPS, erscheint
NO.

» Verwendet das Zielnetzwerk WPS, und lasst es zu,
dass Drahtlosgerate die Verbindung mit dem PIN-
Modus herstellen, erscheint PIN.

» Verwendet das Zielnetzwerk WPS, und lasst es zu,
dass Drahtlosgerate die Verbindung mit dem PBC-
Modus herstellen, erscheint PBC.

HINWEIS: Weitere Informationen zu WPS und zum
Unterschied zwischen dem PIN- und PBC-
Modus finden Sie unter WPS auf Seite 61.

5.4.6 Die Eingabemaske WLAN Clients

Auf dieser Eingabemaske erhalten Sie Informationen tber die Wireless-Clients, die
mit dem WLAN des CVE-30360 verbunden sind. Hier erscheint auch ein Protokoll
aller unerwarteten und ungewdhnlichen Ereignisse im Drahtlosnetzwerk.

Klicken Sie auf WLAN > WLAN Clients. Die folgende Eingabemaske erscheint.
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Abbildung 22: Die Eingabemaske WLAN Clients

Diie untenstehende Tabelle zeigt sine Liste mit den MAC-A&dressen und den empfangensn Signalstérken der dber
WLAN verbundenen Gerdte an.
MAC des Wi-Fi-Client RSSI0 RSSI1  PhMode Geschwindigkeit (Mbps)
F4:F1:5A:9%6:CE: 1E -48 -51 11M &5
Machstehende Tabelle stellt die Verbindung [ Trennung und andere Event-Berichte zwischen den Wi-Fi Clients und
dem WLAN-AP.
NO. Datum/Zeit SSID Ger#t(MAC)  Mode Rate Rssi Ersignis
i lm_u};l HITRON-3050 f4:fl:52:96:ce: 1 set key done in WPAZ\WPAZPSK
1570-01-01 :
7 00:12:53 HITROM-3D30  f4:fl:53:36:ce:le gN 65 -680-440  had assodated successfully
3 lm_ E};l HITRON-3D30  f4:fl:5a:96:ce:le Authentication successfulby

Die folgende Tabelle erldutert die Konfigurationsmdglichkeiten in dieser Eingabemaske.

Tabelle 23: Die Eingabemaske WLAN Clients
Liste der WLAN-Clients
MAC des Wi-Fi-Client | Hier werden die MAC-Adressen aller an das

Drahtlosnetzwerk des CVE-30360 angeschlossenen
Wireless-Clients angezeigt.

RSSIO In diesen Feldern wird fur alle Antennen des
RSSI CVE-30360 die RSSIO (Received Signal Strength
Indication) aller an das Drahtlosnetzwerk des
CVE-30360 angeschlossenen Wireless-Clients
angezeigt.

Geschwindigkeit Hier wird die Ubertragungsgeschwindigkeit aller an das
WLAN des CVE-30360 angeschlossenen Gerate
angezeigt.
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Tabelle 23: Die Eingabemaske WLAN Clients (Fortsetzung)

PhMode Hier wird der physikalische Modus (die IEEE 802.11-
Version) aller an das WLAN des CVE-30360
angeschlossenen Gerate angezeigt.

Ereignis

No. Dieses ist die Indexnummer jedes Protokolleintrags.

Datum/Zeit Hier werden das Datum und die Uhrzeit angezeigt, zu
der das Ereignis stattgefunden hat.

SSID Hier wird angezeigt, mit welchem WLAN des
CVE-30360 der Wireless-Client des betreffenden
Ereignisprotokolls verbunden war.

Gerat (MAC) Hier wird die MAC-Adresse des Wireless-Clients mit
dem betreffenden Ereignisprotokoll angezeigt.

Mode Hier wird der physikalische Modus (die IEEE 802.11-
Version) des Wireless-Clients mit dem betreffenden
Ereignisprotokoll angezeigt.

Rate Hier wird die Ubertragungsgeschwindigkeit des
Wireless-Clients mit dem betreffenden Ereignisprotokoll
angezeigt.

RSSI Hier wird die kombinierte Signalstarke zwischen dem
CVE-30360 und dem Wireless-Client, die zu dem
Zeitpunkt vorhanden war, als das Ereignisprotokoll
erstellt wurde.

Ereignis Hier wird die Art des Ereignisses erlautert.

Version 1.0, 07/2014. Copyright ® 2014 Hitron Technologies



[ J
() hltron Hitron CVE-30360 Benutzerhandbuch

Advanced

In diesem Kapitel werden die Eingabemasken beschrieben, die erscheinen, wenn Sie in
der Symbolleiste auf Advanced klicken. Es umfasst die folgenden Abschnitte:

» Ubersicht tiber den MenUpunkt Advanced auf Seite 78
» Die Eingabemaske Advanced Options auf Seite 80

» Die Eingabemaske MAC-Filter auf Seite 81

» Die Eingabemaske Portweiterleitung auf Seite 84

» Die Eingabemaske IP-Filterung auf Seite 88

» Die Eingabemaske Port Triggering auf Seite 92

» Die Eingabemaske Host-Port auf Seite 96

6.1 Ubersicht iiber den Meniipunkt Advanced

In diesem Abschnitt werden alle Eingabemasken des Menupunkts Advanced
beschrieben.

6.1.1 Firewall

“Firewall” (Brandmauer) ist urspringlich ein bautechnologischer Begriff. Er
bezeichnet eine Mauer, die verhindern soll, dass sich ein Feuer auf andere Raume
oder Gebaude ausbreitet. Ebenso verhindert die Firewall Inres CVE-30360
Eindringversuche und andere unerwinschte Aktivitaten aus dem WAN, um die
Computer lhres LAN zu schitzen. Sie kdnnen mit bestimmten Filtern festlegen,
welche Computer und anderen Gerate auf das LAN zugreifen durfen und welcher
Datenverkehr vom LAN zum WAN verhindert werden soll.
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6.1.2 Intrusion-Detection-System

Ein Intrusion-Detection-System Uberwacht die Netzwerkaktivitat und sucht
Regelverstolie und bdsartige oder verdachtige Aktivitaten.

6.1.3 MAC-Filter

Jedes Netzwerkgerat hat eine eindeutige MAC-Adresse, welche das Gerat im
Netzwerk identifiziert. Wenn Sie den MAC-Adressfilter in der Firewall des CVE-30360
aktivieren, konnen Sie eine Liste von MAC-Adressen zusammenstellen und dann
entscheiden, ob

» den Geraten auf der Liste soll der Zugriff zum CVE-30360 und zum Netzwerk
verwehrt werden soll (alle anderen Gerate kdnnen auf das Netzwerk zugreifen)

oder

» den Geraten auf der Liste der Zugriff auf das Netzwerk erlaubt werden soll (alle
anderen Gerate konnen dann nicht auf das Netzwerk zugreifen).

6.1.4 IP-Filter

Mit dem IP-Filter kdnnen Sie verhindern, dass Computer des LAN bestimmte
Datentypen in das WAN senden. Mit diesem Filter kbnnen Sie eine unerwinschte
Kommunikation nach auf3en vermeiden. Legen Sie die IP-Adresse des Computers im
LAN fest, von dem aus keine Kommunikation stattfinden soll. Legen Sie dann den
Port-Bereich fur die Kommunikation fest, die vermieden werden soll. Der CVE-30360
verwirft dann ausgehende Datenpakete, die den festgelegten Kriterien entsprechen.

6.1.5 Portweiterleitung

Die Portweiterleitung ermdglicht es einem Computer im LAN, bestimmte Daten aus
dem WAN zu empfangen. Das wird normalerweise verwendet, um bestimmte
Anwendungen (z. B. Spiele) fur einen bestimmten Computer im LAN durch die
Firewall zuzulassen. Die Portweiterleitung wird auch haufig verwendet, um einen
offentlichen HTTP-Server von einem privaten Netzwerk aus laufen zu lassen.

Sie koénnen fur jede Anwendung, fur die Sie Ports in der Firewall 6ffnen mdchten,
eine Portweiterleitungsregel festlegen. Wenn der CVE-30360 Daten aus dem WAN
empfangt, deren Ziel ein Port ist, der einer Portweiterleitungsregel entspricht, werden
die Daten zu der LAN |IP-Adresse und Portnummer weitergeleitet, die in der
Portweiterleitungsregel festgelegt wurden.
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HINWEIS: Informationen dazu, welche Ports fur eine bestimmte Anwendung geodffnet
werden mussen, finden Sie in der Anleitung zur jeweiligen Anwendung.

HINWEIS: Diese Funktion ist nicht verfugbar, wenn DS-lite aktiviert ist.

6.1.6 Port-Triggering

Port-Triggering ist ein Mittel der automatischen Portweiterleitung. Der CVE-30360
pruft den ausgehenden Datenverkehr (vom LAN zum WAN), um festzustellen, ob Sie
fur die angegebenen Zielports Port-Triggering-Regeln festgelegt haben. Wenn es
Ubereinstimmungen gibt, 6ffnet der CVE-30360 in Erwartung von eingehendem
Verkehr automatisch die in der Regel festgelegten Eingangsports.

HINWEIS: Diese Funktion ist nicht verfugbar, wenn DS-lite aktiviert ist.

6.2 Die Eingabemaske Advanced Options

Auf dieser Eingabemaske kénnen Sie die Firewall-Funktionen ein- oder ausschalten.
Sie kénnen die UPnP-Unterstutzung des CVE-30360 aktivieren oder deaktivieren
und Reaktionen auf ICMP-Anfragen aus dem WAN zulassen oder verhindern.

Klicken Sie auf Advanced > Firewall-Optionen. Die folgende Eingabemaske
erscheint.

Abbildung 23: Die Eingabemaske Advanced > Firewall-Optionen

Firewall-Optionen

Ping auf die WAN Schnittstelle .'-‘. ktivieran
UPnP Funktion [ aktiviersn

[ bernehmen| [Abbrechen
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Die folgende Tabelle erlautert die Konfigurationsmaglichkeiten in dieser Eingabemaske.

Tabelle 24: Die Eingabemaske Advanced > Firewall-Optionen

Ping bei WAN
Schnittstelle

» Mit dieser Option kdnnen Sie Reaktionen auf ICMP-
Anfragen aus dem WAN verhindern.

» Mit dieser Option kdnnen Sie Reaktionen auf ICMP-
Anfragen aus dem WAN zulassen.

UPNnP Funktion

Markieren Sie dieses Kontrollkastchen, um die UPnP-Funktion
des CVE-30360 zu aktivieren, bzw. entfernen Sie die
Markierung, um sie zu deaktivieren.

Ubernehmen Klicken Sie hier, um die Anderungen in dieser Eingabemaske
zu Ubernehmen.
Abbrechen Klicken Sie hier, um die Anderungen zu verwerfen und die alten
Einstellungen wieder zu aktivieren.
Hilfe Hier erhalten Sie Informationen zu den Feldern dieser

Eingabemaske.

6.3 Die Eingabemaske MAC-Filter

Auf dieser Eingabemaske konfigurieren Sie die MAC-Adressfilterfunktion im LAN.

HINWEIS: Eine Beschreibung, wie der MAC-Adressfilter im WLAN konfiguriert wird,
finden Sie unter Die Eingabemaske Zugangskontrolle auf Seite 70.

Sie kdnnen den CVE-30360 so einstellen, dass er nur bestimmten Geraten den
Zugriff zum CVE-30360 und zum Netzwerk gewahrt, ihn aber anderen Geraten

verweigert.

HINWEIS: Eine Liste aller Computer, die im LAN mit dem CVE-30360 verbunden
sind, kdnnen Sie aufrufen, indem Sie bei Advanced > IP-Filter,
Portweiterleitung > Port-Triggering oder Host Port auf die Schaltflache
Angeschlossene Computer klicken.

Klicken Sie auf Advanced > MAC-Filter. Die folgende Eingabemaske erscheint.
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Abbildung 24: Die Eingabemaske Advanced > MAC-Filter

Mit Hilfe der MAC-Filterung kann definiert werden, fiir welche Computer der Zugang zum Internet und zum lokalen
Metzwierk blockiert oder erlzubt it

MAC-Filter-Optionen Alle erlauben ¥ |

[Ubernehmen| (Abbrechen)

Tabelle zugelassene Gerdte (bis zu 16 Eintrage)

AuswiEhlen & Gerite Name MAC-Adressa
Tabelle verweigerte Gerdte (bis zu 16 Eintrage)
Auswzhlen & Gerite Name MAC- Adresse
LAN-Gerdte
Automatisch erlernte LAN-Gerdte
Auswahlen Gerdte Name MAC-Adresse ) Typ
I unknown F4:F1:5A:96:CE:1E \_‘Erlauben '_ Verbisten
L F20-JACK-T430 28:D2:44:05:08: FD \!_'Erlauben "_ AVerbisten
Manuwell hinzugefiigte LAN-Gerste
Gerite Name MAC-Adresse B Typ
‘! Erauben " Verbisten
[H' = ] [; I

Die folgende Tabelle erlautert die Konfigurationsmdglichkeiten in dieser Eingabemaske.
Tabelle 25: Die Eingabemaske Advanced > MAC-Filter

MAC-Filter-Optionen

MAC-Filter- Hier kdnnen Sie festlegen, ob der CVE-30360 einen MAC-Filter
Optionen anwenden soll.

» Wahlen Sie Alle erlauben, um den MAC-Filter
auszuschalten. Alle Gerate konnen auf den CVE-30360 und
auf das Netzwerk zugreifen.

» Wahlen Sie Erlauben, damit nur Gerate, deren
MAC-Adresse sich in der Tabelle "Erlauben" befinden, auf
den CVE-30360 und das Netzwerk zugreifen kdnnen. Allen
anderen Geraten wird der Zugriff verwehrt.

» Wahlen Sie Verweigern wahlen, erhalten alle Gerate den
Zugriff auf den CVE-30360 und auf das Netzwerk.
Ausgenommen sind die Gerate, deren MAC-Adresse in der
Tabelle "Verweigern" stehen. Den angegebenen Geraten
wird der Zugriff verweigert.
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Tabelle 25: Die Eingabemaske Advanced > MAC-Filter (Fortsetzung)
Tabelle zugelassene Gerate (bis zu 16 Eintrage)

#

Hier wird die Indexnummer der zugelassenen Gerat angezeigt.

Gerate Name

Hier wird der Name des zugelassenen Gerats angezeigt.

MAC-Adresse

Hier wird die MAC-Adresse des zugelassenen Gerats angezeigt.

Loschen

Klicken Sie auf die Optionsschaltflache eines zugelassenen
Gerats (f+ ), um das Gerat aus der Liste zu entfernen. Das
Gerat hat dann keinen Zugriff mehr auf den CVE-30360 und auf
das Netzwerk.

HINWEIS: Loschen Sie auf keinen Fall lhren
Verwaltungscomputer aus der Liste. Sollte das doch
einmal passieren, mussen Sie sich von einem
anderen Computer aus wieder anmelden oder den
CVE-30360 zurlicksetzen.

Tabelle verweigerte Gerate (bis zu 16 Eintrage)

Gerate Name

Hier wird der Name des nicht zugelassenen Gerats angezeigt.

MAC-Adresse

Hier wird die MAC-Adresse des nicht zugelassenen Gerats
angezeigt.

Loschen

Klicken Sie auf die Optionsschaltflache eines abgelehnten
Gerats (f*'), um das Gerét aus der Liste zu entfernen. Das
Gerat hat dann wieder Zugriff mehr auf den CVE-30360 und auf
das Netzwerk.

Autom. gelernte LAN-Gerate

Gerate Name

Hier wird der Name aller Netzwerkgerate angezeigt, die im LAN
mit dem CVE-30360 verbunden sind.

MAC-Adresse

Hier wird die MAC-Adresse aller Netzwerkgerate angezeigt, die
im LAN mit dem CVE-30360 verbunden sind.

Typ

In diesem Feld konnen Sie die Liste auswahlen, zu der Sie das
Gerat hinzufigen mochten.

» Wahlen Sie Erlauben, um das Gerat zur Tabelle
"Erlauben hinzuzufigen.

» Wahlen Sie Verweigern, um das Gerat zur Tabelle
"Verweigern" hinzuzufigen.

Manuell hinzugefligte LAN-Gerate

Gerate Name

Geben Sie den Namen des Netzwerkgerats ein, dem der Zugriff
zum CVE-30360 und zum Netzwerk gewahrt oder verweigert
werden soll.

HINWEIS: Dieser Name ist frei wahlbar. Er wirkt sich in keiner
Weise auf die Funktionsfahigkeit aus.
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Tabelle 25: Die Eingabemaske Advanced > MAC-Filter (Fortsetzung)

MAC-Adresse Geben Sie die MAC-Adresse des Netzwerkgerats ein, fur das
Sie den Zugriff auf den CVE-30360 und das Netzwerk zulassen
oder verweigern mochten.

Typ In diesem Feld kdnnen Sie die Liste auswahlen, zu der Sie das
Gerat hinzufligen méchten.

» Wahlen Sie Erlauben, um das Gerat zur Tabelle
"Erlauben™ hinzuzufugen.

» Wahlen Sie Verweigern, um das Gerat zur Tabelle
"Verweigern" hinzuzufigen.

Hinzufligen Klicken Sie hier, um das Gerat zu der von lhnen festgelegten
Liste hinzuzuflugen.

Abbrechen Klicken Sie hier, um die Felder Manuell hinzugefiigte LAN-
Gerate zu I6schen.

Ubernehmen Klicken Sie hier, um die Anderungen in dieser Eingabemaske
zu ubernehmen.

Abbrechen Klicken Sie hier, um die Anderungen zu verwerfen und die alten
Einstellungen wieder zu aktivieren.

Hilfe Hier erhalten Sie Informationen zu den Feldern dieser
Eingabemaske.

6.4 Die Eingabemaske Portweiterleitung

Auf dieser Eingabemaske konfigurieren Sie die Portweiterleitung zwischen den
Computern im WAN und den Computern im LAN. Sie kdnnen die Portweiterleitung
aktivieren oder deaktivieren, vorhandene Portweiterleitungsregeln andern und neue
konfigurieren.

HINWEIS: Diese Eingabemaske ist nur verfugbar, wenn sich der CVE-30360 im
IPv4-Modus befindet.

Klicken Sie auf Advanced > Port Forwarding. Die folgende Eingabemaske
erscheint.
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Abbildung 25: Die Eingabemaske Advanced > Port Forwarding
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Die folgende Tabelle erlautert die Konfigurationsmadglichkeiten in dieser Eingabemaske.
Tabelle 26: Die Eingabemaske Advanced > Port Forwarding

Alle Port
Forwarding
Regeln

In diesem Feld kdnnen Sie die Portweiterleitung ein- oder
ausschalten.

» Markieren Sie das Kontrollkastchen, um die
Portweiterleitung zu aktivieren.

» Entfernen Sie die Markierung aus dem Kontrollkastchen,
um die Portweiterleitung zu deaktivieren.

Auswahlen

Wahlen Sie die Optionsschaltflache einer Portweiterleitungsregel
(f+), und klicken Sie dann auf Bearbeiten oder Léschen.

#

Anwendungsname

Hier wird die frei wahlbare Identifikationsnummer angezeigt,
die der Portweiterleitungsregel zugewiesen wurde.

Hier wird der frei wahlbare Name angezeigt, den Sie beim
Konfigurieren der Regel festgelegt haben.

Port Bereich

In diesen Feldern werden die Ports angezeigt, fur die die Regel
gilt:
» Im Feld Offentlich wird der eingehende Portbereich

angezeigt. Das sind die Ports, auf denen der CVE-30360
Daten vom Host im WAN erhalten hat.

» Im Feld Privat wird der Portbereich angezeigt, zu dem der
CVE-30360 Daten, die an das Gerat im LAN adressiert
sind, weiterleitet.
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Tabelle 26: Die Eingabemaske Advanced > Port Forwarding (Fortsetzung)

Protokoll

In diesem Feld wird das/werden die Protokoll(e) angezeigt, fur
die diese Regel qilt:

» Transmission Control Protocol (TCP)

» User Datagram Protocol (UDP)

» Transmission Control Protocol und User Datagram Protocol
(TCP/UDP)

Generic Routing Encapsulation (GRE)
Encapsulating Security Protocol (ESP)

»> >

IP Adresse

Aktivieren

Hier wird die IP-Adresse Computers im LAN angezeigt, zu dem
der Datenverkehr weitergeleitet wird, der den Bedingungen
Offentlich und Protokoll entspricht.

Hier konnen Sie jede Portweiterleitungsregel ein- oder

ausschalten.

» Markieren Sie dieses Kontrollkastchen, um die
Portweiterleitungsregel zu aktivieren.

» Entfernen Sie die Markierung aus diesem Kontrollkastchen,
um die Portweiterleitungsregel zu deaktivieren.

Hinzufligen

Bearbeiten

Klicken Sie hier, um eine neue Portweiterleitungsregel
festzulegen. Was auf dieser Eingabemaske angezeigt wird,
finden Sie unter Hinzufigen oder Bearbeiten einer
Portweiterleitungsregel auf Seite 86.

Klicken Sie die auf die Optionsschaltflache der
Portweiterleitungsregel ({* ), um die Regel zu bearbeiten. Was
auf dieser Eingabemaske angezeigt wird, finden Sie unter
Hinzuflgen oder Bearbeiten einer Portweiterleitungsregel auf
Seite 86.

Loschen

Klicken Sie die auf die Optionsschaltflache der Portweiterlei-
tungsregel (f+"), um die Regel zu lI6schen. Die Daten der
geldschten Regel kdnnen nicht wiederhergestellt werden.

Ubernehmen

Klicken Sie hier, um die Anderungen in dieser Eingabemaske
zu Ubernehmen.

Abbrechen

Klicken Sie hier, um die Anderungen zu verwerfen und die
alten Einstellungen wieder zu aktivieren.

Hilfe

Hier erhalten Sie Informationen zu den Feldern dieser
Eingabemaske.

6.4.1 Hinzufugen oder Bearbeiten einer
Portweiterleitungsregel

» Um eine neue Portweiterleitungsregel hinzuzufugen, klicken Sie in der
Eingabemaske Advanced > Forwarding auf Hinzufugen.
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» Um eine vorhandene Portweiterleitungsregel zu bearbeiten, wahlen Sie die
Optionsschaltflache ({+) auf der Eingabemaske Advanced > Forwarding und
klicken Sie auf die Schaltflache Bearbeiten.

Die folgende Eingabemaske erscheint.

Abbildung 26: Die Eingabemaske Advanced > Forwarding > Hinzufigen/Bearbeiten

Hier kiinnen Port Forwarding Regeln hinzufigt oder bearbeitet werden.

Port Forwarding Regeln

Common Application SERVICES- [ |
Anwendungsnarme -SERVICES-
Pratokoll TCP/UDP [ |

Offentlicher Port Bereich &
Privater Port Bereich ~

IP Address

|Angeschlossene Computers| [Zuriick| [Ubernehmen| | Abbrechen Hitfe

Die folgende Tabelle erlautert die Konfigurationsmaoglichkeiten in dieser Eingabemaske.

Tabelle 27: Die Eingabemaske Advanced > Forwarding > Hinzufligen/Bearbeiten

Anwendungsname Geben Sie einen Namen fur die Anwendung ein, fir die Sie
eine neue Regel festlegen mochten.

HINWEIS: Dieser Name ist frei wahlbar. Er wirkt sich in keiner
Weise auf die Funktionsfahigkeit aus.

Offentlicher Port | In diesen Feldern kdnnen Sie den eingehenden Portbereich
Bereich festlegen. Das sind die Ports, auf denen der CVE-30360 Daten
vom Host im WAN erhalten hat.

Geben Sie die erste Porthummer des Bereichs in das erste
Feld und die letzte Portnummer in das zweite Feld ein.

Wenn Sie nur einen einzelnen Port festlegen mochten, geben
Sie in beide Felder dieselbe Nummer ein.

Privater Port In diesen Feldern kénnen Sie die Ports festlegen, an die der
Bereich empfangene Datenverkehr weitergeleitet werden soll.

Geben Sie die erste Portnummer in das erste Feld ein. Die
Anzahl der Ports muss mit der unter Offentlicher Port Bereich
festgelegten Anzahl Ubereinstimmen. Der CVE-30360 erganzt
dann automatisch das zweite Feld.
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Tabelle 27: Die Eingabemaske Advanced > Forwarding > Hinzufugen/Bearbeiten

Protokoll Hier konnen Sie festlegen, ob der CVE-30360 eine der
folgenden Kommunikationstypen weiterleiten soll:

» Transmission Control Protocol (TCP)
» User Datagram Protocol (UDP)

» Transmission Control Protocol und User Datagram Protocol
(TCP/UDP)

» Generic Routing Encapsulation (GRE)
» Encapsulating Security Protocol (ESP)

HINWEIS: Wenn Sie sich hier nicht sicher sind, sollten Sie die
Standardeinstellung (TCP/UDP) beibehalten.

IP Address In dieses Feld kénnen Sie die IP-Adresse des Computers im
LAN eingeben, zu dem der Datenverkehr weitergeleitet werden
soll.

Angeschlossene  Klicken Sie hier, um die Liste der Computer aufzurufen, die

Computer aktuell mit dem CVE-30360 im LAN verbunden sind.

 Zuriick Klicken Sie hier, um zur Eingabemaske Advanced >

Forwarding zuruckzukehren, ohne die Anderungen in der
Portweiterleitungsregel zu speichern.

Ubernehmen Klicken Sie hier, um die Anderungen in dieser Eingabemaske
zu ubernehmen.

Abbrechen Klicken Sie hier, um die Anderungen zu verwerfen und die
alten Einstellungen wieder zu aktivieren.

Hilfe Hier erhalten Sie Informationen zu den Feldern dieser
Eingabemaske.

6.5 Die Eingabemaske IP-Filterung

Auf dieser Eingabemaske konfigurieren Sie den IP-Filter. Sie kbnnen den IP-Filter
aktivieren oder deaktivieren und bestehende IP-Filterregeln andern und neue
konfigurieren.

Klicken Sie auf Advanced > IP-Filterung. Die folgende Eingabemaske erscheint.

HINWEIS: Diese Eingabemaske unterscheidet sich je nachdem, ob der CVE-30360
im IPv4- oder im DS-Lite-Modus arbeitet. Der IPv4- und der IPv6-Filter
kénnen separat konfiguriert werden. Wahlen Sie die Tabelle entsprechend
dem Betriebsmodus des CVE-30360 (IPv4 oder IPv6 fur DS-Lite).
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Abbildung 27: Die Eingabemaske Advanced > IP-Filterung

IP-Filter-Optionen

All= IP-Filter-Regein

1P-Filterung wird verwendst um ausgehendan Datenverkehr zu blockieren, welcher an bestimmte Ziel-Ports oder
Port-Bereiche won bestimmten Computern im internen Netzwerk gerichtet ist. Verkehr wird blockiert gemé@d den Ziel-
Ports und den Quell IP Adressen.

Auswihlen # Anwendungsname Port Bareich Protokoll IF Adress Bereich Aktiv

I_FJ Dezktiviert

[ Obernshmen| [Abbrechen) |FE

Die folgende Tabelle erlautert die Konfigurationsmaoglichkeiten in dieser Eingabemaske.

Tabelle 28: Die Eingabemaske Advanced > IP-Filterung

Alle IP-Filter-
Regeln

Mit dieser Option kdnnen Sie den IP-Filter fur den
ausgewahlten Modus (IPv4 oder IPv6) ein- bzw. ausschalten.

» Entfernen Sie die Markierung aus dem Kontrollkastchen,
um den IP-Filter zu aktivieren.

» Markieren Sie das Kontrollkastchen, um den IP-Filter zu
deaktivieren (Standardeinstellung).

HINWEIS: Sie kénnen IP-Filterregeln nur dann hinzufligen,
bearbeiten oder loschen, wenn dieses
Kontrollkastchen nicht markiert ist.

Auswahlen

#

Wahlen Sie die Optionsschaltflache einer IP-Filterregel ({+),
und klicken Sie dann auf Bearbeiten oder Loschen.

Hier wird die frei wahlbare ldentifikationsnummer angezeigt,
die der IP-Filterregel zugewiesen wurde.

Anwendungsname

Hier wird der frei wahlbare Name angezeigt, den Sie beim
Konfigurieren der Regel festgelegt haben.

Port Bereich

Hier werden der Start- und Endport des Bereichs angezeigt, dem
die Kommunikation mit den festgelegten IP-Adressen untersagt
ist.
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Tabelle 28: Die Eingabemaske Advanced > IP-Filterung (Fortsetzung)

Protokoll

Hier werden die nicht zugelassenen Kommunikationstypen

angezeigt:

» TCP - die Kommunikation mit dem Transmission Control
Protocol ist nicht zugelassen.

» UDP - die Kommunikation mit dem User Datagram Protocol
ist nicht zugelassen.

» TCP/UDP - die Kommunikation mit dem Transmission
Control Protocol und dem User Datagram Protocol ist nicht
zugelassen.

IP Adress Bereich

Hier wird die erste und letzte IP-Adresse des Bereichs angezeigt,
dem die Kommunikation mit den festgelegten Ports untersagt
wird.

Aktiv

Hinzuftgen

Hier kdnnen Sie jede IP-Filterregel ein- oder ausschalten.
» Markieren Sie dieses Kontrollkastchen, um die IP-
Filterregel zu aktivieren.

» Entfernen Sie die Markierung aus diesem Kontrollkastchen,
um die IP-Filterregel zu deaktivieren.

Klicken Sie hier, um eine neue IP-Filterregel festzulegen. Was
auf dieser Eingabemaske angezeigt wird, finden Sie unter
Hinzuflgen oder Bearbeiten einer IP-Filterregel auf Seite 90.

Bearbeiten

Klicken Sie die auf die Optionsschaltflache der IP-Filterregel
(f¥'), um die Regel zu bearbeiten. Was auf dieser
Eingabemaske angezeigt wird, finden Sie unter Hinzufigen
oder Bearbeiten einer IP-Filterregel auf Seite 90.

Loschen

Ubernehmen

Abbrechen

Klicken Sie die auf die Optionsschaltflache der IP-Filterregel
(f+), um die Regel zu l6schen. Die Daten der geléschten
Regel kdnnen nicht wiederhergestellt werden.

Klicken Sie hier, um die Anderungen in dieser Eingabemaske
zu Ubernehmen.

Klicken Sie hier, um die Anderungen zu verwerfen und die
alten Einstellungen wieder zu aktivieren.

Hilfe

Hier erhalten Sie Informationen zu den Feldern dieser
Eingabemaske.

6.5.1 Hinzufiigen oder Bearbeiten einer IP-Filterregel

» Um eine neue IP-Filterregel hinzuzufuigen, klicken Sie in der Eingabemaske
Advanced > IP-Filterung auf Hinzufiigen.
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HINWEIS: Der IPv4- und der IPv6-Filter kdbnnen separat konfiguriert werden. Wahlen
Sie die Tabelle entsprechend dem Betriebsmodus des CVE-30360 (IPv4
oder IPv6 fur DS-Lite).

» Um eine vorhandene IP-Filterregel zu bearbeiten, wahlen Sie die
Optionsschaltflache ({* ) auf der Eingabemaske Advanced > IP-Filterung und
klicken Sie auf die Schaltflache Bearbeiten.

Die folgende Eingabemaske erscheint.

Abbildung 28: Die Eingabemaske Advanced > IP-Filterung > Hinzufligen/Bearbeiten

Hier kiinnen IP-Fitter-Regeln hinzugefiigt oder bearbeitet werden.

1P Filter Hinzufiigen/Bearbeiten

Anwendungsname
Port Bereich o~
protokol TCP/UDP ¥ |
IP Adress Bereich o
[Angeschlossene Computers| [Zuriick| [Obernehmen) [Abbrechen]

Die folgende Tabelle erlautert die Konfigurationsmaglichkeiten in dieser Eingabemaske.

Tabelle 29: Die Eingabemaske Advanced > IP-Filterung > Hinzufiigen/Bearbeiten

Anwendungsname Geben Sie den Namen fir die Anwendung ein, die Sie sperren
mochten.

HINWEIS: Dieser Name ist frei wahlbar. Er wirkt sich in keiner
Weise auf die Funktionsfahigkeit aus.

Port Bereich Hier kdnnen Sie den Zielportbereich festlegen fur den die
Kommunikation gesperrt ist.

Geben Sie die erste Portnummer des Bereichs in das erste
Feld und die letzte Portnummer in das zweite Feld ein.

Wenn Sie nur einen einzelnen Port festlegen mochten, geben
Sie in beide Felder dieselbe Nummer ein.
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Tabelle 29: Die Eingabemaske Advanced > IP-Filterung > Hinzufiigen/Bearbeiten

Protokoll

Hier konnen Sie festlegen, ob der CVE-30360 eine der
folgenden Kommunikationstypen sperren soll:

» Transmission Control Protocol (TCP)
» User Datagram Protocol (UDP)
» Beide - TCP und UDP

HINWEIS: Wenn Sie sich hier nicht sicher sind, sollten Sie die
Standardeinstellung (Beide) beibehalten.

IP Adress Bereich

In diesen Feldern kbnnen Sie den IP-Adressbereich der
lokalen Computer festlegen deren Kommunikation gesperrt
werden soll.

Geben Sie die erste IP-Adresse in das erste Feld und die letzte
IP-Adresse in das zweite Feld ein.

Wenn Sie nur eine einzelne IP-Adresse festlegen mdochten,
geben Sie in beide Felder dieselbe Adresse ein.

Angeschlossene

Klicken Sie hier, um die Liste der Computer aufzurufen, die

Computer aktuell mit dem CVE-30360 im LAN verbunden sind.
' Zuriick Klicken Sie hier, um zur Eingabemaske Advanced >
IP-Filterung zurlckzukehren, ohne die Anderungen in der
IP-Filterregel zu speichern.
Ubernehmen Klicken Sie hier, um die Anderungen in dieser Eingabemaske
zu ubernehmen.
Abbrechen Klicken Sie hier, um die Anderungen zu verwerfen und die
alten Einstellungen wieder zu aktivieren.
Hilfe Hier erhalten Sie Informationen zu den Feldern dieser

Eingabemaske.

6.6 Die Eingabemaske Port Triggering

Auf dieser Eingabemaske konfigurieren Sie das Port-Triggering. Sie konnen das
Port-Triggering aktivieren oder deaktivieren, vorhandene Port-Triggering-Regeln
andern und neue konfigurieren.

HINWEIS: Diese Eingabemaske ist nur verfugbar, wenn sich der CVE-30360 im
IPv4-Modus befindet.

Klicken Sie auf Advanced > Port Triggering. Die folgende Eingabemaske erscheint.
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Abbildung 29: Die Eingabemaske Advanced > Port Triggering

Port Triggering wird verwendet, um Computern im lokalen Netzwerk Zugriff auf bestimmte Anwendungen im
Internst zu ermcglichen.

Port Triggering-0Optionen
Alle Port Triggering Regeln _1"' Deaktiviert

Port Bereich Aktivierse

vahla = e e . 3
Auswahlen Anwendungsname T Ziel

Protokoll  Timeout{ms)

Ubernehmen| |Abbrechen| Fﬁ

Die folgende Tabelle erlautert die Konfigurationsmoglichkeiten in dieser Eingabemaske.

Tabelle 30: Die Eingabemaske Advanced > Port Triggering

Alle Port In diesem Feld kdnnen Sie das Port-Triggering ein- oder
Triggering Regeln  ausschalten.

» Markieren Sie das Kontrollkastchen, um das Port-
Triggering zu aktivieren.

» Entfernen Sie die Markierung aus dem Kontrollkastchen,
um das Port-Triggering zu deaktivieren.

Auswahlen Wahlen Sie die Optionsschaltflache einer Port-Triggering-
Regel (f*), und klicken Sie dann auf Bearbeiten oder
Loschen.

# Hier wird die frei wahlbare Identifikationsnummer angezeigt,

die der Port-Triggering-Regel zugewiesen wurde.

Anwendungsname Hier wird der frei wahlbare Name angezeigt, den Sie beim
Konfigurieren der Regel festgelegt haben.

Port Bereich In diesen Feldern werden die Ports angezeigt, fur die die Regel

gilt:

» Im Feld Trigger wird der Bereich der ausgehenden Ports
angezeigt. Wenn der CVE-30360 an diesen Ports von den

Computern des LAN ausgehenden Datenverkehr erkennt,
offnet er automatisch die Ziel-Ports.

» Im Feld Ziel wird der Bereich der getriggerten Ports
angezeigt. Diese Ports werden automatisch gedffnet, wenn
der CVE-30360 Aktivitaten von den Computern des LAN an
den Trigger-Ports erkennt.

Protokoll Hier wird das Protokoll der Port-Triggering-Regel angezeigt.
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Tabelle 30: Die Eingabemaske Advanced > Port Triggering (Fortsetzung)
Timeout (ms) Nachdem der CVE-30360 die Ziel-Ports geodffnet hat, wird hier

die Zeit (in Millisekunden) angezeigt, nach der die Ports wieder
geschlossen werden mussen.

Aktivieren Hier kdnnen Sie jede Port-Triggering-Regel ein- oder ausschalten.

» Markieren Sie dieses Kontrollkastchen, um die Port-
Triggering-Regel zu aktivieren.

» Entfernen Sie die Markierung aus diesem Kontrollkastchen,
um die Port-Triggering-Regel zu deaktivieren.

Neue hinzufigen | Klicken Sie hier, um eine neue Port-Triggering-Regel
festzulegen. Was auf dieser Eingabemaske angezeigt wird,
finden Sie unter Hinzuflugen oder Bearbeiten einer Port-
Triggering-Regel auf Seite 94.

Bearbeiten Klicken Sie die auf die Optionsschaltflache der Port-Triggering-
Regel (f¥), um die Regel zu bearbeiten. Was auf dieser
Eingabemaske angezeigt wird, finden Sie unter Hinzufligen
oder Bearbeiten einer Port-Triggering-Regel auf Seite 94.

'Ldschen Klicken Sie die auf die Optionsschaltflache der Port-Triggering- |
Regel (f+ ), um die Regel zu lI6schen. Die Daten der
geldschten Regel kénnen nicht wiederhergestellt werden.

Ubernehmen Klicken Sie hier, um die Anderungen in dieser Eingabemaske
zu ubernehmen.

Abbrechen Klicken Sie hier, um die Anderungen zu verwerfen und die
alten Einstellungen wieder zu aktivieren.

Hilfe Hier erhalten Sie Informationen zu den Feldern dieser
Eingabemaske.

6.6.1 Hinzufiigen oder Bearbeiten einer Port-
Triggering-Regel
» Um eine neue Port-Triggering-Regel hinzuzufligen, klicken Sie in der
Eingabemaske Advanced > Port Triggering auf Neue hinzufugen.

» Um eine vorhandene Port-Triggering-Regel zu bearbeiten, wahlen Sie die
Optionsschaltflache (f+ ) auf der Eingabemaske Advanced > Port Triggering,
und klicken Sie auf die Schaltflache Bearbeiten.

Die folgende Eingabemaske erscheint.
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Abbildung 30: Die Eingabemaske Advanced > Port Triggering > Hinzufugen/
Bearbeiten

Hier kiinnen Port Triggering Regeln hinzugefugt oder bearbeitet werden.

Port Triggering Hinzufiigen/Bearbeiten

Anwendungsname
Trigger Port Bereich o

Ziel Port Bereich i
Protokoll Both[¥ |

Timeout (ms)

[Angeschlossene Computers| [Zuriick| [Obernehmen) [ Abbrechen Hiffe!

Die folgende Tabelle erlautert die Konfigurationsmadglichkeiten in dieser Eingabemaske.

Tabelle 31: Die Eingabemaske Advanced > Port Triggering > HinzuflUgen/Bearbeiten

Anwendungsname Geben Sie einen Namen flr die Anwendung ein, fur die Sie
eine neue Regel festlegen mdchten.

HINWEIS: Dieser Name ist frei wahlbar. Er wirkt sich in keiner
Weise auf die Funktionsfahigkeit aus.

Trigger Port In diesen Feldern kdnnen Sie die Trigger-Ports festlegen.
Bereich Wenn der CVE-30360 an einem dieser Ports Aktivitaten von
einem Computer des LAN erkennt, 6ffnet er in Erwartung von
eingehendem Datenverkehr automatisch die Ziel-Ports.

Geben Sie die erste Portnummer des Bereichs in das erste
Feld und die letzte Portnummer in das zweite Feld ein.

Wenn Sie nur einen einzelnen Port festlegen mochten, geben
Sie in beide Felder dieselbe Nummer ein.

Ziel Port Bereich | In diesen Feldern konnen Sie die Ziel-Ports festlegen. Der
CVE-30360 o6ffnet diese Ports in Erwartung von eingehendem
Datenverkehr, sobald er Aktivitdten an einem der Trigger-
Ports ermittelt. Der eingehende Datenverkehr wird an diese
Ports des mit dem LAN verbundenen Computers
weitergeleitet.

Geben Sie die erste Portnummer des Bereichs in das erste
Feld und die letzte Portnummer in das zweite Feld ein.

Wenn Sie nur einen einzelnen Port festlegen mdchten, geben
Sie in beide Felder dieselbe Nummer ein.
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Tabelle 31: Die Eingabemaske Advanced > Port Triggering > Hinzuflgen/Bearbeiten

Protokoll

In diesem Feld kdnnen Sie festlegen, ob der CVE-30360
diesen Trigger aktivieren soll, wenn er Aktivitaten mit den
folgenden Protokollen erkennt:

» Transmission Control Protocol (TCP)

» User Datagram Protocol (UDP)

» Transmission Control Protocol und User Datagram Protocol
(Beide)

HINWEIS: Wenn Sie sich hier nicht sicher sind, sollten Sie die
Standardeinstellung (Beide) beibehalten.

Timeout (ms)

Geben Sie hier die Zeit (in Millisekunden) nachdem der CVE-
30360 die Ziel-Ports gedffnet hat, nach der die Ports wieder
geschlossen werden sollen.

Angeschlossene

Klicken Sie hier, um die Liste der Computer aufzurufen, die

Computer aktuell mit dem CVE-30360 im LAN verbunden sind.

' Zuriick Klicken Sie hier, um zur Eingabemaske Advanced >
Forwarding zurickzukehren, ohne die Anderungen in der
Portweiterleitungsregel zu speichern.

Ubernehmen Klicken Sie hier, um die Anderungen in dieser Eingabemaske
zu ubernehmen.

Abbrechen Klicken Sie hier, um die Anderungen zu verwerfen und die
alten Einstellungen wieder zu aktivieren.

Hilfe Hier erhalten Sie Informationen zu den Feldern dieser

Eingabemaske.

6.7 Die Eingabemaske Host-Port

Auf dieser Eingabemaske kdnnen Sie die Portweiterleitung konfigurieren, wenn sich
der CVE-30360 im DS-Lite-Modus (IPv6) befindet. Sie kdnnen den Host-Port
aktivieren oder deaktivieren und bestehende Host-Port-Regeln andern und neue

konfigurieren.

HINWEIS: Diese Eingabemaske ist nur verfugbar, wenn sich der CVE-30360 im
IPv6-Modus befindet.

Klicken Sie auf Advanced > Host-Port. Die folgende Eingabemaske erscheint.
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Abbildung 31: Die Eingabemaske Advanced > Host-Port

&uf dieser Seite finden Sie das Sstup fiir IPvE-Port-Forwarding. Dis Einrichtung k&nnte man auf der IPvE-Adresse
oder MAC-Adresse der beigefligten CPE Hosts zu werden. Wenn das Setup auf dem CPE die MAC- Adresse basiert,
muss das CPE auf dem CM angeschlossen werden, damit dis CM seine IPwE- Adressen zu erfzhren, um die
entsprechende IPvE-Port-Weiterlsitung einrichten.

Open Host-Port

Alle Open Host-Port Regeln ¥ Deaktiviert
Auswihlen # Anwendungsname Port Protokoll IP-Adresse Aktiviert
i Aktivier
Auswshlen #  Anwendungsname Port Protokoll MAC- Adresse IP- Adresse i
i . TCP{UDP  28:d2:44:05:08:f0
= - Refresh

Ubernehmen| |Abbrechen

Auf dieser Eingabemaske befinden sich zwei Listen mit Host-Port-Regeln Die erste
Liste enthalt Regeln, die abhangig von einer bestimmten IP-Adresse gelten, die zweite
Liste enthalt Regeln, die abhangig von einer bestimmten MAC-Adresse gelten.

Die folgende Tabelle erlautert die Konfigurationsmoglichkeiten in dieser Eingabemaske.

Tabelle 32: Die Eingabemaske Advanced > Host-Port

All Open Host-Port | In diesem Feld kdnnen Sie die IPv6-Portweiterleitung ein- oder

Regeln ausschalten.

» Markieren Sie das Kontrollkastchen, um die
Portweiterleitung zu aktivieren.

» Entfernen Sie die Markierung aus dem Kontrollkastchen,
um die Portweiterleitung zu deaktivieren.

Auswahlen Wahlen Sie die Optionsschaltflache einer IPv6-Portweiterlei-
tungsregel (f+"), und klicken Sie dann auf Bearbeiten oder
Loschen.

# Hier wird die frei wahlbare Identifikationsnummer angezeigt,

die der IPv6-Portweiterleitungsregel zugewiesen wurde.

Anwendungsname Hier wird der frei wahlbare Name angezeigt, den Sie beim
Konfigurieren der Regel festgelegt haben.

Port In diesem Feld wird der Port angezeigt, fur den die Regel gilt.
Protokoll Hier wird das Protokoll der IPv6-Portweiterleitungsregel
angezeigt.

MAC-Adresse Hier wird die MAC-Adresse des Ziel-Hosts angezeigt, auf den
diese IPv6-Portweiterleitungsregel zutrifft.

IP-Adresse Hier wird die IP-Adresse des Hosts angezeigt, auf den diese
IPv6-Portweiterleitungsregel zutrifft (soweit bekannt).
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Tabelle 32: Die Eingabemaske Advanced > Host-Port (Fortsetzung)

Aktiviert

Hier konnen Sie alle IPv6-Portweiterleitungsregeln ein- oder
ausschalten.

» Markieren Sie dieses Kontrollkastchen, um die Port-
Triggering-Regel zu aktivieren.

» Entfernen Sie die Markierung aus diesem Kontrollkastchen,
um die Port-Triggering-Regel zu deaktivieren.

Neue hinzufigen

Klicken Sie hier, um eine neue IPv6-Portweiterleitungsregel
festzulegen. Was auf dieser Eingabemaske angezeigt wird,
finden Sie unter Hinzufugen oder Bearbeiten einer IPv6-
Portweiterleitungsregel auf Seite 98.

HINWEIS: Verwenden Sie die Schaltflache der ersten Liste,
wenn Sie eine auf der IP-Adresse basierende Regel
erstellen mochten. Verwenden Sie die Schaltflache
der zweiten Liste, wenn Sie eine auf der MAC-
Adresse basierende Regel erstellen mochten.

Bearbeiten

Klicken Sie die auf die Optionsschaltflache der IPv6-
Portweiterleitungsregel ({+ ), um die Regel zu bearbeiten. Was
auf dieser Eingabemaske angezeigt wird, finden Sie unter
Hinzufugen oder Bearbeiten einer IPv6-Portweiterleitungsregel
auf Seite 98.

Loschen

Klicken Sie die auf die Optionsschaltflache der IPv6-Portweiter-
leitungsregel (f* ), um die Regel zu l6schen. Die Daten der
geldschten Regel kdnnen nicht wiederhergestellt werden.

Ubernehmen

' Abbrechen

Klicken Sie hier, um die Anderungen in dieser Eingabemaske
zu ubernehmen.

Klicken Sie hier, um die Anderungen zu verwerfen und die
alten Einstellungen wieder zu aktivieren.

Hilfe

Hier erhalten Sie Informationen zu den Feldern dieser
Eingabemaske.

6.7.1 Hinzufiigen oder Bearbeiten einer IPv6-Portwei-
terleitungsregel

» Um eine neue |Pv6-Portweiterleitungsregel hinzuzuflgen, klicken Sie in der
Eingabemaske Advanced > Host-Port auf Neue hinzufiigen.

HINWEIS: Die Eingabemaske Advanced > Host-Port enthalt zwei Listen mit Regeln.
Verwenden Sie die Schaltflache der ersten Liste, wenn Sie eine auf der
IP-Adresse basierende Regel erstellen mochten. Verwenden Sie die
Schaltflache der zweiten Liste, wenn Sie eine auf der MAC-Adresse
basierende Regel erstellen mochten.

Version 1.0, 07/2014. Copyright ® 2014 Hitron Technologies



[ J
() hltron Hitron CVE-30360 Benutzerhandbuch

» Um eine vorhandene IPv6-Portweiterleitungsregel zu bearbeiten, wahlen Sie die
Optionsschaltflache (f+ ) auf der Eingabemaske Advanced > Host-Port, und
klicken Sie auf die Schaltflache Bearbeiten.

Je nachdem, ob eine auf einer IP-Adresse oder eine auf einer MAC-Adresse
basierenden Regel erstellt wird, erscheint eine der folgenden Eingabemasken.

Abbildung 32: Die Eingabemaske Advanced > Host-Port > IP-Adresse - Neue
hinzufigen/Bearbeiten

Sie kénnen hinzufiigen oder bearbeiten Sie Ihre Host-Port Regeln hier,

Open Host-Port Regeln

Anwendungsname FTP

Port 21

Protokol TCP/UDP [ ¥ |
MAC-Adresse F4:F1:5A:96:CE: 1E

[Anqeschlossene Computers] [Zur[]ck] [Ubernehmen] [Abbrechen]

Abbildung 33: Die Eingabemaske Advanced > Host-Port > MAC-Adresse - Neue
hinzufugen/Bearbeiten

0Open Host-Port Regeln

Anwendungsname FTP

Port 21

Protokoll TCP/UDP (¥

IP Address 2001:0:f180:300::2]

[Anqesmlossene Computers] [Zur[]ck] [Ubernehmen] [Abbrechen]

Die folgende Tabelle erlautert die Bezeichnungen in dieser Eingabemaske.

Tabelle 33: Die Eingabemaske Advanced > Host-Port > Neue hinzufligen/
Bearbeiten

Anwendungsname Geben Sie einen Namen flr die Anwendung ein, fur die Sie
eine neue Regel festlegen mochten.

HINWEIS: Dieser Name ist frei wahlbar. Er wirkt sich in keiner
Weise auf die Funktionsfahigkeit aus.

Port Hier wird der Port festgelegt, fir den die Regel angewendet
werden soll.
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Tabelle 33: Die Eingabemaske Advanced > Host-Port > Neue hinzufugen/
Bearbeiten (Fortsetzung)

Protokoll Hier kdnnen Sie festlegen, ob der CVE-30360 eine der
folgenden Kommunikationstypen weiterleiten soll:

» Transmission Control Protocol (TCP)
» User Datagram Protocol (UDP)

» Transmission Control Protocol und User Datagram Protocol
(TCP/UDP)

» Generic Routing Encapsulation (GRE)
» Encapsulating Security Protocol (ESP)

HINWEIS: Wenn Sie sich hier nicht sicher sind, sollten Sie die
Standardeinstellung (TCP/UDP) beibehalten.

'MAC-Adresse In dieses Feld wird die MAC-Adresse des Ziel-Hosts
angegeben.
IP Address In dieses Feld wird die IP-Adresse des Ziel-Hosts angegeben.
Angeschlossene  Klicken Sie hier, um die Liste der Computer aufzurufen, die
Computer aktuell mit dem CVE-30360 im LAN verbunden sind.
Zuruck Klicken Sie hier, um zur Eingabemaske Advanced >

Host-Port zuriickzukehren, ohne die Anderungen in der
Portweiterleitungsregel zu speichern.

Ubernehmen Klicken Sie hier, um die Anderungen in dieser Eingabemaske
zu Ubernehmen.

Abbrechen Klicken Sie hier, um die Anderungen zu verwerfen und die
alten Einstellungen wieder zu aktivieren.

Hilfe Hier erhalten Sie Informationen zu den Feldern dieser
Eingabemaske.

HINWEIS: Wenn Sie die Konfiguration der Regel abgeschlossen haben und zur
Eingabemaske Advanced > Host-Port zurlickkehren, stellen Sie sicher,
dass das Kontrollkastchen Aktiv markiert ist.
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Management

In diesem Kapitel werden die Eingabemasken beschrieben, die erscheinen, wenn Sie
in der Symbolleiste auf Management klicken. Es umfasst die folgenden Abschnitte:

» Die Maske Management auf Seite 101

7.1 Die Maske Management

Auf dieser Eingabemaske konnen Sie lhre Einstellungen des CVE-30360 auf lhrem
Computer sichern, die Sicherung friherer Einstellungen laden, den CVE-30360 neu
starten, ihn auf seine Standardeinstellungen zuriicksetzen oder das Passwort
andern, mit dem Sie sich beim CVE-30360 anmelden.

Klicken Sie auf Management. Die folgende Eingabemaske erscheint.
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Abbildung 34: Die Maske Management

&uf disser Seite kéinnen benutzerdefinizrte Einstellungen per HTML auf sinen lokalen PC gesichert und

Meustart

Altes Passwiort
Meues Passwort
Passwort ernsut

wiederhergestellt werden. &uch kann das Gerdt hier neu gestartet oder auf seine Werkseinstellungen zuriickgesstst
werden, Und &ndern Sie das Passwort hier.

SicherungsWiederherstellungs Einstellungen

Sicherungs Einstellungen lokal Sichern

Wiederherstellungs Einstellungsn kokal

HNeustart Zuricksetzen auf Werkseinstellungen
Zuriicksetzan auf Werkssinstellungen Zuriicksetzen auf Werkssinstellungen

Passwort Sndern

Wiederherstellen

Neuﬂaa

singeben

Ubernehmen| | Abbrechen

Die folgende Tabelle erlautert die Konfigurationsmadglichkeiten in dieser Eingabemaske.

Tabelle 34:

Die Maske Management

Sicherungs/Wiederherstellungs Einstellungen

Wiederherstellungs Klicken Sie hier, um alle Einstellungen des CVE-30360
Einstellungen lokal auf dem Computer zu sichern.

Wiederherstellungs Hier kdnnen Sie die Einstellungen des CVE-30360
Einstellungen lokal entsprechend einer friheren Sicherung

wiederherstellen.

Klicken Sie auf Durchsuchen, um eine Sicherungsdatei
auszuwahlen, und dann auf Wiederherstellen, um die
Einstellungen des CVE-30360 entsprechend denen der
Sicherungsdatei zu konfigurieren.

Neustart/Zurucksetzen auf Werkseinstellungen

Neustart

Klicken Sie hier, um den CVE-30360 zurtickzusetzen.
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Tabelle 34: Die Maske Management (Fortsetzung)

Zurucksetzen auf Klicken Sie hier, um den CVE-30360 auf die
Werkseinstellungen Standardeinstellungen zurtckzusetzen.

HINWEIS: In diesem Fall gehen alle benutzerdefinierten
Einstellungen verloren und kdnnen nicht
wiederhergestellt werden.

Passwort andern

Altes Passwort Geben Sie das Passwort ein, mit dem Sie sich aktuell
beim CVE-30360 anmelden mussen.

Neues Passwort Geben Sie das neue Passwort flr die Anmeldung beim
CVE-30360 ein.

Passwort erneut

eingeben

Passwort-Leerlaufzeit  Geben Sie hier die Anzahl der Leerlauf-Minuten ein,
(bis erneute nach der sich der CVE-30360 automatisch abmeldet.
Passworteingabe) Sobald diese Zeit abgelaufen ist, missen Sie sich

erneut anmelden.

Ubernehmen Klicken Sie hier, um die Anderungen in dieser
Eingabemaske zu ubernehmen.

Abbrechen Klicken Sie hier, um die Einstellungen auf dieser
Eingabemaske auf die zuvor gespeicherten
Einstellungen zurlickzusetzen.

Hilfe Hier erhalten Sie Informationen zu den Feldern dieser
Eingabemaske.
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Telephony

In diesem Kapitel werden die Eingabemasken beschrieben, die erscheinen, wenn Sie
in der Symbolleiste auf Telephony klicken. Diese Masken enthalten Informationen
Uber die Telefonie-Ports des CVE-30360. Es umfasst die folgenden Abschnitte:

» Die Maske Telephony Status auf Seite 104

» Die Eingabemaske Konfiguration auf Seite 105

8.1 Die Maske Telephony Status

Diese Maske enthalt allgemeine Informationen uUber die Telefonie-Ports des
CVE-30360.

Klicken Sie auf Telephony > Status. Die folgende Eingabemaske erscheint.

Abbildung 35: Die Maske Telephony > Status

Dieses Mend zeigt den allgemeinen Status des eMTA

Status

Paort 1 Status [On-Hook]

Port 2 Status [On-Hook]

Port 1 Telefonnunmmer +A2304444 1547, 49304444 1646, +H49304 4441545
Port 2 Telefonnummer +49304444004 7, +493044440646, 453044440645
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Die folgende Tabelle erlautert die Konfigurationsmadglichkeiten in dieser Eingabemaske.

Tabelle 35: Die Maske Telephony > Status

Port 1 Status In diesen Feldern wird der aktuelle Status der an den
jeweiligen Telefonanschlussen des CVE-30360

Port 2 Status angeschlossenen Telefone angezeigt.

Port 1 Telefonnummer In diesen Feldern werden die Telefonnummern
angezeigt, die den Telefonanschlissen des CVE-30360

Port 2 Telefonnummer  zugewiesen sind (falls zutreffend).

8.2 Die Eingabemaske Konfiguration

Auf dieser Eingabemaske konnen Sie die Anzeige der Anruferkennung, des Datums
und der Uhrzeit ein- bzw. ausschalten.

Klicken Sie auf Telephony > Configuration. Die folgende Eingabemaske erscheint.

Abbildung 36: Die Maske Telephony > Configuration

Anrufer-ID-Anzeige
Dstum & Zsit lakiviert

Ubernehmen| |Abbrechen

Die folgende Tabelle erlautert die Konfigurationsmadglichkeiten in dieser Eingabemaske.

Tabelle 36: Die Maske Telephony > Configuration
Anrufer-ID-Anzeige

Datum & Zeit Markieren Sie dieses Kontrollkastchen, damit die
Datums- und Uhrzeitinformationen fiir die an die
Telefonanschlisse des CVE-30360 angeschlossenen
Telefone angezeigt werden.

Ubernehmen Klicken Sie hier, um alle auf dieser Eingabemaske
vorgenommenen Anderungen zu speichern.

Abbrechen Klicken Sie hier, um die Einstellungen auf dieser
Eingabemaske auf die zuvor gespeicherten
Einstellungen zurtickzusetzen.
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Fehlerbehebung

Mit Hilfe dieses Abschnitts kdnnen Sie allgemeine Probleme mit dem CVE-30360
und lhrem Netzwerk l6sen.

Problem: Keine der LEDs leuchtet
Der CVE-30360 wird nicht mit Strom versorgt, oder das Gerat hat einen Fehler.

1 Stellen Sie sicher, dass Sie den richtigen Netzadapter verwenden.

& Wenn Sie einen anderen Netzadapter verwenden als den, der im
Lieferumfang des CVE-30360 enthalten war, kann der CVE-30360
beschadigt werden.

2 Stellen Sie sicher, dass der Netzadapter richtig an den CVE-30360 und an das
Stromnetz angeschlossen ist.

3 Stellen Sie sicher, dass die Stromquelle einwandfrei funktioniert. Wechseln Sie
kaputte Sicherungen aus, und setzen Sie alle ausgeldsten Schutzschalter zurlck.

4 Trennen Sie den Netzadapter vom Stromnetz und vom CVE-30360, und stellen
Sie dann beide Verbindungen wieder her.

5 Wenn das Problem mit keinem der oben genannten Schritte behoben werden
kann, wenden Sie sich an |lhren Handler.

Problem: Eine der LEDs leuchtet nicht wie erwartet

1 Lesen Sie noch einmal nach, wie die LED normalerweise leuchten musste
(siehe LEDs auf Seite 20).

2 Stellen Sie sicher, dass die Hardware des CVE-30360 richtig angeschlossen
wurde. Siehe dazu auch die Installations-Kurzanleitung.

3 Trennen Sie den Netzadapter vom CVE-30360, und schlie3en Sie ihn wieder an.
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4 Wenn das Problem mit keinem der oben genannten Schritte behoben werden
kann, wenden Sie sich an lhren Handler.

Problem: Sie haben die IP-Adresse des CVE-30360 vergessen

1 Die LAN IP-Standardadresse des CVE-30360 ist 192.168.0.1.

2 Sie kénnen die Benutzeroberflache desCVE-30360 aufrufen, indem Sie in einem
an das LANangeschlossenen Computer den LAN-Domain-Suffix in die
Adresszeile lhres Browsers eingeben. Der Standardsuffix der LAN-Domain ist
hitronhub.home. Weitere Informationen dazu finden Sie unter Die
Eingabemaske LAN IP auf Seite 43.

3 Abhiangig von Ihrem Betriebssystem und Netzwerk kénnen Sie auch die
IP-Adresse des CVE-30360 mit Hilfe des Standard-Gateways des Computers
herausfinden. Bei den meisten Windows-Computern mussen Sie dazu auf
Start > Ausfuhren klicken. Geben Sie dann “cmd” und “ipconfig” ein. Beziehen
Sie die IP-Adresse des Standard-Gateways, und geben Sie diese in die
Adresszeile lhres Browsers ein.

4 Wenn Sie weiterhin keinen Zugriff auf den CVE-30360 haben, miissen Sie den
CVE-30360 zurlicksetzen. Siehe Zuricksetzen des CVE-30360 auf Seite 28.
Wenn der CVE-30360 auf seine Standardeinstellungen zurickgesetzt wird,
gehen alle benutzerdefinierten Daten verloren. Wenn Sie zuvor eine neuere
Version |hrer Einstellungen des CVE-30360 gesichert haben, kdnnen Sie diese
jetzt auf den CVE-30360 hochladen (siehe Die Maske Management auf Seite
101).

Problem: Sie haben den Administrator-Benutzernamen oder das
Passwort fur den Zugriff auf den CVE-30360 vergessen

1 Der Standard-Benutzername ist admin und das Standard-Passwort ist password.

2 Wenn dieser Benutzername und das Passwort nicht funktionieren, miissen Sie
den CVE-30360 auf seine Standardeinstellungen zurlicksetzen. Siehe
Zurucksetzen des CVE-30360 auf Seite 28. Wenn der CVE-30360 auf seine
Standardeinstellungen zurlckgesetzt wird, gehen alle benutzerdefinierten Daten
verloren. Wenn Sie zuvor eine neuere Version lhrer Einstellungen des
CVE-30360 gesichert haben, kdnnen Sie diese jetzt auf den CVE-30360
hochladen (siehe Die Maske Management auf Seite 101).

Problem: Sie haben keinen Zugriff auf den CVE-30360 oder das
Internet

1 Stellen Sie sicher, dass Sie fiir den CVE-30360 die richtige IP-Adresse
verwenden.
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2 Priifen Sie die Hardwareverbindungen in Ihrem Netzwerk, und stellen Sie sicher,
dass die LEDs des CVE-30360 richtig leuchten (siehe LEDs auf Seite 20).

3 Stellen Sie sicher, dass sich der Computer im selben Subnetz befindet wie der
CVE-30360 (siehe Einrichten der IP-Adresse auf Seite 23).

4 Wenn Sie versuchen, eine WLAN-Verbindung herzustellen, kénnte das Problem
bei der Drahtlosverbindung liegen. Schlie3en Sie das Gerat an den LAN-Port an.

5 Wenn das Problem mit den oben beschriebenen Schritten nicht behoben
werden kann, muss der CVE-30360 zuruckgesetzt werden. Siehe Zuricksetzen
des CVE-30360 auf Seite 28. Wenn der CVE-30360 auf seine
Standardeinstellungen zurlickgesetzt wird, gehen alle benutzerdefinierten Daten
verloren. Wenn Sie zuvor eine neuere Version lhrer Einstellungen des
CVE-30360 gesichert haben, kdnnen Sie diese jetzt auf den CVE-30360
hochladen (siehe Die Maske Management auf Seite 101).

6 Wenn das Problem dadurch nicht behoben werden kann, wenden Sie sich an
lhren Handler.

Problem: Sie konnen nicht auf das Internet zugreifen, und die LED-
Lampen DS und US blinken

Méoglicherweise hat Ihr Internetdienstanbieter Ihren Internetzugriff deaktiviert. Prifen
Sie in der Maske Kabel > Systeminfo das Feld Netzwerkzugriff (siehe Die
Eingabemaske Systeminfo auf Seite 36).

Problem: Sie konnen mit lhrem Drahtlosgerat keine Verbindung
herstellen

1 Stellen Sie sicher, dass das Drahtlosgerét richtig funktioniert und richtig konfiguriert
ist. Lesen Sie dazu u. U. in der Dokumentation des Drahtlosgerats nach.

2 Stellen Sie sicher, dass sich das Drahtlosgerat innerhalb der Sendereichweite
des CVE-30360 befindet. Hindernisse (Wande, FuRbdden, Baume usw.) und
elektrische Stérungen (andere Funktransmitter, Mikrowellenéfen usw.)
verringern die Signalqualitat und die Sendereichweite des CVE-30360.

3 Stellen Sie sicher, dass der CVE-30360 und das Drahtlosgerat auf denselben
Drahtlosmodus, dieselbe SSID (siehe Die Eingabemaske Wireless-
Grundeinstellungen auf Seite 62) und dieselben Sicherheitseinstellungen (siehe
Die Eingabemaske Sicherheit auf Seite 65) eingestellt ist.

4 Geben Sie alle Sicherheitsdaten (WEP-Schliissel, WPA(2)-PSK-Passwort oder
WPS PIN) noch einmal ein.

5 Wenn Sie die PBC-Funktion des WPS verwenden, stellen Sie sicher, dass Sie
innerhalb von zwei Minuten, nachdem Sie auf die PBC-Taste des CVE-30360
gedruckt haben, die PBC-Taste des Drahtlosgerats betatigen.
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