Elektronische Rechnungsinformationen via AS2

® vodafone

Beim Versand von Geschaftsinformationen gilt es, die Vertraulichkeit und
die Echtheit der Daten sicher zu stellen. Diese Notwendigkeit ergibt sich ei-
nerseits aus wirtschaftlichen Uberlegungen, andererseits auch aus gesetz-
lichen Vorschriften wie beispielsweise dem Datenschutzgesetz.

Um die wachsende Anzahl von Geschaftsinformationen sicher versenden
und empfangen zu kdnnen, bietet sich der Standard AS2 als zeitgemafie Al-
ternative zu alteren Datenlbertragungsverfahren, wie z.B. X.400 an.

AS2 —-Was ist das?

Der internationale Kommunikationsstandard AS2 (Applicability Statement
2) spezifiziert die Methode einer sicheren, zuverlassigen und kostenglns-
tigen Ubertragung, Validierung und Empfangsbestitigung von Geschéfts-
daten mittels http/https. AS2 wurde von der Internet Engineering Task
Force (IETF) entwickelt.

Weltweit etabliert es sich immer mehr als Ubertragungs-Standard im B2B.
Art und Inhalt der Gbermittelten elektronischen Daten sind beliebig (EDIF-
ACT, XML, pdf, csv etc.). Inhalte und Strukturen der Daten werden dabei nicht
verindert. Die Sicherheit der Ubertragung wird bei AS2 zum einen (iber die
verschliisselte Ubertragung per https, zum anderen iiber den Austausch di-
gitaler Zertifikate gewahrleistet. Die Kompatibilitat zwischen den diversen
AS2-Protokollanbietern (Software) wird z.B. tber eine ,Drummond Zertifi-
zierung"“ sichergestellt

Wie funktioniert AS2?

Das ,AS2 Gateway" (hier Vodafone) baut mit dem ,,AS2-Endpoint” des Part-
ners eine sichere Verbindung Gber das Internet auf, tber welche die Daten
verschlusselt Gbertragen werden. Die Geschaftspartner haben dazu jeweils
aufihrer Seite das AS2-Protokoll Giber eine Software installiert.

Die Daten werden vom Sender tber einen ,virtuellen Umschlag® in ein vom
Empfénger definiertes Verzeichnis auf seinem Server Gber das Internet via
http bzw. https versandt. Hierzu muss die IP -Adresse des Empfangers be-
kannt sein. Die AS2-Endpoint Software auf der Partner Seite prift zunachst,
ob die Daten ,authorisiert” sind, empfangen zu werden — dazu wurden bei
derinitialen Implementierung der AS2 Verbindung sogenannte , Zertifikate"
zwischen Vodafone und dem Partner ausgetauscht. Nach erfolgreichem
Abgleich der Zertifikate werden die Daten im Zielverzeichnis auf dem Kun-
denrechner abgelegt. Dem Versender der Daten wird im Anschluss automa-
tisiert eine Empfangsbestatigung zugeschickt.

Unterschied zum Datenversand per X.400/*"Telebox"

Statt der Ablage der Daten in einer ,Mailbox" (,BusinessMailbox400"/
,Telebox"), werden die Daten direkt und sicher auf ein Ziel-Verzeichnis auf
dem Kundenrechner zugestellt (synchrone Dateniibertragung). Dies be-
deutet den kompletten Wegfall der aktiven Abholung der Daten aus einer
,Telebox". Fiir die erfolgreiche Zustellung der Daten muss der Kundenserver
jederzeit empfangsbereit an das Internet angebunden sein. Die Daten ste-
hen somit unmittelbar nach der Ubertragung fiir die Weiterverarbeitung zur
Verfligung.
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Neben der sicheren Ubertragung (iber den Austausch digital signierter Zer-
tifikate, gibt es bei AS2 zusatzlich die Datenverschlisselung (https), d. h. die
Daten sind nicht im Klartext auf dem Ubertragungsweg lesbar. Ein nicht zu
unterschatzenderVorteilistauBerdemdie Kostenersparnisvon monatlichen
Mailbox- und zusatzlichen volumenabhangigen Ubertragungsgebiihren.

Bestehende Nachverabeitungsprozesse der Ubermittelten Daten bleiben
davon unberUhrt. Dariiber hinaus erméglicht die Direktanbindung auch die
Rickfragemoglichkeit zum Re-Versand, z.B. wenn die Daten versehentlich
auf dem Kundenrechner geloscht wurden.

Das bietet Vodafone seinen Kunden

Den Geschaftskunden, die grofie Datenmengen Vodafone-Rechnungsin-
formationen z.B. per EDIFACT (Mobilfunk/Festnetz) i.d.R. ber X.400 er-
halten, bietet Vodafone unentgeltlich die Nutzung der AS2-Software ,,B2Bi
EndPoint Activator" inkl. einer Lizenz fur den Erhalt ihrer elektronischen
Vodafone-Rechnungsinformationen an. ,B2Bi EndPoint Activator” ist ein
Programmpaket, mit dem die Kommunikation tber AS2 einfach und sicher
abgewickelt werden kann. Damit sind alle gesetzlichen Anforderungen hin-
sichtlich Vertraulichkeit und Authentifi zierung der Daten erfullt.

Die Software stammt aus dem Hause Axway und
ist Drummond zertifiziert. Erweiterte Nutzungs-
rechte (Lizenzen) kdnnen auf Wunsch direkt bei
Axway gekauft werden. Sollte AS2 bereits im Ein-
satz sein, kann auch die kundeneigene Software genutzt werden, sofern sie
dem Standard entspricht (z.B. Drummond-Zertifizierung).
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Die Vorteile im Uberblick:

® Direkte Zustellung der Vodafone Rechnungsinformationen fiir Mobilfunk
und Festnetz auf den Rechner-/Server des Kunden

¢ Sicherheit durch Verschlisselung der Daten

® Authentizitdt durch den Austausch von digital signierten Zertifikaten

® Automatische elektronische Empfangsbestatigung

® Beiversehentlicher Loschung der Daten auf Kundenseite Moglichkeit zur
Nachforderung (bis zu 3 Monate riickwirkend)

Voraussetzungen:

® An das Internet aktiv angebundener Kundenrechner mit fester IP-Adresse
® FirInstallation: Systemadministratorkenntnisse und -berechtigung

® |nternetfahiger Rechnerim 7/24 Modus

Unterstiitzte Betriebssysteme:

® Windows x86 32bit und 64bit (Windows Server 2003, 2008)
® Linuxx86 32bit (RedHat 3,4,5 / Suse Server 9 & 10)

® Linuxx86 64bit (RedHat 5/ Suse Server 9 & 10)

® SUNSparc (32bit: Solaris 8,9 10 / 64bit: Solaris 10)

® SUN x86 32bit und 64bit (Solaris 10)

® HP-UXIA64 (Itanium) 32bit and 64bit HP-UX 11

® HP-UX Parisc 32bit (HP-UX 11)

o AIX Power 32bit und 64bit (AIX 5.3, 6.1)
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