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?

Schon, dass Sie dabei Wir schalten die Mikrofone der lhre Fragen kénnen Sie Uber

sind. Horen Sie uns Teilnehmer:innen stumm. Dann das Fragen-Fenster stellen.
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Kundenfeedback zeigt: Schwachstellen bei =
Mitarbeitenden, Prozessen und Technologien LS

1.Security Awareness 1. Risk Assessment

2.Security vs. User Experience 2. Lucken in Prozessen

3. Rekrutierung und stetige
Weiterbildung von Cyber Security
Spezialisten

Mit- 3. Notfall Planung

arbeit- Prozesse
ende

Technologien

1. Komplexe IT-Umgebung
On-Prem / Cloud / Remote / loT

2.Schwachstellen in Software

3.Standig sich weiter entwickelnde
Bedrohungslandschaft (RaaS / Kl)




Sichern Sie die Zukunftsfahigkeit lhres Unternehmens RN,
Vodafone Security entlang des NIST Cyber Security Frameworks

Bewerten

Vulnerability Test
Auflistung von Schwachstellen

Penetration Test
Ausnutzen von Schwachstellen

Cyber Exposure Diagnose
Betrachtung des Netzwerks und
der Endgerate

Entdecken
Managed Detection and Response

SIEM - Security Incident
und Event Management

SOC - Security Operation Center

Erfassung und Analyse von
Vorfallen

Frihwarnsystem um Schaden

Schiitzen

Phishing Awareness Workshop
Managed Firewall

Zero Trust Zugang zu Applikationen
DDoS Mitigation

Mobile Device Security

Reagieren

Breach Response and Forensics
Schnelles Eingreifen bei einem Vorfall
Analyse des Vorfalls

Datenrettung

O



Live Hack
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Die Hauptcharaktere =

Vg,
&
D g

Figyp

Killnet

* Hacker-Gruppe

* |lhre Ziele sind kleine und

Paul Schneider mittelgrofe Unternehmen

* Sie suchen nach vertraulichen
Daten und erpressen ihre
Opfer mit den erbeuteten

Informationen

* Arbeitet in der HR-Abteilung
eines KMU

* Zu seinen Aufgaben gehoren
die Personalbesetzung, die
Beantwortung von Antragen,
die Verwaltung der
Gehaltsabrechnung usw.

* Er hat keine ausgepragten
technischen Kenntnisse
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Z Wie schafft er es trotzdem? ><

Aus der Perspektive eines

Was will der Hacker?

¥
* Er will das Opfer dazu bringen, / o jE‘i" J;Stellt eine Phishing-E-Mail,
seinen Code auszufiihren 4 e ",au..f sein Opfer zugeschnitten ist
.0.‘ f ’ T ..l :
““..' o '."’ i ! L4
M ™ :j\ .Aﬁ.bé‘j;et schadhaften Code in ein
.mm.. s —— (L/D@k:g,m@h't ein. Beim Offnen wird der
. M— j@ﬁ’@ﬁl,@mlﬂ‘gﬁeﬁjhrt und stellt eine
mmum“um... -bindU ';g zum Hacker her. .
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so einfach? n":::,..":':,."'jffj / NN hieﬁ):st,ghl vertraulicher Daten
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rotection, SEGs etc. e VNN .
P ) Y - * Manipulation der IT-Infrastruktur
* Sensibilisierung des Opfers fiir . he 7' W,
die Risiken * Weitere Zielgerate infizieren



Aus der Perspektive
eines Hackers ...

Die Firewall blockiert
den gesamten
eingehenden
Datenverkehr.

Er stellt eine
umgekehrte Verbindung
her, indem er ein
bosartiges Dokument
per E-Mail an einen
Mitarbeiter schickt.

Nachdem die erste
Verbindung hergestellt
ist, beginnt er mit der
Suche nach
vertraulichen Daten.




Die Art und Weise, wie Angreifer lhre =
Daten verschliisseln und stehlen 5.9

Steal data Install Demand ransom How do you react?
ransomware

Lateral
Movement Steal credentials Use Key Logger
Phishing Email Malicious Macro in Install Malware

Document




Ransomware



Ergebnis einer Ransomware Attacke

# Wana DecryptOr 2.0

Payment will be raised on

1/4/1970 01:00:00

Time Left

Your files will be lost on

1/8/1970 01:00:00

Time Left

About bitcain
How ta buy bitcoins?

Contact Us

Qoops, your files have been encrypted!

|What Happened to My Computer?
Your important files are encrypted.

|Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
irecover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

(Can I Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt=.

| But if you want to decrypt all your files, you need to pay.

|You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn't pay in 6 months.

| Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.

|Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

AR Lo meee A e D e i T2 3o

R = Send $600 worth of bitcoin to this address:
bitcoin
ACCEPTED HERE | 13AMAaVW2dhxYgXeQepoHkH SQuy6NgaEb94 |
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Ransomware ist eine wachsende Bedrohung In—7

@0 ®

59% 76% 49% S X

der Unternehmen sind die Angriffe mit der Computer eines mehr Losegeld wurde
waren 2024 von Ransomware seit der Unternehmens waren bei durchschnittlich pro
Ransomware Einflhrung von Ransomware Angriffen im Ransomware Angriff gezahlt
betroffen: ChatGPT gestiegen. Durchschnitt verschlisselt. im Vergleich zu 2023.

Quellen: Sophos— Ransomware-Report 2024; https://www.csoonline.com/de/a/5-tipps-fuer-mehr-sicherheit-im-ki-zeitalter,3693467



Cyber.Crime.Cash. =
Losegeld-Zahlung nur Bruchteil der Kosten 397

Du rchschnittliche
Losegeld-Summe

2’47,3 * Die Kosten der Wiederherstellung des
Mllllonen € operativen Betriebs sind um den Faktor

1,4 hoher als die Losegeld-Summe

747.486 €

* Betriebsunterbrechung und
Wiederherstellungskosten sind die
Hauptkostentreiber nach einer
Ransomware-Attacke

* Downtime: durchschnittlich 21 Tage

Quellen: Sophos— Ransomware-Report 2024 o




Generative klinstliche Intelligenz wird genutzt um
die Angriffsvektoren zu optimieren

Erweiterung und Optimierung

durch GenAl

e Passworter schneller zu knacken

e Personalisierte Phishing-
Kampagnen die kaum zu
erkennen sind

e Polymorphe Malware einfach zu
entwickeln

e Gezielt Desinformation zu
verbreiten

Neue Angriffsvektoren durch GenAl
e Deepfakes - tauschend echte Video-
oder Audiomanipulation

e Promt Injection — Manipulation von KI
Systemen

e Hacker nutzen Al zur Automatisierung
der Ransomware Angriffe

e Al kann helfen Data Leak Prevention
(DLP) zu umgehen

e Data Poisoning — der Al zu Grunde
liegende Daten werden verfalscht.




Die Angreifer sind oft Teil grof3er 01 071 000y Oy

01 0 1 00 of1
A%

organisierter Verbrecherbanden

Mitglieder von Cyber-Gangs nach Berufsgruppen? .  0%1 0101
011 0101

Im Inneren der Hackergruppen

Manager

Programmierer 35%
Professionelle kriminelle
Organisationen ahneln von ihrer
Struktur her groBen Unternehmen

Einige groRe Hackergruppen bilden

Tester/Verschlisseler

Losegeld-Operatoren

Hacker Kartelle zum Austausch von Daten
Sysadmins und "bewahrten Verfahren", z. B.
Wizard Spider, Twisted Spider,
HR

Viking Spider und LockBit

Hacker bieten "Kundendienst"-
Chatrooms an

Hacker-Websites haben FAQs, in
denen z. B. erklart wird, wie man

Krypto-Wallets einrichtet 0
Quelle: atlasVPN (2022) “Role Structure Conti Cybercrime Group”

Tochtergesellschaften

Kampagnen-Ingenieure




Bis zu 277 Tage dauertes es 2023 eine Cyber Attacke zu
erkennen und einzudammen

2023

2022

2021

2020

2019

2018

M Tage der Identifizierung

Tage der Einddammung

1

9

7

p

2

0

0

7

7

73

70

75

73

73

69

Quelle: IBM “The cost of a data breach 2023”

287

280

279

266
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Detection & Response
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Detection ist ein entscheidender Aspekt
der Cybersicherheit

Frilherkennung von Angriffen: Die Erkennung ermoglicht
es, Cyberangriffe friihzeitig zu identifizieren, bevor sie
Schaden verursachen kénnen.

Minimierung von Schaden: Je schneller ein
Sicherheitsvorfall erkannt wird, desto effektiver kbnnen
MaRnahmen ergriffen werden

Verbesserung der Reaktionsfahigkeit: Die Erkennung ist
der erste Schritt in einem effektiven Incident-Response-
Plan.

Abwehr fortschrittlicher Bedrohungen: Die Erkennung ist
entscheidend, um auch gegeniber fortschrittlichen
Bedrohungen auf dem neuesten Stand zu bleiben.




Zunehmende Komplexitat durch unterschiedliche Konzepte =
von , Detection & Response”

- O &

—) NV~
Cloud Internet
Endpoint Detection & o
(¢ A)
Response =
Fokus auf Endpunkte und Hosts Firewall
Datenbanken
I
. o [l ] [pt| e
* Kontinuierliche proaktive Uberwachung o sss é _ _ é 5 ses
(-] (XY o 000
der Endpunkte T Router Switche Router Server
* Schutz des Endpoint-/Access-Bereichs vor
Infiltration, Monitoring & Mitigation,
Bewertung von Vulnerabilitat, Alerting & | | | I |
Response
* Hoher Ressourcenbedarf auch durch = — T'hT —
Lapt Lapt i Lapt PC
Analyse von Fehlalarmen aptop aptop o aptop

* Stand Alone Sicherheitslésung o



Zunehmende Komplexitat durch unterschiedliche Konzepte =
von ,Detection & Response” 297

AN
BERERE

( —) \\ 2~
Cloud Internet
Network Detection & 5
(¢ A)
Response ===
Netzwerk und Inter-Device Traffic in % Erm—
Scope Datenbanken |
(XX ] | "n I I I I (XX )
e Kontinuierliche Analyse des — 11l Iyl S
Netzwerkdatenverkehr ‘;erve; —— Switche E— oSer\./;:
* Sichtbarkeit/Tranzparenz des Netzwerk-
Traffics, Detektion bekannter und
unbekannter Threats sowie Lateral | | | | |
Movements, Alerting & Response
* Hoher Ressourcenbedarf bei = = — =
Implementierung und Betrieb Laptop Laptop Thin Laptop pC

Clients

e Stand Alone Sicherheitslésung o



Zunehmende Komplexitat durch unterschiedliche Konzepte =
von ,,Detection & Response® 29

i O &

—) SZ/
Cloud Internet
eXtended Detection & o
(lA )I
Response =
Endpunkte, Server, Firewalls, UTM, Firewall
Anwendungen etc. Datenbanken |
e , T [l | T
* Erhoht Sichtbarkeit, Transparenz und 0 oo é - - é o eee
Kontext auf mehreren Sicherheitsebenen P S Switche E— .
* XDR erfasst und korreliert Daten tber E-
Mails, Endpunkte, Server, Cloud-
Workloads und Netzwerke hinweg | I I I |
e Uberwachung und Analyse der Alarme
kostet viel Zeit = — == —
Laptop Laptop Thin Laptop PC
* Ganzheitliches Monitoring & Mitigation Clients

von Angriffsbedrohungen o



Der Lebenszyklus eines Sicherheitsvorfalls mit Detection & =
Response Serivce

By

00,

&y SINF.'_;.?

Klassifikation
Identifizierung Validierung & Impact Benachrichtigung

Response
& Recovery

Closure
Assessment

Erkennen und MDR-Analysten MDR klassifiziert den Der Kunde wird per E- MDR initiiert Incident- Ursacheniiberpriifung
Analysieren der validieren Vorfille mit Angriff (MITRE ATT&CK Mail und Telefonanruf Response-Aktivitaten auf zur Beseitigung durch
Protokolle, um einen einer Falsch-Positiv-Rate Framework) und bewertet tiber den Vorfall den Endpunkten... Bis zur den Kunden mit
Incident zu erstellen von<1% die Auswirkungen auf den informiert Quarantidne gemaR Empfehlungen des
(unterstiitzt von der Kunden Playbooks MDR Senior Analyst
Plattform und den

Analysten) Der Client initiiert Nicht-

Endpunkt-Reaktionen




Im Zusammenspiel mit lhrem EDR Tool rundet das VF Managed
Detection & Response Service for Endpoints lhre Security

ﬁ\

Managed
Detection &
Security Operations Response . _
B Endpoints (EDR)

0 / (MDR for Endpoints)

lhr

BINES®



Uber das MDR for Endpoints werden vorher definierte “"'="-"'
Reaktionen ausgelost K

M &

Endpoints Server

Bekannte IOC/IOA/TTP
Log-Sammlung Plattform

Investigation Reaktion Benachrichtigung
v Korrelierte Vorfille, die an
das SOC-Analystenteam SOC-Analyst SOC-Analyst fihrt Kunden werden
gesendet werden untersucht vorautorisierte per Portal und E-
verdichtige Behebung durch Mail benachrichtigt
Aktivitaten und
Analyse-Engines sammelt kritische
und Module forensische Daten R)) Q
Q
Wandelt Protokolldaten in
Sicherheitsvorfille um } A 4 A 4
Threat Hunting [:I g l [;l @
Analy:st fuhrt Durchfiihren von Behebungen/Isolierungen iiber Notfall
Bedrohungsjagd auf neue } das kundeneigene EDR-Tool ,
IOCs, IOAs & TTPs durch . Fragen beantworten die
\O/ %@eelastic % paloalto

Incident Response-
\x‘ lllll Expert'insen
[ | [e—— vmware” CROWDSTRIKE .

SentinelOne
" for Endpoint Carbon Black




Wir managen aktiv die Bedrohungslage flir Sie — mit =
MDR for Endpoints

N

%& Uberflutung mit

& Warnungen

Fokus auf relevante Warnungen

Uberwachung und
Untersuchung durch
Sicherheitsexpert:innen

Transparenz tiber Hunderte von
Sicherheitstools und
Protokollquellen: vor Ort, in der
Cloud, hybrid ...

Big-Data-Analyse und
hochmoderne Korrelation von
Bedrohungsinformationen

Kompetenz- und
Ressourcenliicken

Globales Team erfahrener
Sicherheitsexpert:innen

Zugang zu zertifizierten, geschulten
Expert:innen —24/7 rund um die Uhr

Engagiertes SOC-Team in Malaga
Erweiterung Ihres Teams

Verwaltete Bedrohungssuche, -
untersuchung und -behebung

Branchen- und kundenorientierte
Sicherheitsexpert:innen

Dynamische
Bedrohungslage

Reagieren auf Anderungen und die
standig neue Bedrohungslage

Integrierte globale
Bedrohungsinformationen

Korrelation von Big-Data-Analysen
Proaktive Bedrohungssuche
Bewahrte Cyber-Abwehrtechniken

Regelmalige Besprechungen und
Berichte liber neue Bedrohungen

O



Security Monitoring als Managed Service RN,

SOC

Security Operations

Center

N

SIEM
MxDR Security
Managed Information and
eXtended Event Management

Detection and
Response

SOAR

Security
Orchestration,

Automation and o
Response



MDR mit Vodafone und Accenture

Der MxDR-Service ist ein Managed Service, der mittels fihrenden Analysen und
hochqualifizierten Analysten proaktiv Cyberangriffe aufspurt, vermeidet oder
eindammt, bevor sie wesentliche Auswirkungen auf das Geschaft haben.

Hochqualifizierte Automatisierte

Analysten (SOC) Reaktion 24/7

24/7 Alert Individuell

Monitoring anpassbarer
Service

Erkennung von
Anomalien

Datenanalyse

0



Gemanagter Service flir Sie — vom Logfile bis zur =
Benachrichtigung %,

Genauigkeit

By

1: Log-Sammlung und . _ Globaler Schnitt — 24 Stunden
4: Automatisierte Reaktionen

Uber vordefinierte Playbooks

Transport
224 Milliarden Log

Zeilen

mittels SOAR

04 & &2 g

Endpoints Cloud Email Identitit Netzwerk <€

Potenzielle

3: Anal Incidents
Log-Sammlung Plattform : - Analyse von
Sicherheitsereignissen und 5 Prisentation von
Reaktion Sicherheitsereignissen Validierte
Incidents

Analyst
Response
Console

MxDR

PORTAL Schwere
Incidents

Analytics
Tier

Analyse-Engines Behandlung von Meldung von
und Module Sicherheitsvorfillen Sicherheitsvorfillen

Wandelt Protokolldaten in
Sicherheitsvorfille um

Analyse-Team
Validieren, klassifizieren,
priorisieren, eskalieren und

Q. Notfall ™ Informativ

Q Kritisch Tagliche

<

g q reagieren Ubersicht
2: Analyse & Sicherheits- ™ Warnung

uberwachung 0

Progressives

Bedrohungsmodell
* Eigener SIEM Tennent * Validierung der Vorfalle durch * Modernes MxDR Portal
* Cyber Threat Intelligence L1, L2 und L3 Analysten * Vollstandiger Log-Abruf
* Customer rules * Reaktion auf den Endpunkten * Grole Anzahl vordefinierter
e Al unterstitzte Analyse (EDR) mittels SOAR Reports
* Vordefinierte Detection * Vordefinierte Playbooks fiir die

Use Cases Reaktion



IHRE FRAGEN.



Vielen Dank fur lhre Teilnahme!

Bei Fragen Sie sind neu bei uns? Die Aufzeichnungen und
melden Sie sich gern Schreiben Sie uns an Unterlagen aller Sessions
bei Ihrem:r Vodafone- online.sessions @vodafone.com finden Sie hier.

Ansprechpartner:in. eine E-Mail.


mailto:online.sessions@vodafone.com

TIMETAB

2 0 2 4 Educational Month Cybé//;/Secu

19.09.110:00 IT-Sicherheit ist Chefsache: Schiitzen Sie Ihre Unternehmenswerte und
minimieren Sie die (personliche) Haftung

Dr. Hauke Hansen (FPS Law)

30.09./ 10:00 Kampf der Ransomware! Wie Sie sich mit Zero Trust richtig schiitzen
Thanh Trieu (Zscaler)

20.09./10:00 KI-gesteuerte Security: Ende-zu-Ende-Sicherheit mit Microsoft

Andreas Wach (Microsoft)
Thomas Schmidt (PCG)

24.09./10:00 Human Firewall — aus Sicht eines White-Hat-Hackers

Immanuel Bar (Prosec Networks)

25.09.110:00 Live Hacking: Die Methoden der Hacker und wie Sie sich
gegen Ransomware Attacken schitzen konnen

Lukas Garlik (Accenture)
Emil Stahr (Accenture)

26.09.110:00 Cyber Security im Zeitalter der KI: Strategien und Best Practices

Fabian Flanhardt (PCG)
Thomas Schmidt (PCG)




Together we can

vodafone
business
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