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Aus dem Tagebuch eines
gehackten Unternehmens
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Herzlich willkommen! Ihre Online-Session startet gleich.

Schon, dass Sie dabei
sind. Horen Sie uns
einfach per Kopfhorer

oder Lautsprecher zu.

?

Wir schalten die Mikrofone der

Teilnehmer:innen stumm. Dann
horen Sie alles besser. Auch
alle Webcams sind

automatisch deaktiviert.
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lhre Fragen konnen Sie Uber

das Fragen-Fenster stellen.
Der Moderator bringt lhre
Fragen entsprechend ein.
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@ﬂ Marabu GmbH - Opfer von Cyberangriffen

@2 Vodafone Cyber Security Services




Heute fur Sie in der Online-Session:
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efan/VNurtemberger Carsten Wallmann Matthias Magnus
Executive Vice President, Go-to-market Lead, Vodafone Head of Digital Solution Sales Cyber
Marabu GmbH & Co. KG Security, Vodafone
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Marabu GmbH - Opfer
von Cyberangriffen
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C2 General

Opfer von Cyberangriffen
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Cyber-Attacken im Landkreis
Marabu: ,100 Prozent Sicherheit gibt es nicht”

Von Frank Ruppert 29.01.2020 - 06:55 Uhr

Marabu wurde Opfer eine Cyber-Angriffs.— Foto: Martir

Die Tammer Firma Marabu wurde im vergangene
hat daraus gelernt.

Im November wur(
sogenannten Vers
Digitaldruck-und ~
zahlte nicht und fu
der Internet-Absicl
zwischen allen Ni¢
Eindringling-Detek
Erkennen automat
Lnformation Tech
jeden einzelnen E-

Cyber-Attacke auf MediaMarkt und Saturn legt Systeme lahm: Mehr als 3000
Server betroffen

Rundschau - Gehackt und erpresst: Brutale Cyber-Angriffe auf Schweizer Firmen
- Play SRF

© Marabu GmbH & Co. KG

Rental car company Sixt confirms cyber attack, leaves scores of UK customers in the



Black Friday
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Marabu

Hacker legen Traditionsfirma Marabu lahm

Kriminaiitat Der Farbenkonzem

Am 03.09.2019 drangen die Tater
in unser Netfzwerk ein und haben
bis November sadmtliche System
Kompromittiert!
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Marabu: ,100 Prozent Sicherheit gibt es nicht”
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V h | e | 1_ h OT Marabu wurde Opfer eine Cyber-Angriffs.—« Fotro: Martin Kalb
( ) * Die Tammer Firma Marabu wurde im vergangenen Jahr Opfer einer Cyber-Attacke und
hat daraus gelernt.

Im November wurde die Tammer Firma Marabu Opfer einer Cyber-Attacke. Mittels eines
sogenannten Verschliisselungstrojaners sollte Geld von dem Hersteller von Siebdruck-,
Digitaldruck- und Tampondruckfarben sowie Kreativfarben erpresst werden. Marabu
zahlte nicht und fuhr alle seine Server herunter. Danach sollte eine Neustrukturierung
der Internet-Absicherung erfolgen. ,Wir haben Firewalls und Ransomware-Filter
zwischen allen Niederlassungen aktiviert und verbessert. Zusatzlich laufen sogenannte
Eindringling-Detektion- und Pravention-Filter, die den Netzwerkverkehr nach schnellem
Erkennen automatisch stoppen®, erklart Stefan Wirtemberger, Vize-Prasident
.Information Technology” bei dem Unternehmen. AuRerdem habe man Systeme, die
jeden einzelnen E-Mail-Anhang auf Schadsoftware testen.

Terrabyte an Daten und Systeme
waren nicht mehr brauchbar.

C2 General 7 | © Marabu GmbH & Co. KG



Black Friday- So sieht's aus!

10:119 al
< Marabu Germany Cyber Att.
Dagmar, Jurgen, Michael, Renate, St
Boeder York

Hallo zusammen, im Moment sieht
es so aus, dass wir die Systeme
weitesgehend wieder herstellen
11 kénnen. Allerdings werden wir
~ morgen noch nicht in der Lage sein
wieder arbeiten zu konnen. Aus b
~ diesem Grunde wird der gesamte
Betrieb sowohl Tamm als auch
Bietigheim Betriebsruhe verhangen.
Lediglich die IT und die Zentrale
wird da sein mussen. Mitarbeiter
die auf keinerlei Rechner zugreifen
mussen und dennoch arbeiten
konnen, dirfen gegebenenfalls den
Urlaub aussetzen und zu lhrem
Arbeitsplatz gehen. In diesem Fall
wird der Urlaubstag wieder
gutgeschrieben. Da wir nicht von
allen die Rufnummern haben, bitten
wir Sie so viele Mitarbeiter wie
moglich von denen Sie die
Handynummer haben zu dieser
Gruppe hinzu zu fugen. Morgen
b Frih wird es einen Aushang sowohl
in BiBi als auch in Tamm geben auf
dem zu lesen ist, dass der Betrieb
ruht.
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6 Beabeten Fomnst Assicht Hife
wr network has been penetrated.

1 files on each host in the network have been encrypted with a strong algorythm.

ickups were either encrypted or deleted or backup disks were formatted.
iadow copies also removed, so F8 or any other methods may damage encrypted data but not recover.

. exclusively have decryption software for your situation
) decryption software is available in the public.

DO NOT RESET OR SHUTDOWN - files may be damaged.

DO NOT RENAME OR MOVE the encrypted and readme files.

DO NOT DELETE readme files.

DO NOT use any recovery software with restoring files overwriting encrypted.
This may lead to the impossibility of recovery of the certain files.

) get info (decrypt your files) contact us at your personal page:
1. Download and install Tor Browser: https://www.torproject.org/download/

2. After a successful installation, run the browser and wait for initialization.
. Type in the address bar:

w

http://q7wpSuSs1htuaf jts161kt24z4wvon2jexfzhzqqfrt id.onion/order/

12-11ef-11ea-94b8-00163eeal79c

. Follow the instructions on the site
. You should get in contact in 48 HOURS since your systems been infected.
. The link above is valid for 21 days. If no contact made link and the key for your data

v s

would be erased completely.
. Questions? e-mail: JosephAtkins@protonmail.com
If email not working - new one you can find on a tor page.

~

le faster you get in contact - the lower price you can expect.
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Agenda

Was sind die wichtigsten Erfahrungen im Umgang mit
Cyberangriffen?

Wie begegnet man ihnen und was kann man tun, um
sich vorzubereiten?

Wie sieht es aus, wenn es ein zweites Mal passiert und
welche Lehren werden daraus gezogene

C2 General 9 | © Marabu GmbH & Co. KG
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Umgang mit einem Cyberangriff

- Der hochste Stresslevel, den man sich vorstellen kan
- Wie kdnnte das Problem geldst werdene
- Was ist zu tun, was nicht!

- Unbestimmte Situation und kein klarer Ausweg

- Was kommt zuerste

- Was kommt als ndchstese

- Wie konnte das passieren?e

© Marabu GmbH & Co. KG
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Umgang mit einem Cyberangriff

Hoher Arbeitsaufwand, um einen Cyberangriff zu
Uberstehen

- ~5000 Aufgaben mussten geplant
und erledigt werden

- ~1500 TELKOs und Konferenzen

© Marabu GmbH & Co. KG
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Dauer eines Cyberangritfes

Tag 1- 6: 4. Dezember 2019

« ERP System / Maschinen stehen in Deutschland wieder zur
VerfOgung

« Erste Produktfionsvorgdnge laufen wieder Uber das ERP
System

« Vorsichtiges Arbeiten mit den Systemen moglich. Jedoch
gibt es immer wieder Unterbrechungen wegen Firmware
Updates und Sicherheitspatches

Woche 2- 9: Ende Februar 2020

« ERP Systeme Weltweit wieder Verfugbar
* Alle Maschinen / Server & Computer wieder angebunden

« 95% aller Globalen Services wieder normal verfugbar

© Marabu GmbH & Co. KG
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Wie kann man ihnnen begegnene

- Krisenmanagement das wichtigste Management-
Instrument

- Trainieren Sie Notfallroutinen

- Keine Panik, bleiben Sie ruhig und strukturiert

13 |
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Was konnen Sie tun, um sich vorzubereitene

- Fortlaufende Cybersicherheits-Strategie

- Cybersicherheit hort nicht auf, sobald sie
implementiert ist

- Bleiben Sie am Ball und hinterfragen Sie stets
lhre eigene Strategie

- Anderungen in der Organisation / Prozesse
und Software bedeuten Anpassungen von
Cybersicherheit

© Marabu GmbH & Co. KG
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- Bei der Ersten:

- Am Anfang wussten wir nichts
- Wir hatten keinen klaren Plan
- Keine Erfahrung und genaue Verfahren

- Aber bei der Zweiten:

- Wussten, dass eine Aftacke im Gang ist
- Klare Planung und Strategie
- Erfahrung in Ablauf und der Strategie

Das bedeutet:

Bei der ersten 9 Wochen, bei der zweiten 48
Stunden

15 |
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Lessons Learned?

- Organisation

Setzen Sie Prioritaten!
Klare Strukturl

Uberblick!
Fokus setzen!

- Kommunikation

- Mofivation

Hort zul

Seien Sie ehrlich!
Bleiben Sie objektiv!
Erreichbar sein!

Sei der Kimmerer!
Zeigen Sie Interessel
Anerkennung teilen!

Das Wichtigste: Humor!

LESSONS LEARNED

© Marabu GmbH & Co. KG
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Lessons Learned?

Je besser die Cybersicherheitsstrategie, desto besser
sind Sie vorbereitet. @

Cybersicherheitsstrategie ist jetzt Aufgabe des
Managements / CEO

Stellen Sie die Cybersicherheit regelmdalig auf den

Prifstand. LESSONS LEARNED

Nicht aufhdren, Uber Cyberangriffe und ihre
Auswirkungen zu sprechen

Das Wichtigste: "Es gibt keine 100%ige Sicherheit".

© Marabu GmbH & Co. KG



Vodafone Cyber
Security Services
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Safety first!

Der digitale Notfallplan gegen Cyber Angriffe

NIST

National Institute of
Standards and Technology



Security ganzheitlich betrachten ist der
Schlussel zum Erfolg!

] Wieder- Planen
herstellen & steuern

NIST

National Institute of
Standards and Technology
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Vodafone als lhr Security-Partner — neutral & unabhangig
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Wir planen und steuern mit lhnen
Planen Ihre Sicherheitsorganisation.

& steuern

* Strategieberatung
* IT Sicherheitskonzept
 Zertifizierungsunterstutzung

National Institute of
Standards and Technology



NIST

National Institute of
Standards and Technology

Identifizieren

> ,
~
Wir identifizieren lhre «
Bedrohungen bevor es |
Angreifer tun. ﬁf

* Risikoanalyse und -bewertung
* |dentifikation von Schwachstellen
* Phishing-Kampagnen



NIST

National Institute of
Standards and Technology

Wir verhelfen zu besserem
Schutz und machen es
Angreifern schwer.

» Systemhartung
Netzwerksicherheit
Endpoint Security
Zero Trust Losungen
Cloud Security
Security Awareness

S
QWeano™
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Identifizieren

Planen
& steuern

Wieder- Reagieren
herstellen

.y

National Institute of
Standards and Technology

Wir liberwachen 24/7
lhre gesamte IT,
erkennen Angriffe und
warnen Sie bevor
Schaden ensteht.

* Anomalieerkennung und Log-Monitoring

* SIEM, NDR, MDR, EDR, XDR
(Managed oder unmanaged)



Identifizieren

National Institute of
Standards and Technology

Planen
& steuern

Reagieren

Wieder-
herstellen

O3V,
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Im Ernstfall reagieren wir fiir
Sie, wehren Angriffe ab und
ubernehmen die Forensik.

* Bewertung und Eindammung des Angriffs
* Notfallmanagement
* |T-Forensik



NIST

National Institute of
Standards and Technology

Wieder-

herstellen

Ilhre Daten sind vorhanden,
wenn Sie sie brauchen.
Mit uns geht nichts verloren.

* Backup-Losungen
* Disaster Recovery
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» Wir planen und steuern mit lhnen s
\\‘_ i Ihre Sicherheitsorganisation.
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Ihre Daten sind vorhanden, wenn Sie sie
brauchen. Mit uns geht nichts verloren.

* Backup-Losungen » Strategieberatung
* Disaster Recovery | Wieder- Planen * |T-Sicherheitskonzept

herstellen & steuern » Zertifizierungsunterstutzung

Im Ernstfall reagieren wir fir
Sie, wehren Angriffe ab und

ubernehmen die Forensik. N Wir identifizieren Ihre Bedrohungen
. 3
* Bewertung und Einddmmung bevor es Angreifer tun.
des Angriffs ®
* Notfallmanagement * Risikoanalyse und -bewertung
e |T-Forensik * I|dentifikation von Schwachstellen

* Phishing-Kampagnen

Wir iberwachen 24/7 lhre gesamte
IT, erkennen Angriffe und warnen
Sie bevor Schaden entsteht.

Wir verhelfen zu besserem Schutz und
machen es Angreifern schwer.

u"

* Anomalie Erkennung und Log-Monitoring

* SIEM, NDR, MDR, EDR, XDR
(Managed oder unmanaged)

» Systemhartung » Zero Trust Losungen
* Netzwerksicherheit * Cloud Security
* Endpoint Security * Security Awareness

National Institute of
Standards and Technology



Egal ob Blau, Rot, M oder XXL...

Wir haben fur lhren Bedarf die optimale Losung,
finden diese gemeinsam mit Ihnen und begleiten die Umsetzung.
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Vielen Dank fur lhre Teilnahme!

Weitere Online-Sessions

Bei Fragen Sie sind neu bei uns?
melden Sie sich gern Schreiben Sie uns an aus unserem Educational
bei lhrem:r Vodafone- online.sessions@vodafone.com Month Cyber Security

eine E-Mail. finden Sie hier.

Ansprechpartner:in.
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2 o 2 3 Cyber Security Educational Month

KW 42

KW 45

17.10.] 10:00

18.10.] 10:00

19.10.] 10:00

06.11.] 10:00

08.11.] 10:00

10.11.110:00

Cyber Security
Jessica Schafer (Accenture)
Martin Mausner (Vodafone)

Cyberversicherungen
Sonke Glanz (HDI Versicherung)
Matthias Magnus (Vodafone)

Deepfakes

Dominik Wojcik

KRITIS & NIS 2.0

Robert Steffen (Vodafone)
Matthias Magnus (Vodafone)

Live Hacking
Lukas Garlik (Accenture) | Emil Stahr (Accenture)
Martin Mausner (Vodafone)

Gehacktes Unternehmen
Stefan Wirtemberger (Marabu) | Carsten Wallmann (Vodafone)
Matthias Magnus (Vodafone)

KW 43

KW 46

23.10.| 14:00 Schutz vor

16.11.110:00

Cyberkriminalitat
Sarah ElBer (Tech Well Told)
Alexander Pessler (Tech Well Told)

Patrick Sulewski (Vodafone)

Cyber-Angriffe
abwehren 1,

Franz Finke (Lookout) | Jasin Mehovic (Lookout)
Mario Bohum (Vodafone)



Together we can

vodafone
business



