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Schön, dass Sie dabei 

sind. Hören Sie uns 

einfach per Kopfhörer 

oder Lautsprecher zu.

Ihre Fragen können Sie über 

das Fragen-Fenster stellen. 

Der Moderator bringt Ihre 

Fragen entsprechend ein.

Wir schalten die Mikrofone der 

Teilnehmer:innen stumm. Dann 

hören Sie alles besser. Auch 

alle Webcams sind 

automatisch deaktiviert. 

Herzlich willkommen! Ihre Online-Session startet gleich.



Agenda

Marabu GmbH - Opfer von Cyberangriffen 

Vodafone Cyber Security Services



Carsten Wallmann

Go-to-market Lead, Vodafone

Heute für Sie in der Online-Session:

Stefan Würtemberger 

Executive Vice President, 

Marabu GmbH & Co. KG

Matthias Magnus

Head of Digital Solution Sales Cyber 

Security, Vodafone



Marabu GmbH - Opfer 

von Cyberangriffen 
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Opfer von Cyberangriffen 
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Black Friday

Am 03.09.2019 drangen die Täter

in unser Netzwerk ein und haben 

bis November sämtliche System 

Kompromittiert!

Am 29.11.2019 um 4.24Uhr 

begannen die Hacker mit der 

Ausführung der Verschlüsselung

aller IT Systeme. 

Nach knapp über 6 Stunden 

waren Nahezu alle Systeme 

Verschlüsselt (auch OT).

Terrabyte an Daten und Systeme 

waren nicht mehr brauchbar.
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Black Friday- So sieht's aus! 
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Agenda

Was sind die wichtigsten Erfahrungen im Umgang mit 

Cyberangriffen?

Wie begegnet man ihnen und was kann man tun, um 

sich vorzubereiten?

Wie sieht es aus, wenn es ein zweites Mal passiert und 

welche Lehren werden daraus gezogen?
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Umgang mit einem Cyberangriff 

- Der höchste Stresslevel, den man sich vorstellen kann

- Wie könnte das Problem gelöst werden?

- Was ist zu tun, was nicht!

- Unbestimmte Situation und kein klarer Ausweg

- Was kommt zuerst?

- Was kommt als nächstes?

- Wie konnte das passieren?
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Umgang mit einem Cyberangriff 

- Hoher Arbeitsaufwand, um einen Cyberangriff zu 

überstehen

- ~5000 Aufgaben mussten geplant 

und erledigt werden

- ~1500 TELKOs und Konferenzen 
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Dauer eines Cyberangriffes

• ERP System / Maschinen stehen in Deutschland wieder zur 

Verfügung

• Erste Produktionsvorgänge laufen wieder über das ERP 

System

• Vorsichtiges Arbeiten mit den Systemen möglich. Jedoch 

gibt es immer wieder Unterbrechungen wegen Firmware 

Updates und Sicherheitspatches

Tag 1- 6: 4. Dezember 2019

Woche 2- 9: Ende Februar 2020

• ERP Systeme Weltweit wieder Verfügbar

• Alle Maschinen / Server & Computer wieder angebunden

• 95% aller Globalen Services wieder normal verfügbar
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Wie kann man ihnen begegnen? 

- Krisenmanagement das wichtigste Management-

Instrument

- Trainieren Sie Notfallroutinen

- Keine Panik, bleiben Sie ruhig und strukturiert
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Was können Sie tun, um sich vorzubereiten?

- Fortlaufende Cybersicherheits-Strategie

- Cybersicherheit hört nicht auf, sobald sie 

implementiert ist

- Bleiben Sie am Ball und hinterfragen Sie stets 

Ihre eigene Strategie

- Änderungen in der Organisation / Prozesse 

und Software bedeuten Anpassungen von 

Cybersicherheit 
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Wie sieht es aus, wenn es zweimal passiert? 

- Bei der Ersten:

- Am Anfang wussten wir nichts

- Wir hatten keinen klaren Plan

- Keine Erfahrung und genaue Verfahren

- Aber bei der Zweiten:

- Wussten, dass eine Attacke im Gang ist 

- Klare Planung und Strategie 

- Erfahrung in Ablauf und der Strategie

Das bedeutet: 

Bei der ersten 9 Wochen, bei der zweiten 48 

Stunden
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Lessons Learned? 

- Organisation

- Setzen Sie Prioritäten!

- Klare Struktur!

- Überblick!

- Fokus setzen!

- Kommunikation

- Hört zu!

- Seien Sie ehrlich!

- Bleiben Sie objektiv!

- Erreichbar sein!

- Motivation

- Sei der Kümmerer!

- Zeigen Sie Interesse!

- Anerkennung teilen!

- Das Wichtigste: Humor!
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Lessons Learned? 

- Je besser die Cybersicherheitsstrategie, desto besser 

sind Sie vorbereitet.

- Cybersicherheitsstrategie ist jetzt Aufgabe des 

Managements / CEO

- Stellen Sie die Cybersicherheit regelmäßig auf den 

Prüfstand.

- Nicht aufhören, über Cyberangriffe und ihre 

Auswirkungen zu sprechen

Das Wichtigste: "Es gibt keine 100%ige Sicherheit".



Vodafone Cyber 

Security Services
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Safety first!
Der digitale Notfallplan gegen Cyber Angriffe
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Security ganzheitlich betrachten ist der 
Schlüssel zum Erfolg!

Wieder-

herstellen

Planen

& steuern

Erkennen Schützen

Identifizieren
Reagieren
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Wieder-

herstellen

Planen

& steuern

Erkennen

Schützen

IdentifizierenReagieren

Vodafone als Ihr Security-Partner – neutral & unabhängig

Wieder-

herstellen

Planen

& steuern
Erkennen

Schützen

Identifizieren

Reagieren

Wir planen und steuern mit Ihnen 

Ihre Sicherheitsorganisation.

• Strategieberatung

• IT Sicherheitskonzept

• Zertifizierungsunterstützung
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Wieder-

herstellen

Planen

& steuern

Erkennen Schützen

IdentifizierenReagieren

Wir identifizieren Ihre 

Bedrohungen bevor es 

Angreifer tun.

• Risikoanalyse und -bewertung

• Identifikation von Schwachstellen

• Phishing-Kampagnen 
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Planen

& steuern

Identifizieren

Reagieren Erkennen

SchützenWieder-

herstellen

Wir verhelfen zu besserem 

Schutz und machen es 

Angreifern schwer.

• Systemhärtung

• Netzwerksicherheit

• Endpoint Security

• Zero Trust Lösungen

• Cloud Security

• Security Awareness
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Identifizieren Schützen

Wieder-

herstellen

Reagieren

ErkennenPlanen

& steuern

Wir überwachen 24/7 

Ihre gesamte IT, 

erkennen Angriffe und 

warnen Sie bevor 

Schaden ensteht.

• Anomalieerkennung und Log-Monitoring

• SIEM, NDR, MDR, EDR, XDR

(Managed oder unmanaged)
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Schützen Erkennen

Planen

& steuern

Wieder-

herstellen

ReagierenIdentifizieren

Im Ernstfall reagieren wir für 

Sie, wehren Angriffe ab und 

übernehmen die Forensik.

• Bewertung und Eindämmung des Angriffs 

• Notfallmanagement

• IT-Forensik 
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Erkennen Reagieren

Identifizieren
Planen

& steuern

Wieder-

herstellen
Schützen

Ihre Daten sind vorhanden, 

wenn Sie sie brauchen.

Mit uns geht nichts verloren.

• Backup-Lösungen

• Disaster Recovery
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Wieder-

herstellen

Planen

& steuern

Erkennen Schützen

Reagieren
Identifizieren

Wir identifizieren Ihre Bedrohungen 

bevor es Angreifer tun.

Wir verhelfen zu besserem Schutz und 
machen es Angreifern schwer.

Wir überwachen 24/7 Ihre gesamte 

IT, erkennen Angriffe und warnen 

Sie bevor Schaden entsteht.

Im Ernstfall reagieren wir für 

Sie, wehren Angriffe ab und 

übernehmen die Forensik.

Ihre Daten sind vorhanden, wenn Sie sie 

brauchen.  Mit uns geht nichts verloren.

• Anomalie Erkennung und Log-Monitoring

• SIEM, NDR, MDR, EDR, XDR

(Managed oder unmanaged)

• Bewertung und Eindämmung 

des Angriffs 

• Notfallmanagement

• IT-Forensik 

Wir planen und steuern mit Ihnen

Ihre Sicherheitsorganisation.

• Backup-Lösungen

• Disaster Recovery

• Systemhärtung

• Netzwerksicherheit

• Endpoint Security

• Zero Trust Lösungen

• Cloud Security

• Security Awareness

• Risikoanalyse und -bewertung

• Identifikation von Schwachstellen

• Phishing-Kampagnen 

• Strategieberatung

• IT-Sicherheitskonzept

• Zertifizierungsunterstützung
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Partnerprodukte
(Auszug)

Egal ob Blau, Rot, M oder XXL…

Unsere Partner
(Auszug)

Sie &

Wir haben für Ihren Bedarf die optimale Lösung, 

finden diese gemeinsam mit Ihnen und begleiten die Umsetzung.





Vielen Dank für Ihre Teilnahme! 

Sie sind neu bei uns? 

Schreiben Sie uns an

online.sessions@vodafone.com

eine E-Mail.

Bei Fragen 

melden Sie sich gern 

bei Ihrem:r Vodafone-

Ansprechpartner:in.

Weitere Online-Sessions 

aus unserem Educational 

Month Cyber Security

finden Sie hier.

i

mailto:online.sessions@vodafone.com
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