
Schön, dass Sie dabei 
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Intro





Auswirkungen von Cyberangriffen

Abfluss von Daten Negative Presse

Ausfall oder 
Übernahme 
der IT oder OT

Kritische 
Kundenfragen

Verschlüsselung 
von Daten

Zusammenbruch der 
Geschäftstätigkeit
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Geldbußen













Dürfen die das?



Vorschriften

Art. 83 DSGVO

Allgemeine Bedingungen für die 
Verhängung von Geldbußen

1. Jede Aufsichtsbehörde stellt sicher, dass die 
Verhängung von Geldbußen gemäß diesem Artikel 
für Verstöße gegen diese Verordnung gemäß den 
Absätzen 4, 5 und 6 in jedem Einzelfall wirksam, 
verhältnismäßig und abschreckend ist. […] 

Art. 32 DSGVO
Sicherheit

der Verarbeitung

1. Unter Berücksichtigung des Stands der Technik, 
der Implementierungskosten und der Art, des 
Umfangs, der Umstände und der Zwecke der 
Verarbeitung sowie der unterschiedlichen 
Eintrittswahrschein-lichkeit und Schwere des 
Risikos für die Rechte und Freiheiten natürlicher 
Personen treffen der Verantwortliche und der 
Auftragsverarbeiter geeignete technische und 
organisatorische Maßnahmen, um ein dem Risiko 
angemessenes Schutzniveau zu gewährleisten; […]
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Schadensersatz





Kernaussagen des EuGH

• Bloßer Verstoß gegen die DSGVO reicht nicht 
aus

• Schaden muss nachgewiesen werden

• Keine Bagatellgrenze

• Kein Strafschadensersatz

Aber: 
Wie wird ein immaterieller 
Schaden berechnet? 



Schadensersatz und Anlässe vor 
dem EuGH-Urteil

Schadensersatz pro Person

LG Lübeck, LG Paderborn
Facebook, Kein Schutz gegen Scraping

500 €

LG München
Google Fonts, Übermittlung IP-Adresse in die USA

100 €

LG Köln, LG München
Scalable Capital, Hackerangriff bei Dienstleister

1.200 € bis 2.500 €

Außergerichtlicher Vergleich 
Mastercard, Datendiebstahl

300 €

ArbG Oldenburg
Verspätete Auskunft

10.000 €



Kläger gesucht
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(Persönliche) Haftung



Initiativen des Gesetzgebers



NIS-2-Umsetzungs- und 
Cybersicherheitsstärkungsgesetz – NIS2UmsuCG-E

§ 38

Umsetzungs-, Überwachungs- und 
Schulungspflicht

für Geschäftsleiter besonders wichtiger
Einrichtungen und wichtiger Einrichtungen

1. Geschäftsleiter [ … ] sind verpflichtet, die von diesen 
Einrichtungen nach § 30 zu ergreifenden
Risikomanagementmaßnahmen im Bereich der 
Cybersicherheit umzusetzen und ihre
Umsetzung zu überwachen.

2. Geschäftsleitungen, die ihre Pflichten nach Absatz 1 
verletzen, haften ihrer Einrichtung für einen 
schuldhaft verursachten Schaden nach den auf die 
Rechtsform der Einrichtung anwendbaren Regeln des
Gesellschaftsrechts. [ … ]

3. Die Geschäftsleiter [ … ] müssen und deren 
Mitarbeiter müssen regelmäßig an Schulungen 
teilnehmen, um ausreichende Kenntnisse und 
Fähigkeiten zur Erkennung und Bewertung von 
Risiken und von Risikomanagementpraktiken im 
Bereich der Sicherheit in der Informationstechnik zu 
erlangen sowie um die Auswirkungen von Risiken 
sowie Risikomanagement-praktiken auf die von der 
Einrichtung erbrachten Dienste beurteilen zu können.
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Lösegeld





Sind 
Lösegeldzahlungen 

legal?



§ 129 i.V.m. § 129b StGB
Bildung krimineller Vereinigungen

1. Mit Freiheitsstrafe bis zu fünf Jahren oder mit 
Geldstrafe wird bestraft, wer eine Vereinigung 
gründet oder sich an einer Vereinigung als Mitglied 
beteiligt, deren Zweck oder Tätigkeit auf die 
Begehung von Straftaten gerichtet ist, die im 
Höchstmaß mit Freiheitsstrafe von mindestens zwei 
Jahren bedroht sind. Mit Freiheitsstrafe bis zu drei 
Jahren oder mit Geldstrafe wird bestraft, wer eine 
solche Vereinigung unterstützt oder für sie um 
Mitglieder oder Unterstützer wirbt.

§ 18 AWG i.V.m. EU-Embargolisten
Zuwiderhandlung gegen 
Bereitstellungsverbote

§ 89c StGB
Terrorismusfinanzierung

§ 261 StGB
Geldwäsche

§ 266 StGB
Untreue

Strafvorschriften
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Filmtipps





Bei Fragen – oder einem Notfall – 
einfach anrufen:

+49 (173) 674 04 73

hansen@fps-law.de
www.fps-law.de 

mailto:hansen@fps-law.de


IHRE FRAGEN.



online.sessions@vodafone.com

Sie sind neu bei uns? 
Schreiben Sie uns an

online.sessions@vodafone.com
eine E-Mail.

Bei Fragen 
melden Sie sich gern 

bei Ihrem:r Vodafone-
Ansprechpartner:in.

Die Aufzeichnungen und 
Unterlagen aller Sessions 

finden Sie hier.

i

Vielen Dank für Ihre Teilnahme! 

mailto:online.sessions@vodafone.com
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