Herzlich willkommen! Ihre Online-Session startet gleich. {n )

?

Schon, dass Sie dabei Wir schalten die Mikrofone der lhre Fragen kénnen Sie Uber

sind. Horen Sie uns Teilnehmer:innen stumm. Dann das Fragen-Fenster stellen.
einfach per Kopfhorer horen Sie alles besser. Auch Der/die Moderator:in bringt
oder Lautsprecher zu. alle Webcams sind Ihre Fragen entsprechend ein.
automatisch deaktiviert.

Session wird aufgezeichnet O
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Wir schalten die Mikrofone der lhre Fragen kdnnen Sie Uber

Schon, dass Sie dabei

sind. Horen Sie uns
einfach per Kopfhorer
oder Lautsprecher zu.

Teilnehmer:innen stumm. Dann das Fragen-Fenster stellen.
horen Sie alles besser. Auch Der/die Moderator:in bringt
alle Webcams sind Ihre Fragen entsprechend ein.
automatisch deaktiviert.

Session wird aufgezeichnet O
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Auswirkungen von Cyberangriffen

@ Abfluss von Daten Negative Presse

Ausfall oder i
Ubernahme iﬂgjgr\lira en
der IT oder OT ©

Verschlisselung Zusammenbruch der
von Daten Geschaftstatigkeit
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Startseite > Rhein-Main > Landespolitik %ﬁ;’?ﬁ @ZE
Millionenschaden nach IT-Angriff auf | _ . ““*‘“"""i’E“A“GR'FF
Frankfurter Uniklinik —Hacker- Continental informiert von Datenraub

Attacken nehmen zu

betroffene Mitarbeiter

Erstmals beziffert Continental das Ausmaf des
Cyberangriffs. Jetzt pladiert der Konzern in Berlin flr ein
Verbot, Losegeld zu zahlen.

14.01.2024, 18:43 Uhr

Datenleck trifft auch Kunden der
Direktbanken ING und Comdirect

HACKERANGRIFF

NORDRHEIN-WESTFALEN EEHORDEM EINGESCHRAMKT

Seit einem Hackerangriff ist in Sidwestfalen nichts

IT-Sicherheitsvorfall: Varta stoppt Produktion mehr, wie es einmal war

Der Batteriehersteller Varta AG hat nach einem Cybervorfall die IT-Systeme sowie
seine Produktion heruntergefahren.

Suche nach Ursache
RECHERCHE VON ,CORRECTIV*

Taus nde Daten des BSW War es ein Hacker-Angriff? Chaos bei
nach Hackerangriff im Netz VW - IT-Storung legt Produktion lahm

verflugbar o
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Datenschutzverstol®

Hotelkette Marriott drohen mehr als 100
Millionen Euro Bufigeld

Ein Datenleck von Marriott betraf 383 Millionen Hotelgaste. Der Vorfall ist nicht nur fur
Kunden argerlich, sondern auch ein VerstoR gegen die Datenschutz-Grundverordnung, sagen
britische Datenschitzer.

Teures Datenleck

Passworter im Klartext: 20.000 Euro Bul3geld
nach DSGVO gegen Knuddels.de

Netz aufgetaucht. Flr die unverschliisselte Speicherung muss das Forum nun

zahlen.

British Airways soll 200 Millionen Euro
wegen Datenklau zahlen

Anfang September waren Hunderttausende Passworter von Knuddels-Nutzern im
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2.-Zeitlicher-Ablauf/Zeitpunkt-des-Vorfalls«
(Art.-33-Abs.-1-DS-GVO/-§-65-Abs.-1-BDSG/-§-60-Abs.-1-HDSIG)d

1
Meldung-von-Verletzungen-des-Schutzes-¢
personenbezogener-Daten-q
(Art.-33-DS-GVO/-§-65-BDSG-1.V.m.-§-500-5tPO/-§-60-HDSIG)|
3 1

Wann-hat-der-Vorfall-stattgefunden/begonnen?«

1
Klicken-oder-tippen-Sie,-um-ein-Datum-einzugeben.<
1

Odery

O-Zeitpunkt-nicht-bekannt=

1.-Verantwortlicher«
(Art.-33-Abs.-1,-Abs.-3-Buchst.-b-DS-GVO-i.-V.-m.-Art.-4-Nr.-7-DS-GVON]
§-65-Abs.1,-Abs.-3-Nr°2-BDSG-i.V.m.-§-46-Nr.-7-BDSG/
§-60-Abs.1,-Abs.-3-Nr.-2-HDSIG-i.-V.-m.-§-41-Nr.-8-HD S1G)5

Wann-war-der-Vorfall-abgeschlossen?]

1

Klicken-oder-tippen-Sie, -um-ein-Datum-ginzugeben o

Kontakidaten=

Dauert-der-Vorfall-noch-an?«

1

O-ja-O-neina

Bezeichnung-bzw.-Name-der-verantwortlichen-Stelle-y]
1

Klicken-oder-tippen-Sig-hier, -um-Text-einzuqeben.ﬂ\

Ist-eine-Wiederholung-des-Vorfalls-zu-befiirchten?«

1
O-ja-C-neinz

Strake-& Hausnummery

1

Klicken-oder-tippen-Sie-hier.-um-Text-einzugeben. =

Postleitzahl-und-Orty
1

Klicken-oder-tippen-Sig-hier,-um-Text-einzugeben.=

Wann-haben-Sie-Kenntnis-vom-Vorfall-erhalten?q

1

Klicken-oder-tippen-Sie,-um-ein-Datum-ginzugeben.o

Allgemeine-E-Mail-Adresse-der-verantwortlichen-Stelle:|

1

Klicken-oder-tippen-Sie-hier,-um-Text einzugeben o

Erfolgt-lhre-Meldung-spéater-als-72-Stunden-nach-Bekanntwerden-des-Vorfalls, -be-
griinden-Sie-hier-bitte-die-Verzégerung:«
1

Klicken-oder-tippen-Sie-hier,-um-Text-einzugeben.=

[#]

Meldende-Person-(Ihr-Name):q
1

Klicken-oder-tippen-Sie-hier.-um-Text-einzugeben. =

3.-Beschreibung-der-Datenschutzverletzung«
(Art.-33-Abs.-3-Buchst.-a-DS-GVO/§-65-Abs.-3-Nr.-1-BDSG/§-60-Abs.-3-Nr.-1-HDSIG)n

Ihre-Funktion:q|
1

Klicken-oder-tippen-Sig-hier,-um-Text-einzugeben.=

Ihre-E-Mail-Adresse-(fir-Ruckiragen):y
1

Klicken-oder-tippen-Sie-hier.-um-Text-einzugeben. =

Ihre-Telefonnummer-(fur-Rickfragen).«

1

Klicken-oder-tippen-Sie-hier,-um-Text-einzugeben. » =

Behdrdliche/r-bzw_-betriebliche/r-Datenschutzbeauftragte/r«

l

Klinkan.ndartinnan. Sin-hinr .om. Tovt.cinzunohon o

Art-der-Verletzung-des-Schutzes-personenbezogener-Daten ||

1

O-Gerat-verloren/gestohleny]

O-Unterlagen-verloren, -gestohlen-oder-an-einem-unsicheren-Platz-gelagert{

O-Unverschlisselter-E-Mail-Versand-y

O-Postsendung-ging-verloren-oder-wurde-versehentlich-gedffnet]]

-Hackerangriff -Schadsoftware,-Phishingy]

O-Nicht-datenschutzgerechte-Entsorgung-von-Materialien-(z.-B.-Akten, -Bild--oder-
Tontragen)™y

[-Nicht-datenschutzgerechte-Gerateentsorgung-(z.B.-Festplatten)y

O-Missbrauch-von-Zugriffsrechten-(Nichtberechtigter-Abruf-durch-eigene-Mitarbei-
terff

-Unbeabsichtigte Verdffentlichung

A Iahnnrtal.zninta.falecha. Lframda . Diatan. anfl
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Datenschutz im nichtéffentlichen Bereich nach der Datenschutz-Grundverord-
nung (DS-GVO), dem Bundesdatenschutzgesetz (BDSG) und dem Hessischen
Datenschutz- und Informationsfreiheitsgesetz (HDSIG)

Ihre Meldung von Verletzungen rsonenbezogener
Art. 33 DS-GVO vom Dienstag, und vom Mittwoch, d
Sehr geehrier Hemr

sehr geehrter Hem
sehr geehrter Hemr

ich nehme Bezug auf Ihre Meldung von Verletzungen des Schutzes personenbezoge-
ner Daten gemal Art. 33 DS-GVO vom Dienstag, df = vnd vom Mittwoch,
d_z. For die bisherige Darstellung des Sachverhaltes danke ich Ihnen.

Zur Prifung bendtige ich jedoch weitere Informationen. Ich bitte Sie daher folgende
Fragen detailliert zu beantworlen und mir die ggf. erforderlichen Unterlagen einzu-
reichen:
1. Beschreibung des Vorfalls
1. Wie wurden Sie auf die Angreifer aufmerksam?
- Welche IT-Systeme und -Diensle waren von dem Vorfall betroffen?

Bitie themnkieln Sie ehne vollatindioe und sussagelrifige Aulstclung
der Systeme inkl,

- deren Einsatzzwecken,
- den Software-Versionen der darauf lavfenden Betriebssysleme und

- den Software-Versionen der darauf laufenden relevanten Dienste.

Unsere Mo - Froven 0800 - 1300 Ur sowie Mo, - Do, won 13:00 - 16:00 ke
Perstriichs Termrew ity mE vorfwrger Ataprachs

Gz Firgy 1 - 44188 Tabalon (06 11) 14 08-0
E-hial postists Qostersctuts nelsen o DE -t postslsleddeenichul-heiaan de-mal de
ribewreel wamner dhabivahuls heason da
Hankverbindung: Komainfuter HOCMansiel Mo Landtag/D8 - MIAN DEST 5008 0000 0001 0053 B2 - BIC HELADEFFIOX
LSt hebir: DR V0 07

«2-

Wie war der volistandige inhaltliche und zeitiiche Ablauf des Vorfalis?
Beschreiben Sie bitte den volistandigen des Vorfalls. Bitte fo-
gen Sie hierzu Obersichten bei, wie z. B. die am 2022 erbetene
Aubblmdﬁvonlhnongonutzhmmdmdunmulmﬂanon
Dienstleistungen und Produkie|

Beschreibung der Analysen und Manahmen

Weiche Arten von Analysen fihrten Sie oder von Ihnen beaufiragte
Dienstieister in welcher Form, in welchem Umfang und mit welchen

konkreten Analyseauftriigen in Folge des Angriffs durch?

Stellen Sie als Teil Ihrer Antwort alle zugehdrigen, aussagekréftigen
(oder derzeitige Zwischenberichte) sowie weitere for
das erforderfiche Unterlagen zur Verfigung.

mit Telefonat {22 teinen sie mit, dass 95% ibrer Backups
fauffahig sind.

- Welche Strategle der Wideraufnahme des Betriebes verfolgten sie?

- Wie wurde sichergestelit, dass die widerhergesteliten Backups nicht
kompromittiert sind oder waren?

Wie wurde sichergestellt, dass eine Analyse der Systeme hinsicht-
lich Quelle/Ursprung und Verlauf des Angriffs nach dem wiederein-
spielen des Backups mdglich waren?

Welche Datenfliisse existieren zwischen weiteren IT-Systemen und -
Diensten die mit den betroffenen IT-Systeme und ~Dienste verbunden
sind

Wie konnten Sie ausschlieien, dass keine Ausweitung des Angriffs von
den IT-Systemen und -Diensten auf dahinterliegende IT-Systemen und
-Diensten erfolgte?

Wie haben Sie sichergestellt, dass die von Ihnen berlicksichtigten Infor-

mationen ein volistindiges Bild Gber den Hergang und das AusmaB der
Verletzungen des Schutzes personenbezogener Daten liefern?

Sie haben angegeben, dass der Vorfal begonnen
hat. Wie konnten Sie einen friheren Zug Ihre IT-Systeme sicher
ausschlieBen?

»\OJVOQ,

Dyepnod
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1.

12.

8-

GemaR Ihren Angaben kam es zu Datenabfiiissen, daher bitte ich fol-

gende Fragen dazu zu beantworten:

- Welche Arten von Daten sind abgeflossen?
Fohren sie die ¥ ien und die i Daten i der
jeweiligen Kategorien auf. Bitte liefern Sie eine vollstandige Zuord-
nung der D: zu den j igen T oder
Mehrheitsbeteiligung.

- eine oder identifiziert werden, iber
die Daten abgeflossen sind?

- Wie sieht die jeweilige Schnittstelle aus?

- Lassen sich die Daten, die hieriiber abgefl sind k
ren?

- Wie lautet der ihnen bekannt gewordene Darknet-Link?

- Wie und in welchem Umfang wurden die verdffentlichten Daten ana-
lysiert? Figen sie bitte einen aussagekraftigen Bericht oder Zwi-
schenbericht je Stand bei.

Gab es in der Vergangenheit Auffélligkeiten beim Betrieb der vom Vor-

fall betroffenen IT-Systeme und -Dienste? Falls ja, erlautern Sie bitte,

wann es zu Auffélligkeiten ist und wie Sie darauf
reagiert haben.

Konnten Informationen bzgl. der Angreifer gewonnen werden?

- Welche Art und Umfang der Kommunikation fand statt? Bitte fugen
sie hierzu entsprechende Korrespondenz bei.

- Welkhe MaBnahmen im Hinblick auf die Angreifer wurden mit ande-
ren Behdrden eingeleitet?

Sofern eine Kommunikation zu Hessen3C stattfand darf eine Kon- 2

der L durch uns
stattfinden?
Welche MaBnahmen zur Vermeidung eines erneuten Vorfalls
- haben sie bereits umgesetzt?

- werden sie noch bis wann umsetzen?
- wurden von ihnen aus welchen Grinden verworfen?

Welches Verfahren zur regelmaRigen Oberprufung Bewerlung und
luation der der und

4

MaBnahmen wurde bzw. werden kinftig von Ihnen geméag Art. 32 Abs.
1 lit. d) der DS-GVO umgesetzt?

16.  Weiche Folgen sich fOr die ?

17.  Wie viele Betroffene gibt es und wie lassen sich diese kategorisieren?

18.  Konnten Sie bereits vor der Verdffentlichung der Daten im Darknet fest-
stellen, welche Daten abgeflossen sind?

Zu und aufgs Analy g haben
Sie f dass aus den
mnmm-«nnmnmmanmw

20.  Inwelcher Form wurden die betroff Py
Bitte Gbersenden Sie eine Kopie dieser Inluvmﬁm Soliten Sie be-
tmﬂnna Personen im Golungsbomdn d'f DS-GVD 2u unterschiedli-
oder ggf. haben, geben Sie bitte
den jewolllnen Zeitpunkt, den Inhalt und den Adressatenkreis an.

21.  Welche méglichen Risiken fiir die Rechte und Freiheiten der betroffe-
nen P wurden ?

Weiche Mafinahmen wurden den

Wenn Sie mir im Zusammenhang mit unserer ibk

mlwtmm\ lassen wollen, kdnnen Sie dies gerne auf einem sicheren Dbmr\ﬁm"gs-
Auf meiner page konnen Sie fur diesen Zweck unter

.s«m > Verschlisselte Kommunikation HBDI" einen PGP-Key herunterladen. Dar-

@ber hinaus besteht auch die Moglichkeit der Ubermittiung auf dem Postweg.

Fur den Eingang Ihrer schriftlichen Stellungnahme habe ich mir
Dienstag, don [N 2022
vorgemerkt.

For Rickfragen stehen Ihnen geme Frau [l unter der Telefonnummer
oder Frau [ unter der Telefonnummer zur Ver-
fugung. Fr technische Rickfragen steht Ihnen geme unter der Tele-
1 Zimmer unter der Telefonnummer
zur Verfugung.
bei der Erfullung

NaehM‘:H DS-GVO sind Sie
ihrer Ein VerstoB gegen Art. 31 DS-GVO kann gem.
Art. 83 Abs. 4 iit. a) DS-GVO mit einer GeldbuBe von bis zu 10.000.000,00 € oder im

mit der

Fall elnes Untemehmens von bis zu 2 % seines gesamten weltweit erzielten Jahres-
des Geschéfisjahres, je nachdem welcher Betrag haher
ist. geahndet werden.

Nach § 40 Abs. 4 S. 1 BDSG sind Sie verpflichtet, die erforderlichen A
erieilen. Bitte beachten Sie, dass Sie nach Arl. 58 Abs. 1 it. a)D&GVOauehmr
i der werden kbnnen.

Ich weise gemaR § 40 Abs. 4 S. 2 BDSG darauf hin, dass Sie die Auskunft auf
solche Fragen verweigem konnen, deren Beantwortung Sie selbst oder einen der in

§mAhs_1.Nr 1 bis 3 der g (ZPQ) der
Gefahr ichtiich i oder eines Verfah nach dem Gesetz (ber
O (OWiG) wirde. Soliten Sie von dem Auskunftsver-
weigerungsrecht Gebrauch machen wollen, sind Sie verpflichtet, mir dies mitzutellen,
Mit freundlichen Griiien

Im Awftrag

gez. [N

S
a@
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Vorschriften

Art. 83 DSGVO

Allgemeine Bedingungen fiir die
Verhangung von Geldbullen

1. Jede Aufsichtsbehorde stellt sicher, dass die
Verhangung von Geldbulien gemald diesem Artikel
far VerstolRe gegen diese Verordnung gemal den
Absatzen 4, 5und 6 in jedem Einzelfall wirksam,
verhaltnismalig und abschreckend ist. [...]

Art. 32 DSGVO
Sicherheit
der Verarbeitung

1. Unter Berlicksichtigung des Stands der Technik,
der Implementierungskosten und der Art, des
Umfangs, der Umstande und der Zwecke der
Verarbeitung sowie der unterschiedlichen
Eintrittswahrschein-lichkeit und Schwere des
Risikos flir die Rechte und Freiheiten natlrlicher
Personen treffen der Verantwortliche und der
Auftragsverarbeiter geeignete technische und
organisatorische Malinahmen, um ein dem Risiko
angemessenes Schutzniveau zu gewahrleisten; [...]

O



Vorschriften

Art. 83 DSGVO

Allgemeine Bedingungen fiir die
Verhangung von Geldbullen

1. Jede Aufsichtsbehorde stellt sicher, dass die
Verhangung von Geldbulien gemald diesem Artikel
far VerstolRe gegen diese Verordnung gemal den

Absatzen 4, 5 und 6 in jedem Einzelfall wirksam,
verhaltnismalig und abschreckend ist. [ ..}

Art. 32 DSGVO
Sicherheit
der Verarbeitung

1. Unter Berlicksichtigung des Stands der Technik,
der Implementierungskosten und der Art, des
Umfangs, der Umstande und der Zwecke der
Verarbeitung sowie der unterschiedlichen
Eintrittswahrschein-lichkeit und Schwere des
Risikos flir die Rechte und Freiheiten natlrlicher
Personen treffen der Verantwortliche und der
Auftragsverarbeiter geeignete technische und
organisatorische Malinahmen, um ein dem Risiko
angemessenes Schutzniveau zu gewahrleisten; [...]

O



Vorschriften

Art. 83 DSGVO

Allgemeine Bedingungen fiir die
Verhangung von Geldbullen
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Vorschriften

Art. 83 DSGVO

Allgemeine Bedingungen fiir die
Verhangung von Geldbullen

1. Jede Aufsichtsbehorde stellt sicher, dass die
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far VerstolRe gegen diese Verordnung gemal den
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Schadensersatz



Facebook Datenleck - LG Stuttgart spricht Schadenersatz zu

09.02.2023 + (O 2 Minuten Lesezeit = drdrir 7777 (5)

Handelsblatt

URTEIL

Nach Datenleck: Scalable Capital soll
Schadensersatz zahlen

Im Oktober 2020 waren mehr als 33.000 Personen von
einem Datendiebstahl bei dem digitalen
Vermogensverwalter betroffen. Nun ist ein erstes Urteil
gefallen.

-

Sranffurter Allgemeine

VERGLEICHSANGEBOT AN KLAGER

Mastercard will Kunden nach Datenleck
bis zu 300 Euro zahlen
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Schadensersatz und Anlasse vor o
dem EuGH-Urteil

Schadensersatz pro Person

LG Liibeck, LG Paderborn
Facebook, Kein Schutz gegen Scraping

500 €

LG Miinchen
Google Fonts, Ubermittlung IP-Adresse in die USA

AuBergerichtlicher Vergleich
Mastercard, Datendiebstahl 300 €

ArbG Oldenburg
Verspatete Auskunft

10.000 €

O




Klager gesucht

RIESIGES FACEBOOK-DATENLECK

Sind Sie betroffen? Nutzen Sie Ilhre Chance
auf 1.000€ Schadensersatz — So hilft lhnen
WBS!

® RightNow

FVERKAU FE DEIN PROBLEM

A

Deezer Datenpanne'

a0,

'Z Dr. Stoll & Sauer ABGASSKANDAL - FAC

© — Kanzlei fiir IT-Recht
- DATENLECK BEI MASTER-

CARD: KREDITKARTENUN-
TERNEHMEN ZU VERGLEICH
BEREIT

i A
* Europaische Gesellschaft
* EUG D fir Datenschutz mbH

*

Urteile zum Scalable Capital Datenleck

2020: 1.200 - 2.500 EUR Schadenersatz!

Wir kampfen fur lhre Rechte!
Schadenersatz geltend machen.




(Personliche) Haftung
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Initiativen des Gesetzgebers
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StaRUG

Unternehmensstabilisierungs-

EU Cyber Resilience Act
5 : und -restrukturierungsgesetz

(] " Kommentar
\/ ¥

For safer & more secure
digital products
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23. Auflage

Holters - Weber

AktG

Aktiengesetz
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C.H.BECK - Verlag Vahlen




NIS-2-Umsetzungs- und (@}
Cybersicherheitsstarkungsgesetz — NIS2UmsuCG-E

838 2. Geschaftsleitungen, die ihre Pflichten nach Absatz 1

Umsetzungs-, Uberwachungs- und
Schulungspflicht
fur Geschaftsleiter besonders wichtiger
Einrichtungen und wichtiger Einrichtungen

1. Geschaftsleiter [ ... ] sind verpflichtet, die von diesen
Einrichtungen nach 8 30 zu ergreifenden
Risikomanagementmalinahmen im Bereich der
Cybersicherheit umzusetzen und ihre
Umsetzung zu Gberwachen.

verletzen, haften ihrer Einrichtung fiir einen
schuldhaft verursachten Schaden nach den auf die
Rechtsform der Einrichtung anwendbaren Regeln des
Gesellschaftsrechts. [ ... ]

. Die Geschaftsleiter [ ... ] mlssen und deren

Mitarbeiter missen regelmaBig an Schulungen
teilnehmen, um ausreichende Kenntnisse und
Fahigkeiten zur Erkennung und Bewertung von
Risiken und von Risikomanagementpraktiken im
Bereich der Sicherheit in der Informationstechnik zu
erlangen sowie um die Auswirkungen von Risiken
sowie Risikomanagement-praktiken auf die von der
Einrichtung erbrachten Dienste beurteilen zu konnen.
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838 2. Geschaftsleitungen, die ihre Pflichten nach Absatz 1
verletzen, haften ihrer Einrichtung fiir einen
schuldhaft verursachten Schaden nach den auf die
Rechtsform der Einrichtung anwendbaren Regeln des
Gesellschaftsrechts. [ ... ]

Umsetzungs-, Uberwachungs- und
Schulungspflicht
fur Geschaftsleiter besonders wichtiger
Einrichtungen und wichtiger Einrichtungen

. Die Geschaftsleiter [ ... ] miissen und deren

1. Geschaftsleiter [ ... ] sind verpflichtet, die von diesen Mitarbeiter miissen regelmaRig an Schulungen
Einrichtungen nach § 30 zu ergreifenden teilnehmen, um ausreichende Kenntnisse und
RisikomanagementmaRnahmen im Bereich der Fahigkeiten zur Erkennung und Bewertung von
Cybersicherheit umzusetzen und ihre Risiken und von Risikomanagementpraktiken im

Umsetzung zu tiberwachen. Bereich der Sicherheit in der Informationstechnik zu

erlangen sowie um die Auswirkungen von Risiken
sowie Risikomanagement-praktiken auf die von der
Einrichtung erbrachten Dienste beurteilen zu konnen.
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90 Prozent der Unternehmen zahlen
bel Cyberangriffen Losegeld

14.02.2024 - Quelle: Pressemitteilung - 3 min Lesedauer - [

90 Prozent der Unternehmen haben in den letzten zwei Jahren Losegeld
gezahlt, um nach Cyberangriffen ihre Daten schnell wieder zu erhalten,
Leaks zu schlieBen und den operativen Betrieb aufrecht zu erhalten. Das
zeigt eine Studie von Censuswide im Auftrag von Cohesity.

Ransomware: 1,1 Mrd. Euro Losegeld an Hacker weltweit

Anril 2094 [2] 0214



Sind
Losegeldzahlungen
legal?



Strafvorschriften

1.

§129i.V.m. 8 129b StGB
Bildung krimineller Vereinigungen

Mit Freiheitsstrafe bis zu finf Jahren oder mit
Geldstrafe wird bestraft, wer eine Vereinigung
grundet oder sich an einer Vereinigung als Mitglied
beteiligt, deren Zweck oder Tatigkeit auf die
Begehung von Straftaten gerichtet ist, die im
Hochstmal mit Freiheitsstrafe von mindestens zwei
Jahren bedroht sind. Mit Freiheitsstrafe bis zu drei
Jahren oder mit Geldstrafe wird bestraft, wer eine
solche Vereinigung unterstutzt oder fir sie um
Mitglieder oder Unterstitzer wirbt.

8 18 AWG i.V.m. EU-Embargolisten
Zuwiderhandlung gegen
Bereitstellungsverbote

§ 89¢ StGB
Terrorismusfinanzierung

§ 261 StGB
Geldwasche

8 266 StGB
Untreue
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Bei Fragen — oder einem Notfall -
einfach anrufen:

+49 (173) 674 04 73
hansen@fps-law.de
www.fps-law.de


mailto:hansen@fps-law.de

IHRE FRAGEN.



Vielen Dank fur lhre Teilnahme!

Bei Fragen Sie sind neu bei uns? Die Aufzeichnungen und
melden Sie sich gern Schreiben Sie uns an Unterlagen aller Sessions
bei lhrem:r Vodafone- online.sessions@vodafone.com finden Sie hier.

Ansprechpartner:in. eine E-Mail.


mailto:online.sessions@vodafone.com

TIMETAB

2 0 2 4 Educational Month Cybé//;/Secu

19.09.110:00 IT-Sicherheit ist Chefsache: Schiitzen Sie Ihre Unternehmenswerte und
minimieren Sie die (personliche) Haftung

Dr. Hauke Hansen (FPS Law)

30.09./ 10:00 Kampf der Ransomware! Wie Sie sich mit Zero Trust richtig schiitzen
Thanh Trieu (Zscaler)

20.09./10:00 KI-gesteuerte Security: Ende-zu-Ende-Sicherheit mit Microsoft

Andreas Wach (Microsoft)
Thomas Schmidt (PCG)

24.09./10:00 Human Firewall — aus Sicht eines White-Hat-Hackers

Immanuel Bar (Prosec Networks)

25.09.110:00 Live Hacking: Die Methoden der Hacker und wie Sie sich
gegen Ransomware Attacken schitzen konnen

Lukas Garlik (Accenture)
Emil Stahr (Accenture)

26.09.110:00 Cyber Security im Zeitalter der KI: Strategien und Best Practices

Fabian Flanhardt (PCG)
Thomas Schmidt (PCG)




Together we can

vodafone
business
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