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Herzlich willkommen! Ihre Online-Session startet gleich.

Schon, dass Sie dabei
sind. Horen Sie uns
einfach per Kopfhorer

oder Lautsprecher zu.

?

Wir schalten die Mikrofone der

Teilnehmer:innen stumm. Dann
horen Sie alles besser. Auch
alle Webcams sind

automatisch deaktiviert.
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lhre Fragen konnen Sie Uber

das Fragen-Fenster stellen.
Der Moderator bringt lhre
Fragen entsprechend ein.
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Heute fur Sie in der Online-Session:
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Matthias Magnus Sonke Glanz

Head of Digital Solution Produktmanagement /

Sales Cyber Security Underwriting Cyber
IT-Sicherheitsbeauftragter
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Cyberversicherungen in einer
vernetzten Welt
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Agenda Inr Referent

Die Risiken & Gefahren wahrnehmen

Sinn und Zweck einer Cyberversicherung =

Sonke Glanz
Produktmanagement / Underwriting Cyber
IT-Sicherheitsbeauftragter

Anforderungen an Unternehmen zur
Gewabhrleistung der IT-Sicherheit
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Die Risiken & Gefahren wahrnehmen




Aktuelle Cyberrisikolage

nw RESSORTS | SPORT | BORSE | WETTER | TV | VIDEO | AUDIO | DAS BESTE heise online » Security > Weltweite Ransomware-Angriffe: Viele Systeme in Deutschland betroffen
SPIEBEL ONLINE spseLe Q EmE
= weno | ik Menung Yimschat P et Kultur Wissenschit mer WIRTSCHAFT . . .
NETZWELT s | i I'i Weltweite Ransomware-Angriffe: Viele
Spur fUhre nach China .
Hacker nehmen Dax-Konzerne ins Visier Systeme n DeUtSChla nd bet rOﬂ:en
BSI registriert deutlichen Anstieg bei Cyber-Angriffen auf B : 2 knack Itweit Mobilfunkanbi Die Ransomware-Angriffe, vor denen die italienische Cyber-Sicherheitsbehorde
Infrastruktur ¥ o P — am Wochenende warnte, betreffen dem BSI zufolge hunderte Systeme in
Wesser- und Stomnelze sind ruletzt deutlich hiufiger Ziel von Hackemngriffen geworden. Das zeigen . Ali-Konzermn m Handbetrteb Deutschland.
einem Medienbericht zublge bisher lchte Zablen des Bundesamts fir Sicherhei in der ., * | Hacker greifen Norsk Hydro an Handelsblatt
Informationstechnik. e =
» — Losezeit: 3 Min,  @YENNEWS | oM FoUTX LvcHoNE TEOROLOS AN WOBLTA KRR AISASTLE WENAG VDSOS
" . 50 Millionen Profile betroffen ; : B : ‘ : e Q
’ Facebook meldet Hackerattacke S c h e n
| 4 — .“ | .|

Bei einem Cyberangriff werden i.d.R. ausschlief8lich Computersysteme angegriffen - |-
Die Folgen betreffen allerdings die Systeme UND die Menschen! 1

.-uulmauﬂn;"e'"ae’ ' e == Vor mehr als drei Monaten |stres Hackern gelungen, Daten
ffin\ des £ . Auf seiner
e S a n nimmt Conti nun zum Ermittlungsstand Stellung - doch
viele Fragen sind offen.
PROPHETE

o Hack wohl verantwortlich fiir Insolvenz von E-
Daten von GroBKunden gestahlen DER BORSEN-TAG Bike-Hersteller

Der Borsen-Tag Die Insolvenz des Herstellers Prophete soll einen ungewdéhnlichen Grund haben:

Hacker erpressen deutsche Online-Firma Fg]g
:Zﬁrcel:isnt:ttet Anzelge wegen Cyberkriminalitat - Spur Neben der Chipkrise sollen Hacker verantwortlich sein, die den Betrieb
Deatscher Mittelstand im Visier % lahmgelegt haben.

Der Chemie-Riese Bayer ist Opfer eines Cyber-Angriffs geworden. Wie der Kenzern der
dpa bestitigte habe es bereits seit Anfang 2018 Anzeichen dafiir gageben, dass das - _ - . - - ) . -
e okwerk ik & chadeokvase das Wil ko Hac ketonsine angegsiffan wrds. E in Pocket speichern E 11. Januar 2023, 9:54 Uhr, Sebastian Griiner

Quellen: Spiegel online, NTV

Cyber-Angriffe verursachen 43 Milliarden Euro Schaden
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Cybergefahr: Risiko- und Schadenwahrnehmung.

Zielverhalten: Risikowahrnenmung auf Gesamtebene

Allgemeine Risikowahrnehmung

2022

2023
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Individuelle Risikowahrnehmung

2022

2023

Wahrnehmung Schadenrisiko

2022

2023

C2 General
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Konstant!

Wissensstand und Informationsverhalten
Wie sehr beschaftigt sich Ihr Unternehmen
mit dem Thema IT- und Cybersicherheit?

Wir aktualisieren unsere
Praventions-MalRnahmen
regelmafig.

47
40
Wir informieren uns
regelméafig dazu. 32
32
29
23
21

Wir haben konkrete Plane,
Richtlinien und
SicherheitsmafRnahmen.

Manchmal denken wir
dartiber nach.

' 6
Gar nicht. = 2022 m2023

Basis: Online-Befragung, Ranking absteigend nach Gesamt,
Angaben in %, Mehrfachantwort méglich.
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Grundlagen des Risikomanagements

Welche Zertifizierungsstandards geben Einblick in das Risikomanagement?

ISO 27005 ISRM Information Security Risk Management, Management von Informationssicherheitsrisiken

1ISO 31000 Risk Management

BSI 200-3 Risikoanalyse auf Basis IT-Grundschutz

100-4 im Rahmen des Notfallmanagements

= Eine Bedrohung ist ganz = Eine Schwachstelle ist = Eine Gefahrdung ist = Das Risiko ist die
allgemein ein Umstand ein eine Bedrohung, die haufig auf
oder Ereignis, durch den sicherheitsrelevanter konkret Uber eine Berechnungen
oder das ein Schaden Fehler eines IT- Schwachstelle auf ein beruhende Vorhersage
entstehen kann Systems Objekt einwirkt. eines maoglichen
= Eine Schwachstelle * Eine Bedrohung wird Schadens
kann dazu fihren, somit erst durch eine = |m Gegensatz zur
dass eine Bedrohung vorhandene Gefahrdung umfasst
wirksam wird Schwachstelle zur das Risiko bereits eine
Gefahrdung Bewertung

HDI Cyber Security Educational Month 2023: Vodafone/HDI
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Beurtellung und Behandlung von Informationssicherheitsrisiken

. Risiken vermindern . Risiken vermeiden

= Einfihrung einer strengen(-eren) Passwortrichtlinie = Einfihrung strikter Zugriffskontrollen und die Umsetzung des
Prinzips der minimalen Berechtigungen

. Risiken verlagern . Risiken akzeptieren

= Auslagerung von IT-Dienstleistungen oder -Ressourcen an einen = Ein Unternehmen akzeptiert bewusst ein Risiko, wie z.B. nur
Drittanbieter, wie Cloud-Service-Provider oder Managed-Service- ausgehende E-Mails werden einer E-Mail Verschlisselung
Anbieter. unterzogen. Interner Verkehr bleibt unverschlisselt.
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Gibt es den 100% Schutz vor Cyberrisiken?

Technische
MalRnahmen

Personelle
MalRnahmen

C2 General

Passwortschutz
Firewall

Rollen &
Berechtigungen

Verschlisselung

Geheimhaltungs-
vereinbarung

Schulungen
Background-Check

Organisatorische

MalRnahmen
= [T-Richtlinien -
= Sicherheitsaudits V o
= Datenklassifizierung P—

Risikotransfer /
Versicherung

i

» Versicherungsschutz
fur Cyberrisiken

Cyber Security Educational Month 2023: Vodafone/HDI
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Sinn und Zweck einer Cyberversicherung




Welche Schaden sind tatsachlich eingetreten?

Basis: Cyberattacke
mit Schaden

Die Attacke hat keinen Schaden verursacht ‘

———— P Tatsachlich erleidet ein Viertel
| der KMU eine BU.

image- und Reputationsschaden I 21
Ein Funftel erleidet einen
Diebstahl von Kundendaten.

- H

Diebstahl oder Verlust von Kundendaten

BuR3geld einer Aufsichtsbehorde ‘

Schadenersatzforderungen von Kunden ‘

Loésegeldforderungen N
Ky

I, 16
I, 13

-_ 4 m2022 m2023
2

. ) ) ‘_ 6 Basis: Cyberattacke erfahren, Angaben in %, Ranking absteigend nach Gesamt,
weil3 nicht / keine Angabe \- 2 Mehrfachantwort moglich.

Industriespionage, Verlust geheimer Unterlagen

Sonstiges

C2 General
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Detektion von Cybervorfallen.

Systemisches Screening N l

/N

33% der Schaden

ouch emsnere [

: 2
Keine Angabe E - m2022 m2023
-

0 5 10 15 20 25 30 £15) 40

Uberpriifung veréffentlichter B
Schwachstellen CA

n
e
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Definition des Versicherungsfalles

Versicherungsfall: Die Erstmalige Feststellung einer Informationssicherheitsverletzung.
Was ist aber nun eine Informationssicherheitsverletzung?

o—

Datenschutzverletzung

Verletzung von anwendbaren in-
und ausléndischen gesetzlichen
Regelungen zum Datenschutz
(z. B. Bundesdatenschutzgesetz)
in Bezug auf elektronische Daten
Dritter

c2
General

Datenvertraulichkeits-
verletzung

Verletzung der Vertraulichkeit
elektronischer und physischer
Daten Diritter, die sich im Verfiigungs-
bereich der Versicherten befinden
und die durch Versicherte erfolgt

Netzwerkssicherheits-
verletzung

» Systemeingriffe
» Zugriffsbeschrankungen

» Datenschaden

Cyber Security Educational Month 2023: Vodafone/HDI



Eigenschaden, Drittschaden, Kosten & Service

Eigenschaden

Forensik und Schaden-
feststellungskosten

Entfernung von
Schadsoftware

Wiederherstellungskosten
inkl. betriebsnotweniger
Hardware

Erstattung von
Betriebsunterbrechung
inkl. fortlaufender Kosten

Vertrauensschaden

Drittschaden

Prufung der Haftpflichtfrage

Verteidigung in
Datenschutzverfahren

Erstattung von Bul3geldern

Immaterielle Schaden,
z.B. Personlichkeitsrechts-
verletzungen

Vertragsstrafen wegen
Datenvertraulichkeits-
verletzungen

Kosten & Services

Benachrichtigungskosten
inkl. Callcenter

Krisenkommunikation
und PR-Mallnahmen

Rechtliche Beratung

Kosten fir DatenUber-
wachungsdienstleistungen

Abwehr von
Cybererpressungen

Systemverbesserungen

Cyber Security Educational Month 2023: Vodafone/HDI




Worauf Sie Acht geben sollten

@ Schutz bei finanziellen Folgen einer Cyberattacke

@ Eigenschaden — z.B. Forensik/Wiederherstellung/Betriebsunterbrechung

o0 Drittschaden — Schutz bei Schadensersatzanspriichen

(o) Kosten & Service — PR- und rechtliche Beratung, Benachrichtigungskosten

000 Pravention durch proaktives Mitarbeiter-Training

360-

g Nachhaltige — Sensibilisierung aller Mitarbeiter durch Schulungen

G r ad 5% Praxisnah — Fingierte Angriffe durch Phishingmails

@) Sichere — Prozesse mit dem Notfallplan

Konzept

Q Notfallhilfe mit Krisenmanagement

2 Schadenhotline rund um die Uhr verfiigbar

ff?’ Soforthilfe auch bei Verdachtsfallen

Expertennetzwerk fur alle Bereiche

Cyber Security Educational Month 2023: Vodafone/HDI
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Auswirkung von Praventionsmaldnahmen.

Die Wahrscheinlichkeit,
dass ein Cyberangriff
auf ein Unternehmen

Betriebs- mit genutztem
unterbrechung i
Hoher Umsetzungsgrad NOtfa”pla_r_] ZU _emem
praventiver MaBnahmen 3,8 Schaden fuhrt, ISt um

Tage 13 % niedriger.

Kein hoher unt?e‘rakt)rrlssr?l;ng
pravemit\llg:s&t;gzgﬁgnrzg 4’7 77.606 € Das gleiche gilt fur
Tage Unternehmen, die
ihre Mitarbeiter
mindestens
Unterbreching einmal im Jahr
purehschnit 4,2 66.812 € sensibilisieren.

Tage

HDI Cyber Security Educational Month 2023: Vodafone/HDI
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Ausblick: Mal3Bnahmen nach einem Cyberangriff

Erfahrungen mit Cyberattacken: MalRnahmen nach Angriff und Online-Befragung

Welche Malinahmen hat Ihr Unternehmen aufgrund des Angriffs vorgenommen?

zusatzliche Préaventions-MaRnahmen

~

zusatzliches Budget fur IT-Ausgaben

1

N

Beratung durch spezialisiertes IT-Beratungsunternehmen

zusatzliche Anschaffungen von Soft- und Hardware

w
w

~

Abschluss einer Cyber-Versicherung

Wechsel des IT-Dienstleisters

N

Sonstiges

N
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w
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weil3 nicht / keine Angabe m 2022 m2023

keine
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N
w

Basis: Cyberattacke mit Schaden erfahren und Online-Befragung, Angaben in %, Mehrfachantwort maoglich.
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Anforderungen an Unternehmen zur
Gewahrleistung der IT-Sicherheit




Risikofragen

Betreiben Sie oder Dritte ein Security Operations Center (SOC), dass alle sicherheitsrelevanten Ereignisse dauerhaft

Uberwacht?

Wieviel Benutzerkonten sind Teil der Gruppe der Domain Administratoren?

Verwenden Sie bei der Konfiguration von Dienstkonten die am geringsten erforderlichen Berechtigungen?

Erzwingen Sie Multi-Faktor-Authentifizierung (MFA) fir samtliche Zugriffe zu lhren IT-Systemen, die fir administrative
Tatigkeiten genutzt werden (nicht nur bei Fernzugriffen)?
Verwenden Sie fur Ihre administrativen Konten einen Password-Safe mit MFA, der nach jeder Nutzung, die Passworter

automatisiert, gemal einer komplexen Passwortrichtlinie a&ndert?

Stellen Sie sicher, dass es nicht mdglich ist, mit administrativen Berechtigungen ohne gesonderte Authentifizierung und
MFA auf die Online Backup Infrastruktur zuzugreifen?

HDI Cyber Security Educational Month 2023: Vodafone/HDI
C2 General



Obliegenheiten vor Eintritt des Versicherungsfalls zur Gewahrleistung der IT-Sicherheit

Einzelne Nutzer und Befugnisebenen werden unterschieden. Hierzu sind individuelle und mit einem Passwort
gesicherte Zugange fur alle Nutzer erforderlich, soweit technisch moglich;

IT-Systeme sind mit einem zusatzlichen Schutz gegen unberechtigten Zugriff ausgerustet sind, wenn diese Utber das
Internet erreichbar oder im mobilen Einsatz sind,;

IT-Systeme verfligen Uber einen Schutz gegen Schadsoftware, der automatisch auf dem aktuellen Stand gehalten
wird;

durch die vom Hersteller bereitgestellten Updates werden unverzuglich eingespielt. Nicht mehr

unterstitzte Software muss zeitnah auf einen aktuellen Stand umgestellt werden;

einem mindestens wochentlichen Sicherungsprozess unterliegen, wobei die Sicherungsdatentrager

physisch getrennt und vor dem Zugriff Unberechtigter gesichert aufboewahrt werden.

Die Versicherten sorgen durch regelméafige Prifung dafir, dass die Riicksicherung bei Bedarf einwandfrei durchgefihrt

werden kann.

HDI Cyber Security Educational Month 2023: Vodafone/HDI
C2 General



Vodafone Cyber
Security Services
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Safety first!

Der digitale Notfallplan gegen Cyber Angriffe

NIST

National Institute of
Standards and Technology



Security ganzheitlich betrachten ist der
Schlussel zum Erfolg!

] Wieder- Planen
herstellen & steuern

NIST

National Institute of
Standards and Technology
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Vodafone als lhr Security-Partner — neutral & unabhangig
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Wir planen und steuern mit lhnen
Planen Ihre Sicherheitsorganisation.

& steuern

* Strategieberatung
* IT Sicherheitskonzept
 Zertifizierungsunterstutzung

National Institute of
Standards and Technology



NIST

National Institute of
Standards and Technology

Identifizieren

> ,
~
Wir identifizieren lhre «
Bedrohungen bevor es |
Angreifer tun. ﬁf

* Risikoanalyse und -bewertung
* |dentifikation von Schwachstellen
* Phishing-Kampagnen



NIST

National Institute of
Standards and Technology

Wir verhelfen zu besserem
Schutz und machen es
Angreifern schwer.

» Systemhartung
Netzwerksicherheit
Endpoint Security
Zero Trust Losungen
Cloud Security
Security Awareness



Identifizieren

Planen
& steuern

Wieder- Reagieren
herstellen

.y

National Institute of
Standards and Technology

Wir liberwachen 24/7
lhre gesamte IT,
erkennen Angriffe und
warnen Sie bevor
Schaden ensteht.

* Anomalie Erkennung und Log-Monitoring

* SIEM, NDR, MDR, EDR, XDR
(Managed oder unmanaged)



Identifizieren

National Institute of
Standards and Technology

Planen
& steuern

Reagieren

Wieder-
herstellen

O3V,
Deamo™
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Im Ernstfall reagieren wir fiir
Sie, wehren Angriffe ab und
ubernehmen die Forensik.

* Bewertung und Eindammung des Angriffs
* Notfallmanagement
* |T-Forensik



NIST

National Institute of
Standards and Technology

Wieder-

herstellen

Ilhre Daten sind vorhanden,
wenn Sie sie brauchen.
Mit uns geht nichts verloren.

* Backup-Losungen
* Disaster Recovery

ONg,
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» Wir planen und steuern mit lhnen s
\\‘_ i Ihre Sicherheitsorganisation.
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Ihre Daten sind vorhanden, wenn Sie sie
brauchen. Mit uns geht nichts verloren.

* Backup-Losungen » Strategieberatung
* Disaster Recovery | Wieder- Planen * |T-Sicherheitskonzept

herstellen & steuern » Zertifizierungsunterstutzung

Im Ernstfall reagieren wir fiir
Sie, wehren Angriffe ab und

ubernehmen die Forensik. Wir identifizieren Ihre Bedrohungen

bevor es Angreifer tun.

* Bewertung und Eindammung

des Angriffs ®
* Notfallmanagement * Risikoanalyse und -bewertung
e |T-Forensik * I|dentifikation von Schwachstellen

* Phishing-Kampagnen

Wir iiberwachen 24/7 Ihre gesamte
IT, erkennen Angriffe und warnen
Sie bevor Schaden ensteht.

Wir verhelfen zu besserem Schutz und
machen es Angreifern schwer.

u"

* Anomalie Erkennung und Log-Monitoring

* SIEM, NDR, MDR, EDR, XDR
(Managed oder unmanaged)

» Systemhartung » Zero Trust LOosungen
* Netzwerksicherheit * Cloud Security
* Endpoint Security * Security Awareness

National Institute of
Standards and Technology



Egal ob Blau, Rot, M oder XXL...

Wir haben fur lhren Bedarf die optimale Losung,
finden diese gemeinsam mit Ihnen und begleiten die Umsetzung.
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Vielen Dank fur lhre Teilnahme!

Weitere Online-Sessions

Bei Fragen Sie sind neu bei uns?
melden Sie sich gern Schreiben Sie uns an aus unserem Educational
bei lhrem:r Vodafone- online.sessions@vodafone.com Month Cyber Security

eine E-Mail. finden Sie hier.

Ansprechpartner:in.

O
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2 o 2 3 Cyber Security Educational Month

KW 42

KW 45

17.10.] 10:00

18.10.] 10:00

19.10.] 10:00

06.11.] 10:00

08.11.] 10:00

10.11.110:00

Cyber Security
Jessica Schafer (Accenture)
Martin Mausner (Vodafone)

Cyberversicherungen
Sonke Glanz (HDI Versicherung)
Matthias Magnus (Vodafone)

Deepfakes

Dominik Wojcik

KRITIS & NIS 2.0

Robert Steffen (Vodafone)
Matthias Magnus (Vodafone)

Live Hacking
Lukas Garlik (Accenture) | Emil Stahr (Accenture)
Martin Mausner (Vodafone)

Gehacktes Unternehmen
Stefan Wirtemberger (Marabu) | Carsten Wallmann (Vodafone)
Matthias Magnus (Vodafone)

KW 43

KW 46

23.10.| 14:00 Schutz vor

16.11.110:00

Cyberkriminalitat
Sarah ElBer (Tech Well Told)
Alexander Pessler (Tech Well Told)

Patrick Sulewski (Vodafone)

Cyber-Angriffe
abwehren 1,

Franz Finke (Lookout) | Jasin Mehovic (Lookout)
Mario Bohum (Vodafone)



Together we can

vodafone
business



