
Schön, dass Sie dabei 
sind. Hören Sie uns 

einfach per Kopfhörer 
oder Lautsprecher zu.

Ihre Fragen können Sie über 
das Fragen-Fenster stellen. 

Der/die Moderator:in bringt 
Ihre Fragen entsprechend ein.

Wir schalten die Mikrofone der 
Teilnehmer:innen stumm. Dann 

hören Sie alles besser. Auch 
alle Webcams sind 

automatisch deaktiviert. 

Herzlich willkommen! Ihre Online-Session startet gleich.

Session wird aufgezeichnet
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Heute für Sie dabei:

Thomas Schmidt
PCG

Fabian Flanhardt
PCG



PCG x Microsoft AI Security.
Security in der KI-Ära



Ihr heutiger 
Referent.

germany@pcg.io

Fabian Flanhardt
Head of Data/AI Microsoft



Ihr heutiger 
Referent.

thomas.schmidt@pcg.io

Thomas Schmidt
CISO | Business Unit Director CaaS



Portfolio.
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Managed Cloud Operations (MCO)

SAP Cloud Services

Cloud Security

Cloud Development

Modern Workplace

Public Cloud Consulting

Data & AI
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Microsoft AI Services

Copiloten

Autonome KI Agenten

Use Cases

Weitere Copiloten

Spezialisierte Chatbots

Microsoft 365 Copilot

Copilot Studio

Produktivitäts-
booster

Chat mit deinen Daten

Prozess-
Automatisierung

Azure AI Services

Low Code

Pro

Code

Plugin
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Autonomer KI-
Agent

● Ki-gestützte 
Verarbeitung von 
unstrukturierten 
Dokumenten

● Emails inklusive 
Anhang

● PDF Dokumente

Datenextraktion & 
Business Logik

Eventbasierte 
Abholung

Dokumenten-Eingang

Ergebnis-
datenbank

Business Applikationen

(Finetuning)

• Ablage von Ergebnissen 

• Erkennen von Dokumenteninhalt
• Weiterverarbeitung via GenAI

Web App

• Review
• Freigabe
• Vorbereitung von 

Trainingsdaten
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AI
Risiken

Generell werden zwei Risiken unterschieden:

● Risiken durch den ungeplanten Einsatz von AI

● Risiken durch Manipulation der AI
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Azure AI Security & 
Compliance

Einsatzzweck:

● Absichern von Microsoft KI 
Services

● Vorbereitung und Begleitung 
von Audits

• Prompt Shields für die Erkennung und das Blocken von Prompt Injections
• Groundedness detection um Halluzinationen aufzudecken
• Safety system messages um das Verhalten von Modellen zu steuern
• Safety evaluations um die Anfälligkeit für Jailbreak und andere Attacken zu identifizieren.
• Risk and safety monitoring für die überwachung von Content filtern

Erweiterte Security und Compliance Tools 

• Compliance Prüfungen für Ki-relevante Anforderungen wie z.B. AI Act, IDW PS 861, BSI 
AIC4, ISO 23053 / 23894

• Unterstützung bei der Vorbereitung auf Audits

AI Compliance

• Nahtlose Einbindung des Co-Pilot Chatbot in die Microsoft Security Produkte: 
Defender XDR, Purview, InTune, Sentinel

• Bisher erst in USA verfügbar, Global Roll-Out soll zeitnah erfolgen

Co-Pilot for Security Operation Teams

https://aka.ms/promptshields-techblog
https://aka.ms/groundednessdetection-techblog
https://learn.microsoft.com/en-us/azure/ai-services/openai/concepts/system-message
https://aka.ms/Safety-Evals-Blog
https://aka.ms/Safety-Monitoring-Blog
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Guiding questions - Data Protection

Data Protection

PII

Corporate Data

Intellectual Property

Prevention

Decision

Welche Art von Daten möchte ich verarbeiten (öffentlich, vertraulich, streng vertraulich)?

Verarbeite ich personenbezogene Daten (persönlich identifizierbare Informationen)?

Welche Daten kann ich entfernen oder für die Weiterverarbeitung anonymisieren?

Enthalten die Daten geistiges Eigentum?

Meine Entscheidung, sollte ich die Daten mit einer KI-basierten Technologie verarbeiten?

Enthalten die Daten sensible Unternehmensinformationen?

Data Location

Data Use Wofür verwendet der Anbieter meine Daten?

Wo werden die Daten verarbeitet und gespeichert?



IHRE FRAGEN.



online.sessions@vodafone.com

Sie sind neu bei uns? 
Schreiben Sie uns an

online.sessions@vodafone.com
eine E-Mail.

Bei Fragen 
melden Sie sich gern 

bei Ihrem:r Vodafone-
Ansprechpartner:in.

Die Aufzeichnungen und 
Unterlagen aller Sessions 

finden Sie hier.

i

Vielen Dank für Ihre Teilnahme! 

mailto:online.sessions@vodafone.com
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