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Herzlich willkommen! Ihre Online-Session startet gleich.

Schon, dass Sie dabei
sind. Horen Sie uns
einfach per Kopfhorer
oder Lautsprecher zu.

¢

Wir schalten die Mikrofone der

Teilnehmer:innen stumm. Dann
horen Sie alles besser. Auch
alle Webcams sind
automatisch deaktiviert.
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Ihre Fragen konnen Sie Uber
das Fragen-Fenster stellen.
Der Moderator bringt lhre
Fragen entsprechend ein.
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Heute fur Sie in der Online-Session:
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Mario Be Jasin Mehovic Franz Finke
SeniomDigital Presales Consultant Director Channel Central Sales Engineer DACH & EE
Vodafone Europe & EMEASI"s Lookout

Lookout



Cyber-Angriffe auf
mobile Endgerate
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Die Ara der Cyber Security O 4

Nutzen Homeoffice... You’ve been
Sie 0365? hacked...



Cyber-Angriffe fiir zu den Top 2 Geschiftsrisiken weltweit O i

Top 10 Geschaftsrisiken in Deutschland in 2023
Betriebsunterbrechung* 46%
Cybervorfalle 40%
Energiekrise 32% ‘
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Rechtliche Veranderungen

Naturkatastrophen

Makrookonomische Entwicklungen

Fachkraftemangel 17%

Klimawandel

Kritische Infrastrukturausfalle (z. B. Stromausfalle)... 13%

Feuer, Explosio 13%

Quelle: Allianz Risk Barometer 2023
Die Zahlen stellen den Prozentsatz der Antworten aller Teilnehmer:innen dar, die geantwortet haben (925). Die Zahlen addieren sich nicht zu 100 %, da mehr als ein Risiko ausgewahlt werden konnte.
* Meist durch Cybervorfalle ausgelost.



Phishing und Ransomware bleiben die hiufigsten O
Angriffsmethoden

Phishing

Ransomware-Angriff 29%

Social Engineering
Passwort-Angriff 22%
SQL-Injection

Sonstige Schad-Software
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Denial of Service (DoS/DDoS)
Man-in-the-middle
Drive-by-Angriff

Cross-Site Scripting

Sonstige

Quelle: TOV Cybersecurity Studie 2023 o




Cyber.Crime.Cash.
Losegeld-Zahlung nur Bruchteil der Kosten

Durchschnittliche
Losegeld-Summe

747.486 < « Die Kosten der Wiederherstellung des
Mil.l.ionen € operativen Betriebs sind um den Faktor
4,4 hoher als die Losegeld-Summe

 Betriebsunterbrechung und
Wiederherstellungskosten sind die
Hauptkostentreiber nach einer
Ransomware-Attacke

* Downtime: durchschnittlich 21 Tage

Quellen: Sophos - The State of Ransomware 2021; Coverware 2023 o




Phishing — grof3es Problem auf O
kleinem Bildschirm

Phishing ist mittlerweile das
ROYAL MAIL: Your parcel is

Cybersecurity-Risiko Nr.1 scheduled for delivery. Please
i 31 1fi i confirm the settlement of 2.99

\A{eltvyelt und steElt hauflg einen (2P| Sl Hitpa Akt

Einstiegspunkt fur Angreifer dar. charges.com

Phishing-Angriffe werden oft mit HSBC: A payment was attempted

from a new device on 09/04 at

E-Mails in Verbindung gebracht. 85% der Phishing-Angriffe auf 15:18PM, tfthis was not you, please
Jedoch kdnnen Phishing-Angriffe mobile Endgerate erfolgen i

{iber eine Vielzahl von aufserhalb von E-Mails.

Messaging- und App-Plattformen
erfolgen —vor allem auf Geraten,
die sich in Privatbesitz befinden
(BYOD).

EE: We were not able to process
your most recent bill. Your EE
Lookout stellte fest, dass die sl el i
Wahrscheinlichkeit, auf einen e
Phishing-Link zu klicken, auf dem

Handy 3x hoher ist als auf dem PC O

oder Desktop. \ /

Aktuelle Lookout Fishing-Map hier o

Aktuelle Lookout Threats-Map hier



https://www.lookout.com/resources/mobile-phishing-map
https://www.lookout.com/resources/app-threats-map

BSI & LKA warnen vor Smishing-Angriffen

KONTAKT ENGLISH W GEBRRDENSPRACHE Sl LEICHTE SPRACHE NUTZUNGSBEDINGUNGEN LOGIN

* Bundesamt
% fiir Sicherheit in der
Informationstechnik Deutschland
Digital-Sicher+BSI

tomssuce §  ckmosmce § o B

Das BSI Themen IT-Sicherheitsvorfall Karriere Service
POLIZEI
Herkiideesttuek Polizeinotruf 110
# > ..> Bedrohungen durch Cyber-Kriminelle >  Spam,Phishing&Co >  Passwortdiebstahl durch Phishing >  Phishing & Smishing auf dem Vormarsch

wa INTERNETWACHE & FAHNDUNG PRESSE SOCIAL MEDIA KARRIERE Q sucke

Phishing & Smishing auf dem Cybercrime

Vormarsch o B P

Warnung vor
betriigerischen E-Mai
im Zusammenhang mit
dem Ukraine-Krieg

Um vor derartigen und shnlichen
Betrugsversuchen zu schitzen, stellt das

851 auf seinen Webseiten eine Information

2 Phishing Versuchen zr Vertogung,
Spam verstopft nicht nur E-Mail-Postfacher und bahnt Betrugsversuche an, sondern infiziert oft auch das
Empfangersystem mit einem Schadprogramm zum Ausspionieren persénlicher Daten: Phishing heiRt diese Cybercrime-
Spielart - ein Kunstwort, das sich aus Passwort und Fishing zusammensetzt

Phish - ing
['fifin]

Password
Fishing




Was macht mobile Phishing-Angriffe so gefahrlich?

1. Kein Link Hovering




Was macht mobile Phishing-Angriffe so gefahrlich?

2. Fehlende URL-Visibilitat & keine Moglichkeit, TLS-Zertifikate zu Uberprufen

“eee T 9:41 AM 100% -

& Wellknown Financial (]

Wellknown Financial

What's going on here: The address bar only shows the company name

not the actual URL




PC-Schutz ist schon umfassend da — mobile O i
Gerate werden oft vernachlassigt

APPS DEVICE NETWORK WEB & CONTENT
I
Vom Unternehmen Vom Unternehmen LAN / Enterprise Wi-Fi Gefiltertam
I:l ausgewdhlt, gekauft und ausgewahlt, gekauft und VPN auf Reisen Unternehmensperimeter
verwaltet verwaltet
LA * Verwaltung IT * On device firewalls * Secure Web Gateways
* Anti-Virus * Verwaltung SCCM * Enterprise perimeter
PC * DLP + 0S-Versionskontrolle firewall
* Vulnerability scanning » Uberwachung der 0S-
Integritat
* Verhaltensorientierte
Uberwachung

=1
MOBILE




Demo
Hacker-Angriffe



Angriff mit einer Phishing-Kampagne O

Einsatz von Phishing-Werkzeugen

— Versehentliches Offnen eines manipulierten QR-Codes

— Datendiebstahl Uber gefalschte Login-Website — zum Beispiel werden Zugangsdaten zu
Office 365/0Kkta gestohlen

Ablauf Hacker-Angriff

Malware installieren \
» Spyware

ion
« Surveillance Spio age

« Trojan/RAT Senden und empfangen

« Bosartiges Profil . Daten, Bilder, Kamera,
— Audio

» Benutzerdaten

Social Engineering

Bésartige Seiten

Uber SMS, Textnachricht « Datendiebstahl o
« Zugangsdaten stehlen

oder QR-Code




Angriff uber die Stromzufuhr

Einsatz von ,Juice Jacking”

— Unbemerkte Installation einer schadlichen Web App Uber Ladekabel, zum Beispiel

am Flughafen oderim Zug
— Diebstahl der Zugangsdaten

Ablauf Hacker-Angriff

Gerat anschliefsen

Anschluss des Gerats an
einen offentlichen
Ladeport

Gerat infiltrieren

Gefalschte
Unternehmens-App
installieren

ugangsd aten stehlen

Nutzer:in 6ffnet versehentlich die
gefalschte App und meldet sich an




Lookout & EMM
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»Aber ich habe doch bereits eine EMM-Losung!*



Enterprise Mobility Management — Die O i

Haupteigenschaften
© ©

Mobile Device Mobile E-Mail Mobile Application Mobile Content Gerate-
Management Management Management Management registrierung’

v’ Sicherheitsrichtlinien
durchsetzen

v’ Gerate sperren & Daten
l6schen

v' Sperren von Websites &
Funktionen wie Kamera

v" VPN- & WLAN-Zugénge
zentral konfiguriert

. e
1) Bereitstellungsprogra r

- S

v’ E-Mail-Zugang zentral
einrichten & auf Gerate
pushen

v Gefdhrdete Gerite
vom Zugriff auf Unter-
nehmens-E-Mails
ausschliefien

DEP von'Apple und KME von §5msuﬁg

v Kontrolle tiber
Installation von Apps

v' Apps verteilen,
schitzen &
nachverfolgen

v’ Zentrale Verwaltung
des Zugriffs auf
Unternehmensdaten
via SharePoint, OneDrive
Pro, Dropbox

v’ Sicherer & einfacher
Zugriff

v’ Vollautomatische
Konfiguration

v’ Asset Protection:
Sicherung des
Unternehmensbestands,
Gerate nurim Unterneh-
menskontext einsetzbar




Die geschiftliche Nutzung von Geréten im Griff O 4
behalten
. N Einhaltung der
St sfte Ll Profile konnen Sicherheits-
Ihrem Unternehmen . . . . .
jederzeit aus der Richtlinien zu
zu —durch . . ! .
. Ferne aktualisiert Passwort-Konfiguration
automatisierte
. werden & Daten-
Gerateausrollung

Verschlusselung

Transparenz & Kontrolle durch Echtzeit-Dashboards




Mit Lookout Advanced runden Sie lhr EMM/MDM/UEMs ab.

WEB + CONTENT APPS NETZWERK ENDGERATE
: I I 1
Q
o * Man-in-the-middle
o
o Bedrohungen S
3 Mobilfunkmasten
g « Root CAinstallation
o
__E
o
oc
SOFTWARE-SCHWACH- « Schadhafte Inhalte, die « Schwachstellenin der
STELLEN Schwachstellen im g_etr]szrlf-F:?riwarg
Betriebssystem oder in ° PIC ter T';St ”Ck cnlin
Apps ausldsen [OI0COEOLdC
VERHALTEN & « Offnen von Anhangen
KONFIGURATIONEN Ll et et v
Links mit potentiell
unsicherm Inhalt
-

Rot = kein Schutz durch EMM Gelb = teilweise/ limitierter Schutz Grin = Schutz durch EMM abgedeckt



Mit Lookout Schutz vor allen mobilen

Angriffspunkten

Verringern Sie das Risiko, dass Ihre sensiblen Unternehmensdaten durch einen Sicherheitsvorfall auf mobilen Endgeraten

preisgegeben werden.

Schutz vor Web- und Content-Bedrohungen

* Phishing-Angriffe Uber personliche und Firmen-
konten via E-Mail, SMS, Messaging-Apps

* Schadliche oder bosartige Web-Inhalte

* Unangemessene Web-Inhalte, die gegen die
Unternehmensrichtlinien verstofsen

Schutz vor Netzwerk-Bedrohungen
* Verbindung mit unsicheren externen Netzwerken

» Betrugerische WLAN-Netzwerke, Uber die Angreifer
versuchen, Daten zu stehlen

Schutz vor App-basierten Risiken

* Malware wie Spyware, Uberwachungsprogramme
oder Adware innerhalb von Anwendungen

» Datenlecks durch unsichere Anwendungen
* Anfallige Versionen von Anwendungen

* Aufierhalb des offiziellen App-Stores
heruntergeladene Apps

Schutz vor Gerate-Schwachstellen

* Veraltete Betriebssysteme ohne die neuesten

Sicherheits-Patches

* Risiken bei der Geratekonfiguration



Das Besondere an Lookout

i 10:40
f
< Zuriick  Schutz der Privatsphére

Wir erlauben lhrem Unternehmen nicht, Folgendes

- Lookout hat keinen Zugriff auf

- Personliche E-Mail-Inhalte
- Browser-Verlauf
- Textnachrichten oder andere personliche Daten

- Lookout uberpruft nicht den Inhalt von Nachrichten und

verletzt daher die Privatsphare der Nutzer:innen
nicht

- Die Datenschutzbestimmungen werden transparent

kommuniziert und sind fur Benutzer:innen innerhalb der
Lookout-Anwendung einsehbar

- Lookout verursacht keinen libermafiigen Batterie-

oder Datenverbrauch




Wie schitzt Lookout?

Management
Konsole

Administrator:innen jeder

Organisation kimmern sich um die
mobile Sicherheit ihrer gesamten

Flotte — Uber die webbasierte
Lookout-Verwaltungskonsole.
Funktionen:

- Ubersicht (iber Bedrohungen
« Einrichtung

« Sicherheitsrichtlinien

- A
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Lookou

Security Cloud

Lookout Security
Cloud

Die Lookout Security Cloud nutzt
das weltweit grofste Mobil-
Endgerate-Netzwerk. So erkennt
Lookout Bedrohungen dank KI -
und schutzt Nutzer:innen.

..

Lookout for
Work App

Bis zu 90% der Bedrohungen
beheben Benutzer:innen mit
der schlanken Lookout-App auf
dem Endgerat selbst.
Funktionen:
Warnung vor Bedrohungen
Einfache Schritte zur
Behebung
Datenschutzinformationen

B

Suite

Unternehmens-
ressourcen geschiitzt

Sie greifen sicher auf
Unternehmensdaten zu und
ermoglichen so flexibles Arbeiten.

O



Lookout Konsole



Einfacher Rollout von Lookout Advanced O 4

Aktivieren Sie den Schutz Ihrer mobilen Gerate in wenigen Schritten.

Lookout '

Hil Ihr Schutz vor mobilen Bedrohungen ist
bereit

Manuelle Aktivierung via Adminkonsole erforderlich —
Rollout auch tber Ihr EMM/UEM/MDM mdglich.




lhr Vorteile mit
Lookout im Uberblick.



Zusammenfassung

\

O 4

Mobile Sicherheit ist entscheidend fur jedes Unternehmen

der Unternehmen geben

an, dass sie bereit sind, mit
einem Angriff auf das

Mobiltelefon umzugehen.

der Lookout-

Tage Uber eine mobile
Bedrohung informiert.

Vorteile auf einen Blick

Einfache Einrichtung & Nutzung

©
©

Lookout greift nicht auf
personliche Infos zu

Beeinflusst die Leistung von
Endgeraten nicht

OO

Benutzeriinnen wurden
innerhalb der ersten 90

85%

der Benutzer:innen
offnen bosartige URLs
auf mobilen Endgeraten.
Dieser Anteil steigt seit
Jahren.

Unterstutzt von weltweit grofdter
Threat Intelligence-Datenbank

Deckt Sicherheits-
Anforderungen fur einen Mix aus
COPE- und BYOD-Endgeraten ab

O
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Vielen Dank fur lhre Teilnahme!

Aufzeichungen der

Bei Fragen Sie sind neu bei uns?
melden Sie sich gern Schreiben Sie uns an Online-Sessions
bei lhrem:r Vodafone- online.sessions@vodafone.com aus unserem Educational
Ansprechpartner:in. eine E-Mail. Month Cyber Security
finden Sie hier oderim
Content Hub.

O


mailto:online.sessions@vodafone.com

Together we can

vodafone
business




