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Bevor Sie beginnen

1 Bevor Sie beginnen

Dieses Benutzerhandbuch beschreibt, wie Sie die von lhnen beauftragte Internetverbindung mit Ihrer
Hard- und Software einrichten. Dafiir benotigen Sie Hardware- und Konfigurationsgrundkenntnisse. Fir
die Konfiguration eigener Server (siehe Abschnitt 10.1) werden gute Hardware- und Konfigurations-
kenntnisse sowie gute IP-Kenntnisse vorausgesetzt.

Die Internetverbindung wird entweder (ber DSL (Digital Subscriber Line) oder iiber einen Glasfaser-
Anschluss hergestellt. Die von Vodafone zugesandte FRITZ!Box installieren Sie so, dass das Gerat
betriebsbereit fur die Anbindung eines oder mehrerer Rechner an das Internet ist.

Fir DSL-Anschaltungen konnen Sie alternativ Ihren eigenen Router verwenden, den Sie an das von
Vodafone fertig vorkonfigurierte DSL-Modem anschliefsen.

Fir Glasfaser-Anschaltungen erhalten Sie je nach den ortlichen Gegebenheiten eine FRITZ!Box mit
oder ohne integriertes Glasfaser-Modem (ONT).

Sofern Sie die Produktoption Mobile Backup beauftragt haben, erhalten Sie zusatzlich eine FRITZ!Box,
die bei einem Ausfall der primaren Internetverbindung wahrend der Dauer des Ausfalls eine Verbindung
Uber das Mobilnetz herstellt.

1.1 Wichtige Textstellen

Wichtige Textstellen sind durch Symbole am Seitenrand hervorgehoben, die folgendes bedeuten:

WARNUNG
U Die Instruktionen an dieser Stelle missen Sie unbedingt befolgen, um Gefahr fir Leib und Leben bei
O Ihnen oder anderen abzuwenden!
VORSICHT
Die Instruktionen an dieser Stelle mussen Sie befolgen, um maogliche Verletzungen bei Ihnen oder
1 anderen abzuwenden.
ACHTUNG

@

Die Instruktionen an dieser Stelle missen Sie befolgen, um maogliche Schaden an Hardware oder
Software zu verhindern oder um eine Fehlkonfiguration zu vermeiden.

Benutzerhandbuch Business Internet Seite 5von 91



Bevor Sie beginnen

HINWEIS

—>

Wichtige allgemeine oder zusatzliche Informationen sind durch das nebenstehende Hinweissymbol am
Seitenrand hervorgehoben.

1.2 Voraussetzungen

Alle anzuschlieRenden Netzwerkkomponenten missen mindestens eine 100/1000-Mbit/s-Ether-
net-Netzwerkschnittstelle aufweisen.

Fir den Aufruf der FRITZ!Box-Benutzeroberflache bendtigen Sie einen aktuellen Internet-Browser.

1.3 Lieferumfang fiir Business Internet DSL/Glasfaser
(FRITZ!Box ohne integrierten ONT)

Je nach Anschaltevariante erhalten Sie die im folgenden genannte Hardware.

Sie erhalten einen der folgenden Router fiir den Festnetzanschluss:

e FRITZ!Box 7530 AX — Standardanschaltung

e Nur fur Internetzugang iber DSL: Modem ZyXEL VMG 3006 — wenn Sie einen eigenen Router
einsetzen

e FRITZ!Box 7690 — optional

Sofern Sie eine Anschaltung mit Mobile Backup beauftragt haben, erhalten Sie einen zusatzlichen
Router. Details dazu siehe Abschnitt 1.5.

1.3.1 Lieferumfang FRITZ!Box 7530 AX

e 1FRITZ!Box 7530 AX

o 1 weifses Steckernetzteil mit Netzkabel

o 1 weifles LAN-Kabel mit RJ-45-Westernsteckern auf beiden Seiten

e 1 hellgraues DSL-Kabel mit RJ-45-Stecker und TAE-F-Stecker (flr Telefondose)

e 1 gedruckte Servicekarte FRITZ!Info zu LED-Anzeigen, Konfiguration und Werkseinstellungen

e 1 gedruckte Kurzanleitung zur Installation und Ersteinrichtung

1.3.2 Lieferumfang FRITZ!Box 7690

e 1FRITZIBox 7690

o 1 weifses Steckernetzteil mit Netzkabel

e 1 weifses LAN-Kabel mit RJ-45-Westernsteckern auf beiden Seiten

e 1 hellgraues DSL-Kabel mit RJ-45-Stecker und TAE-F-Stecker (flr Telefondose)

o 1schwarzer TAE-/RJ11-Adapter fiir den Anschluss von entsprechenden Telefonie-Endgeraten
e 1 gedruckte Servicekarte FRITZ!Info zu LED-Anzeigen, Konfiguration und Werkseinstellungen

e 1 gedruckte Kurzanleitung zur Installation und Ersteinrichtung
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1.3.3 Lieferumfang ZyXEL VMG 3006

e 1DSL-Modem ZyXEL VMG 3006

e 1 schwarzes Steckernetzteil mit Netzkabel

e 1 gelbes LAN-Kabel mit RJ-45-Westernsteckern auf beiden Seiten

« 1 hellgraues DSL-Kabel mit RJ-45-Stecker und TAE-F-Stecker (fiir Telefondose)
e 1 CD mit Benutzerhandbuch zum Modem im PDF-Format

e 1hellgraues DSL-Kabel mit RJ-45-Stecker und RJ-11-Stecker — fiir die Anschaltung nicht benétigt

14 Lieferumfang fiir Business Internet Glasfaser (FRITZ!Box mit
integriertem ONT)

VORSICHT

L]

Beachten Sie unbedingt die Sicherheitshinweise in der Dokumentation des Herstellers AVM —
Laserlicht gefahrdet das Sehvermogen!

Schauen Sie niemals direkt in das Glasfaserkabel oder in die Glasfaserbuchsen der FRITZ!Box und lhres
Anschlusses!

Je nach Anschaltevariante erhalten Sie die im folgenden genannte Hardware.

Sie erhalten einen der folgenden Router fiir die Festnetzanschaltung:
o FRITZ!Box 5530 Fiber — Standardanschaltung
e FRITZ!Box 5690 — optional

Sofern Sie eine Anschaltung mit Mobile Backup beauftragt haben, erhalten Sie einen zusatzlichen
Router. Details dazu siehe Abschnitt 1.5.

1.4.1 Lieferumfang FRITZ!Box 5530 Fiber

e 1 FRITZIBox 5530 Fiber

o 1 weifses Steckernetzteil mit Netzkabel

o 1 weifdes LAN-Kabel mit RJ-45-Westernsteckern auf beiden Seiten (1 weif3, 1 gelb)

o 1 Glasfaserkabel mit griinen Steckern (LC/APC 8°) auf beiden Seiten

o 1FRITZISFP AON: SFP-Modul fir aktive (AON-)Glasfaser-Anschliisse

e 1FRITZIFSP GPON: SFP-Modul fiir passive (GPON-)Glasfaser-Anschlisse

e 1 gedruckte Servicekarte FRITZ!Info zu LED-Anzeigen, Konfiguration und Werkseinstellungen

e 1 gedruckte Kurzanleitung zur Installation und Ersteinrichtung
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14.2 Lieferumfang FRITZ!Box 5690

e 1FRITZ!IBox 5690 Fiber

o 1 weifses Steckernetzteil mit Netzkabel

o 1 weifdes LAN-Kabel mit RJ-45-Westernsteckern auf beiden Seiten (1 weif3, 1 gelb)

o 1 Glasfaserkabel mit griinen Steckern (LC/APC 8°) auf beiden Seiten

e 1 gedruckte Servicekarte FRITZ!Info zu LED-Anzeigen, Konfiguration und Werkseinstellungen

e 1 gedruckte Kurzanleitung zur Installation und Ersteinrichtung

1.5 Lieferumfang fiir Business Mobile Backup

Wenn Sie die Option Mobile Backup beauftragt haben, erhalten Sie einen der folgenden Router:

« FRITZ!Box 6850 4G — fir die Installation von Router und Netzteil innerhalb des Gebaudes
(Indoor)

o FRITZ!Box 6860 5G — fiir die Installation des Router auerhalb des Gebaudes (Outdoor)

1.5.1 Lieferumfang FRITZ!Box 6850 (Mobile Backup, Indoor)

e 1FRITZ!Box 6850 4G

o 1 weifses Steckernetzteil mit Netzkabel

e 2 weifde anschraubbare Mobilfunkantennen

o 1 weifdes LAN-Kabel mit RJ-45-Westernsteckern auf beiden Seiten (1 weif, 1 gelb)

e 1 gedruckte Servicekarte FRITZ!Info zu LED-Anzeigen, Konfiguration und Werkseinstellungen

e 1 gedruckte Kurzanleitung zur Installation und Ersteinrichtung

1.5.2 Lieferumfang FRITZ!Box 6860 (Mobile Backup, Outdoor)

e« 1FRITZ!Box 6860 5G

e 1 roter Gehauseadapter fir den Innenbereich

e 1 weifser Gehauseadapter fur den Aufsenbereich

e 1 PoE-Netzteil (Power over Ethernet)

e 1 weifses Stromkabel

o 2 weifle LAN-Kabel mit RJ-45-Westernsteckern auf beiden Seiten

e 2 Klebepads

e 5Kabelklemmen

e 1 Befestigungsschraube

e 1 gedruckte Servicekarte FRITZ!Info zu LED-Anzeigen, Konfiguration und Werkseinstellungen

e 1 gedruckte Kurzanleitung zur Installation und Ersteinrichtung
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1.6 Sicherheitshinweise

WARNUNG
Verletzungen vermeiden — Herstellerdokumentation lesen!
U Lesen Sie unbedingt vor Beginn der Hardware-Installation die den Geraten zugehorigen Installations-
o) und Bedienungsanleitungen, um Verletzungen oder Gerateschaden zu vermeiden!
Beachten Sie unbedingt folgendes:
WARNUNG
e Gehduse der FRITZ!Box bzw. des ZyXEL-Modems keinesfalls 6ffnen — Lebensgefahr durch
U Stromschlag! Falls eine Reparatur der Hardware erforderlich wird, darf dnur Vodafone oder von
@) Vodafone beauftragte Personen diese ausflhren. (Lesen Sie dazu den Hinweis im Kapitel 13.)
e Wahrend eines Gewitters FRITZ!Box bzw. ZyXEL-Modem nicht installieren und keine Kabel ein-
stecken oder losen — Lebensgefahr durch Stromschlag!
¢ Keine beschadigten Kabel verwenden — Lebensgefahr durch Stromschlag!
VORSICHT
Fur die Anschaltung am Glasfaser-Anschluss: Beachten Sie unbedingt die Sicherheitshinweise in der
1 FRITZ!Box-Dokumentation des Herstellers AVM — Laserlicht gefahrdet das Sehvermégen!
Schauen Sie niemals direkt in das Glasfaserkabel oder in die Glasfaserbuchsen der FRITZ!Box und Ihres
Anschlusses!
1.7 Bestimmungsgemafie Anwendung
Die FRITZ!Box bzw. das ZyXEL-Modem verbindet einen oder mehrere Rechner oder ahnliche Systeme —
beim ZyXEL-Modem (ber Ihren eigenen Router—innerhalb lhres lokalen Netzes (LAN) mit dem Internet.
VORSICHT
e Die FRITZ!Box bzw. das ZyXEL-Modem muss freistehend in trockenen, staubarmen Innenraumen
] und mit einer Netzspannung von 230 V bei 50 Hz betrieben werden.

« Verlegen Sie Kabel so, dass niemand darauf treten oder stolpern kann.

e  Falls Sie das Gerategehause reinigen, verwenden Sie ein trockenes Tuch. Der direkte Kontakt mit
Wasser ist zu vermeiden. Insbesondere darf das Gerat niemals untergetaucht werden!

o Stellen Sie die Gerate so auf, dass sie nicht direkt in der Sonne stehen.
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2 Anschaltungen

Die Anschaltung fir Vodafone Business Internet erfolgt iber DSL oder einen Glasfaser-Anschluss.

Sie erhalten von Vodafone flr Business Internet DSL entweder eine FRITZ!Box, die Sie mit der TAE-
Dose verbinden, oder ein ZyXEL-Modem, das Sie mit der TAE-Dose und Ihrem eigenen Router verbinden.

Fur Business Internet Glasfaser schliefsen Sie die FRITZ!Box, die Sie von Vodafone erhalten, wie folgt
an:

« direkt an die Glasfaser-Abschlussdose GF-TA, wenn das Glasfaser-Modem ONT (Optical Net-
work Termination) bereits in die FRITZ!Box integriert ist, bzw.

e anden separaten ONT, den Sie wiederum mit dem GF-TA verbinden. Bei dieser Anschaltung
Ubernimmt die FRITZ!Box die Funktion des Routers, das integrierte DSL-Modem wird nicht
genutzt.

Eine detaillierte Beschreibung zur Anschaltung finden Sie hier:

e flrBusiness Internet DSL mit der gelieferten FRITZ!Box: in Abschnitt 2.1

e flrBusiness Internet DSL mit dem gelieferten ZyXEL-Modem und Ihrem eigenen Router:
in Abschnitt 2.2

e furBusiness Internet Glasfaser: in Abschnitt 2.3

Zunachst erhalten Sie jeweils eine schematische Gesamtdarstellung der Anschaltung von der TAE-Dose
bzw. dem ONT bis zu Ihren Netzwerkkomponenten. Anschliefiend zeigen wir lhnen anhand von Fotos
der gelieferten Hardware, welche Gerdte Sie an welchen Port anschliefien. Die Farbe der Verbindungs-
linien entspricht dabei der Farbe der mitgelieferten Kabel. Bevor Sie die gelieferte Hardware in
Betrieb nehmen, sollten Sie die Verkabelung der Gerate untereinander priifen.

2.1 Business Internet DSL mit FRITZ!Box

Bei Vodafone Business Internet DSL handelt es sich um eine Anschaltung fir den reinen Internet-
zugang, d.h. ohne anzuschliefiende Telefonie-Endgerate. Sie verbinden die FRITZ!Box direkt mit der
TAE-Dose.

FRITZ!Box Notebook Server
4
s
DSL LAN Rechner Rechner

#
40

Switch

d

& e yeitere PCs/Server

Abb. 1: Hardware-Verkabelung mit FRITZ!Box fiir Business Internet DSL, Ubersicht
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Gehen Sie wie folgt vor:
1. FRITZ!IBox an die Steckdose anschliefsen.

2. Mitgeliefertes hellgraues DSL-Kabel an den Port DSL der FRITZ!Box anschliefien und tber den
TAE-Stecker mit der F-codierten Buchse der TAE-Dose verbinden. Diese ist Ublicherweise
entweder mit dem Buchstaben F oder einem nicht durchgestrichenen Telefon gekennzeichnet.

Die FRITZ!Box synchronisiert sich mit dem DSL-Anschluss. Wahrenddessen blinkt die LED Power und
leuchtet dann dauerhaft (siehe auch Abschnitt 2.2). Dieser Vorgang kann bis zu zwei Minuten dauern.

3. Einzelnen Rechner (ber das weile LAN-Kabel oder bis zu vier Netzwerkkomponenten
(FRITZ!Box 7690: bis zu drei Netzwerkkomponenten) wie Rechner oder Server an die LAN-
Schnittstelle(n) der FRITZ!Box anschliefien. (Die weiteren LAN-Kabel sind nicht im Lieferumfang
enthalten.)

4. FRITZ!Box konfigurieren. Die Vorgehensweise bei der automatischen Konfiguration wird in
Abschnitt 6.1 detailliert beschrieben; die Informationen zur manuellen Konfiguration finden Sie in
Abschnitt 6.2.

FRITZ!Box 7530 AX

TAE < PCs, Server etc.

Abb. 2: Hardware-Verkabelung mit FRITZ!Box 7530 AX fiir Business Internet DSL, Detail

FRITZ!Box 7690

FON1FON2 WAN/LAN

"

PCs, Server etc.

Abb. 3: Hardware-Verkabelung mit FRITZ!Box 7690 fur Business Internet DSL, Detail
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2.2 Business Internet DSL mit ZyXEL-Modem VMG 3006 und
eigenem Router

Wenn Sie das DSL-Modem bestellt haben, verbinden Sie dieses mit der TAE-Dose und mit Ihrem eigenen
Router.

In der Ubersichtsillustration fiir die Anschaltung mit dem DSL-Modem ZyXEL VMG 3006 ist Ihr eigener
Router rein symbolisch und mit WLAN-Fahigkeit dargestellt. Das tatsachlich von Ihnen eingesetzte
Modell verfiigt ggf. nicht Giber dieses Leistungsmerkmal.

Kunden- Notebook Server
Router
TAE DSL-Modem
%
S
DSL WAN LAN Rechner Rechner

B
10

Switch

d

& == eitere Rechner/Server

Abb. 4: Hardware-Verkabelung mit DSL-Modem ZyXEL VMG 3006 fiir Business Internet DSL, Ubersicht

ACHTUNG

@

Bei der erstmaligen Inbetriebnahme lhres Anschlusses missen Sie unbedingt diese Reihenfolge
einhalten (siehe nachfolgende Schritt-fiir-Schritt-Anleitung). Nur dann kann sich das DSL-Modem
korrekt konfigurieren!

Falls Sie die Reihenfolge nicht eingehalten oder den falschen LAN-Port verwendet haben, mussen Sie
das DSL-Modem zunachst auf die Werkseinstellungen zuriicksetzen (siehe Abschnitt 16.2). Danach
konnen Sie die Erstanschaltung korrigieren.

Gehen Sie wie folgt vor:
1. lhren Router an das ZyXEL DSL-Modem anschliefsen:

¢ anden Port LAN 3, wenn Ihr eigener Router das VLAN-Tagging Gbernimmt (siehe Abschnitt
12.1) —oder

¢ anden Port LAN 4 (Standard). Das VLAN-Tagging erfolgt automatisch; Sie haben keinen
Konfigurationsaufwand.
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DSL-Modem ZyXEL VMG 3006

LAN 3: VLAN-Tagging durch Kunden-Router

TAE

Kunden-Router

LAN 4: automatisches VLAN-Tagging vorkonfiguriert

Abb. 5: Hardware-Verkabelung mit DSL-Modem ZyXEL VMG 3006 flr Business Internet DSL, Detail

2. DSL-Modem (ber das graue Kabel RJ-45 auf TAE mit der F-codierten Buchse der TAE-Dose
verbinden. Diese ist Ublicherweise entweder mit dem Buchstaben F oder einem nicht durchge-
strichenen Telefon gekennzeichnet.

3. Netzkabel anschliefsen und Steckernetzteil in eine Steckdose stecken.

4. Router einschalten. (Dessen Konfiguration ist idealerweise bereits erfolgt gemafs Kapitel 2.3.2.)
5. Abschlieffend DSL-Modem einschalten: Driicken Sie den Knopf ON an der Geraterlckseite.
Das DSL-Modem fahrt hoch, bis die LED Power dauerhaft grin leuchtet. AnschlieRend synchroni-

siert sich das Modem mit dem DSL-Anschluss. Wahrenddessen blinkt die LED DSL orange und
leuchtet dann dauerhaft orange. Dieser Vorgang kann bis zu finf Minuten dauern.

HINWEIS

—>

Eine exemplarische Basiskonfiguration fir Inren Router finden Sie in Abschnitt 11.1, dort am Beispiel
des Routers Cisco 1111 beschrieben.

2.3 Business Internet Glasfaser

Beim Internetzugang Uber Vodafone Business Internet Glasfaser wird |hr Netzwerk (LAN) Uber das
Glasfaser-Modem ONT (Optical Network Termination) mit der GF-TA (Glasfaser-Teilnehmeranschluss-
dose) auf der WAN-Seite verbunden.

Abhangig von Ihrem Anschluss erhalten Sie entweder eine FRITZ!Box mit integriertem ONT (FRITZ!Box
5530 Fiber/5690) oder eine FRITZ!Box, die Sie mit einem separaten ONT verbinden (FRITZ!Box 7530
AX/7690).
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2.3.1 Business Internet Glasfaser, Router mit integriertem ONT

FRITZ!Box Notebook PC/Server
Wi 2
=
GF-TA PC
D Switch
o GO uimp
l_

weitere PCs/Server
Abb. 6: Hardware-Verkabelung mit FRITZ!Box mit integriertem ONT fiir Business Internet Glasfaser, Ubersicht

Gehen Sie wie in der Installationsanleitung fur Router mit integriertem Glasfaser-Modem beschrie-
ben vor, siehe https://www.vodafone.de/business/media/Installationsanleitung-integriertes-
Glasfaser-Modem.pdf:

1. Beim Kooperationspartner fir den Glasfaser-Anschluss registrieren.

2. FRITZ!Box 5530 Fiber/5690 aufstellen und anschlief3en.

FRITZ!Box 5530 Fiber

LAN2 LAN3 Power

Gf-TA < PCs, Server etc.

Abb. 7: Hardware-Verkabelung mit FRITZ!Box 5530 Fiber fiir Business Internet Glasfaser, Detail
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FRITZ!Box 5690

Fon 1 WAN/LAN LAN1 LAN2 LAN3

PCs, Server etc.

Abb. 8: Hardware-Verkabelung mit FRITZ!Box 5690 fur Business Internet Glasfaser, Detail

3. Glasfaser-Anschluss einrichten. Die Vorgehensweise fir die Einrichtung mit dem Modem-
Installationscode (MIC) wird in Abschnitt 7.1 beschrieben, die flr die Einrichtung mit
Zugangsdaten in Abschnitt 7.2.

4. LAN-Verkabelung bzw. Inhouse-Verkabelung an die LAN-Schnittstellen 1 bis 3 der FRITZ!Box
anschlief3en. Die dafiir benotigten LAN-Kabel sind nicht im Lieferumfang der FRITZ!Box enthalten.

2.3.2 Business Internet Glasfaser, Router mit separatem ONT

Bei dieser Anschaltung verbinden Sie Gber das LAN die FRITZ!Box 7530 AX/7690 mit einem separaten
ONT. Auf der WAN-Seite wird der ONT (Optical Network Termination, d.h. das Glasfaser-Modem, das
den Internetzugang sicherstellt) mit dem GF-TA (Glasfaser-Terminaladapter) verbunden. Im letzten
Schritt schliefden Sie lhre Netzwerkgerate an der FRITZ!Box an.

FRITZ!Box Notebook PC/Server
(T 2
s
GF-TA ONT PC
‘ ‘ ‘ D Switch
WAN LAN LAN F W
[ P

weitere PCs/Server

Abb. 9: Hardware-Verkabelung mit FRITZ!Box mit separatem ONT fiir Business Internet Glasfaser, Ubersicht

Gehen Sie wie in der Installationsanleitung fir Router mit separatem Glasfaser-Modem beschrieben
vor, siehe https://www.vodafone.de/business/media/Installationsanleitung-separates-
Glasfaser-Modem.pdf:

1. Beim Kooperationspartner fiir den Glasfaser-Anschluss registrieren.
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Anschaltungen

2. ONT (Glasfaser-Modem) an GF-TA und an FRITZ!Box anschlief3en:

o  FRITZ!Box 7530 AX: an Port LAN 1
e FRITZ!Box 7690: an Port WAN/LAN

3. FRITZ!Box FRITZ!Box 7530 AX/7690 aufstellen und anschlief3en.

FRITZ!Box 7530 AX

PCs, Server etc.

Abb. 10: Hardware-Verkabelung mit FRITZ!Box 7530 AX fiir Business Internet Glasfaser, Detail

FRITZ!Box 7690

FON 1 FON2 WAN/LAN LAN1 LAN2 LAN3

ONT < PCs, Server etc.

Abb. 11: Hardware-Verkabelung mit FRITZ!Box 7690 fiir Business Internet Glasfaser, Detail

4. Glasfaser-Anschluss einrichten. Die Vorgehensweise fur die Einrichtung mit dem Modem-
Installationscode (MIC) wird in Abschnitt 7.1 beschrieben, die flir die Einrichtung mit
Zugangsdaten in Abschnitt 7.2.

5. LAN-Verkabelung bzw. Inhouse-Verkabelung an die LAN-Schnittstellen 1 bis 4 (FRITZ!Box
7690: LAN-Schnittstellen 1 bis 3) der FRITZ!Box anschlief8en. Diese LAN-Kabel sind nicht im
Lieferumfang der FRITZ!Box enthalten. :

e« FRITZ!Box 7530 AX: an Port LAN 2 bis LAN 4
e  FRITZ!Box 7690: an Port LAN 1 bis LAN 3

Benutzerhandbuch Business Internet Seite 16 von 91



Anschaltungen

HINWEIS

—>

FRITZ!Box und ONT kénnen sich in groRerer Entfernung voneinander befinden (z.B. der ONT im Keller
und die FRITZ!Box im 1. Stock eines Hauses). In diesem Fall missen Sie ein ausreichend langes Netz-
werkkabel verlegen bzw. die Verbindung durch eine geeignete Netzwerkkopplung sicherstellen.

Im Lieferumfang enthalten ist ein weifses LAN-Kabel zur Konfiguration lhrer FRITZ!Box. Alle weiteren
LAN-Kabel missen Sie bei Bedarf selbst beschaffen.

6. Konfigurieren Sie die FRITZ!Box. Die Vorgehensweise fir die Einrichtung mit dem Modem-Installa-
tionscode (MIC) wird in Abschnitt 7.1 beschrieben, die fir die Einrichtung mit Zugangsdaten in
Abschnitt 7.2.

2.4 Anschaltungen mit Mobile Backup

Sofern Sie dies beauftragt haben, erhalten Sie die Produktoption Mobile Backup zu lhrer Internet-
verbindung tber DSL oder Glasfaser. Wenn diese Verbindung ausfallen sollte, wird automatisch wahrend
der Ausfallzeit auf eine Mobilverbindung umgeschaltet.

Sobald die Internetverbindung uber DSL bzw. Glasfaser wieder verflgbar ist, stellt die entsprechende
FRITZ!Box (in der Abbildung mit FRITZ!Box (Festnetz) bezeichnet) sie wieder her.

FRITZ!Box Notebook PC/Server

(Festnetz)
=) O
Abschluss- @

dose

N

LAN Switch

]
s
o

[— weitere PCs/Server

( aaens

FRITZ!Box
(Mobile Backup)

Abb. 12: Hardware-Verkabelung mit Mobile Backup fiir Business Internet DSL/Glasfaser, Ubersicht
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Anschaltungen

Gehen Sie beim Anschliefien wie folgt vor:
1. Die beiden FRITZ!Boxen getrennt voneinander einrichten.

2. FRITZIOS-Datei fir ein Firmware-Update der FRITZIBox (Festnetz) herunterladen unter
https://www.vodafone.de/business/hilfe-support/mobile-backup-support/

3. Firmware der FRITZIBox (Festnetz) mit dieser heruntergeladenen Firmware-Datei aktualisieren
wie in Abschnitt 15.3 beschrieben.

4. Auf der FRITZIBox (Festnetz) den Ausfallschutz einrichten wie in Abschnitt 6.3 bzw. 7.3
angegeben. Merken Sie sich dabei, welchen LAN-Port Sie flir den Ausfallschutz wahlen.

5. IP-Adressbereich der FRITZ!Box (Mobile Backup) andern wie in Kapitel 8 beschrieben.

6. Ganz am Ende FRITZ!Box (Mobile Backup) direkt an den LAN-Port der FRITZ!Box (Festnetz)
anschliefien, fur den Sie den Ausfallschutz konfiguriert haben.

ACHTUNG

O

Die beiden FRITZ!Boxen mussen immer direkt miteinander verbunden sein! Mit einem zwischen-
geschalteten Switch kann keine automatische Backup-Verbindung aufgebaut werden, falls die primare
Internetverbindung ausfallt!

HINWEIS

—>

Wenn Sie die FRITZ!Box 6860 im Aufsenbereich einsetzen, schliefRen Sie zunachst diese FRITZ!Box an
den Port PoE des PoE-Netzteils an und verbinden anschlieffend den LAN-Port des Netzteils mit dem
freien LAN-Port der FRITZ!Box (Festnetz).

Damit ist die Internetverbindung ausfallsicher konfiguriert. Sollte Ihre primare Verbindung Uber DSL
oder Glasfaser unterbrochen sein, wird entsprechend lhrer Konfiguration auf Mobile Backup umge-
stellt.

2.4.1 Anschaltung mit FRITZ!Box 6850 (Indoor)

Die FRITZ!Box 6850 ist ausschliefilich flir den Indoor-Einsatz vorgesehen.

Wahlen Sie einen geeigneten Aufstellort im Gebaude fur die FRITZ!Box 6850 und gehen Sie wie in der
dem Gerat beiliegenden Kurzanleitung gezeigt vor.

Sollte die Signalstarke gering sein, empfiehlt sich die Aufstellung in Fensternahe.
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Anschaltungen

FRITZ!Box 6850 4G

FRITZ!Box (Festnetz)

Abb. 13: Hardware-Verkabelung mit FRITZ!Box 6850 fiir Mobile Backup, Detail

2.4.2 Anschaltung mit FRITZ!Box 6860 (Outdoor)

Die FRITZ!Box 6860 wird im Aufenbereich (an der AuRenseite eines Fensters) eingesetzt. Dafiir
benutzen Sie das beiliegende weile Gehause. Gehen Sie wie in der dem Gerat beiliegenden
Kurzanleitung gezeigt vor.

WARNUNG

U Das PoE-Netzteil darf nur in Innenrdaumen verwendet werden, da es im AufRenbereich nicht den
O erforderlichen Blitzschutz aufweisen wiirde!

Die Entfernung zwischen PoE-Netzteil (indoor) und FRITZ!Box 6860 darf maximal 100 Meter betragen.

FRITZ!Box 6860 5G
LAN
a - -
I_ il ol
SIM

PoE-Netzteil ———— > FRITZIBox (Festnetz)

Benutzerhandbuch Business Internet Seite 19 von 91



Anschaltungen

Abb. 14: Hardware-Verkabelung mit FRITZ!Box 6860 (Outdoor), Detail
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Leuchtanzeigen (LED)

3  Leuchtanzeigen (LED)

In diesem Abschnitt erfahren Sie, wie sich die Leuchtanzeigen (LED) am Endgerat zur Verbindung mit
dem Internet nach dem Einschalten und im laufenden Betrieb verhalten sollten:

« FRITZ!Box 7530 AX/7690: siche Abschnitt 3.1
o  ZyXEL VMG 3006: siehe Abschnitt 3.2

« FRITZ!Box 5530 Fiber/5690: siche Abschnitt 3.3
« FRITZ!Box 6850 (Indoor): siche Abschnitt 3.4

« FRITZ!Box 6860 (Outdoor): siche Abschnitt 3.5

3.1 LED an der FRITZ!Box 7530 AX/7690

Fon/DECT
Connect/WPS

—
)
a
o
=
=3
o

B WLAN
@) Info

=

W

R T — R — R — e e —

Abb. 15: LED an der FRITZ!Box 7530 AX/7690

Die Leuchtdioden (LED) an der Frontseite der FRITZ!Box 7530 AX/7690 signalisieren folgende Betriebs-

zustande:

LED Status

Bedeutung

an

DSL-Anschluss betriebsbereit, Internetverbindung besteht

Power/DSL | blinkt

Stromzufuhr besteht, Verbindung zu DSL wird hergestellt
(Synchronisation) oder ist unterbrochen

an

WLAN ist aktiviert

WLAN blinkt

WLAN wird ein- oder ausgeschaltet, WLAN-Einstellungen werden
Ubernommen oder WLAN-Gerat wird iber WPS angemeldet

blinkt Anmeldevorgang fur ein Gerat tiber WPS wird ausgefuhrt
Connect/WPS 5 . :
leuchtet auf Anmeldevorgang eines Gerats tber WPS war erfolgreich
leuchtet grun In der FRITZ!Box (iber System = Info-Anzeige entsprechend
konfiguriertes Ereignis wird angezeigt
Info blinkt griin FRITZ!OS wird aktualisiert oder in der FRITZ!Box Uber System

-> Info-Anzeige entsprechend konfiguriertes Ereignis wird
angezeigt

Tab. 1: LED an der Frontseite der FRITZ!Box 7530 AX/7690
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Leuchtanzeigen (LED)

Weitere Betriebszustande finden Sie im Benutzerhandbuch zum jeweiligen FRITZ!Box-Modell, das unter
https://avm.de/service/handbuecher/ zum Download bereitsteht. Dort sind auch Ursachen flr
fehlerhafte Betriebszustande und Maoglichkeiten zur Behebung aufgefihrt.

3.2

LED am DSL-Modem ZyXEL VMG 3006

SuperVectoring /é) ZY>XEL

LANT

Ii 4}\

LANZ2 [WANE LANA

i1

Abb. 16: LED am DSL-Modem ZyXEL VMG 3006

Die Leuchtdioden (LED) an der Frontseite des DSL-Modems ZyXEL VMG 3006 signalisieren folgende Be-

triebszustande:
LED Status Bedeutung
leuchtet Gerat ist betriebsbereit
POWER grun
blinkt griin Selbsttest lauft
leuchtet Netzwerkkomponente ist angeschlossen
LAN 3 oder4 | 9run
blinkt grin Angeschlossene Netzwerkkomponente sendet oder empfangt Daten
LAN 1und 2 |werden hier nicht verwendet
WLAN/WPS | aus WLAN-Funktion ist nicht verfligbar
leuchtet DSL-Verbindung ist aktiv
DSL griin
blinkt griin DSL-Verbindung wird initialisiert

Tab. 2: LED an der Frontseite des DSL-Modems ZyXEL VMG 3006

Weitere Betriebszustande finden Sie im Benutzerhandbuch zum Modem auf CD. Dort sind auch Ur-
sachen fur fehlerhafte Betriebszustande und Moglichkeiten zur Behebung aufgefihrt.
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3.3

FRITZ!BOx

Leuchtanzeigen (LED)

LED an der FRITZ!Box 5530/5690

Connect/WPS

) WLAN
Info

) Power/Fiber
i =1

=

=5

— Ei} Fon/DECT
=
e
=)

Abb. 17: LED an der FRITZ!Box 5530/5690

Die Leuchtdioden (LED) an der Frontseite der FRITZ!Box 5530/5690 signalisieren folgende Betriebszu-

stande:
LED Status Bedeutung
an Glasfaser-Anschluss betriebsbereit, Internetverbindung besteht
Power/Fiber | blinkt Stromzufuhr besteht, Verbindung zum Glasfaser-Anschluss wird
hergestellt (Synchronisation) oder ist unterbrochen
an WLAN ist aktiviert
WLAN blinkt WLAN wird ein- oder ausgeschaltet, WLAN-Einstellungen werden
Ubernommen oder WLAN-Gerat wird Gber WPS angemeldet
blinkt Anmeldevorgang fur ein Gerat tber WPS wird ausgefuhrt
Connect/WPS - - 5
leuchtet auf Anmeldevorgang eines Gerats uber WPS war erfolgreich
leuchtet griin In der FRITZ!Box Uiber System = Info-Anzeige entsprechend
konfiguriertes Ereignis wird angezeigt
Info blinkt griin

FRITZ!OS wird aktualisiert oder in der FRITZ!Box Uber System
-> Info-Anzeige entsprechend konfiguriertes Ereignis wird

angezeigt

Tab. 3: LED an der Frontseite der FRITZ!Box 5530/5690

Weitere Betriebszustande finden Sie im Benutzerhandbuch zum jeweiligen FRITZ!Box-Modell, das unter
https://avm.de/service/handbuecher/ zum Download bereitsteht. Dort sind auch Ursachen fir
fehlerhafte Betriebszustande und Maoglichkeiten zur Behebung aufgefihrt.
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3.4 LED an der FRITZ!Box 6850 (Indoor)

FRITZ!BOx

Power/Mobile

gy Info

— @ Connect/WPS
S
==

[ & 3
i = 1
— E’j} Fon/DECT

Abb. 18: LED an der FRITZ!Box 6850 (Indoor)

Die Leuchtdioden (LED) an der Frontseite der FRITZ!Box

6850 (Indoor) signalisieren folgende
Betriebszustande:
LED Status Bedeutung
an 4G-Signal vorhanden, Internetverbindung besteht
Power/Mobile blinkt Stromzufuhr besteht, Verbindung zu 4G wird hergestellt
(Synchronisation) oder ist unterbrochen
an WLAN ist aktiviert
WLAN blinkt WLAN wird ein- oder ausgeschaltet, WLAN-Einstellungen werden
ubernommen oder WLAN-Gerat wird Uber WPS angemeldet
an Telefonverbindung Uber Festnetz ist aktiv
Fon/DECT blinkt Anmeldevorgang fur ein DECT-Schnurlostelefon oder ein Smart-
Home-Gerat lauft bzw. es sind neue Nachrichten in der Mailbox
vorhanden
blinkt Anmeldevorgang fur ein Gerat tber WPS wird ausgefihrt
Connect/WPS - - -
leuchtet auf | Anmeldevorgang eines Gerats iber WPS war erfolgreich
leuchtet grin | In der FRITZ!Box tUiber System > Info-Anzeige entsprechend
konfiguriertes Ereignis wird angezeigt
Info blinkt griin | FRITZ!OS wird aktualisiert oder in der FRITZ!Box Uber System
-> Info-Anzeige entsprechend konfiguriertes Ereignis wird
angezeigt

Tab. 4: LED an der Frontseite der FRITZ!Box 6850 (Indoor)

Weitere Betriebszustdnde finden Sie im Benutzerhandbuch zur FRITZ!Box 6850, das unter
https://assets.avm.de/files/docs/fritzbox/fritzbox-6850-lte/fritzbox-6850-lte_man_de_

DE.pdf zum Download bereitsteht. Dort sind auch Ursachen fur fehlerhafte Betriebszustande und
Moglichkeiten zur Behebung aufgefihrt.
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3.5

Netzteil

Leuchtanzeigen (LED)

LED an der FRITZ!Box 6860 (Outdoor) und am zugehorigem

/

FRITZ!Box

~

WLAN = =

Power/Mobile = n

Abb. 19: LED an der FRITZ!Box 6860 (Outdoor)

Die Leuchtdioden (LED) an der Frontseite der FRITZ!Box 6860 (Outdoor) signalisieren folgende

Betriebszustande:
LED Status Bedeutung
Signalstdrke | [Anzahl Balken] | U.a. Qualitdt der Mobilfunkverbindung. Details siehe Tab. 6.
an WLAN ist aktiviert
Anmeldevorgang fiir ein WLAN-, DECT-, Smart-Home- oder
. Powerline-Gerat lauft
WLAN blinkt WLAN wird an- oder ausgeschaltet
Anderungen an den WLAN-Einstellungen werden iibernommen
aus WLAN ist nicht aktiv
an Mobilfunkverbindung ist verfligbar
Power/Mobile blinkt Mobilfunkverbindung wird hergestellt oder ist unterbrochen
aus Stromzufuhr ist nicht verfuigbar

Tab. 5: LED an der Frontseite der FRITZ!Box 6860 (Outdoor)

Farbe und Anzahl der Balken der Signalstarke-LED bedeuten folgendes:

Status/Farbe Anzahl Bedeutung
Balken
leuchtet blau Mobilfunkverbindung im 5G-Netz ist verfigbar
leuchtet griin Mobilfunkverbindung im 4G-Netz ist verfugbar
leuchtet gelb Internetzugang Giber WLAN ist verfligbar
3 Signalstarke hoch
le.l.j chtet blau, 2 Signalstarke mittel
griin oder gelb
1 Signalstarke schwach
leuchtet 1 Mobilfunkverbindung oder WLAN-Verbindung ist verfligbar,
orange Signalstarke schwach
leuchtet rot Wichtige Nachricht liegt vor, ist unter http://fritz.box abrufbar
blinkt weif3 1 FRITZ!OS-Update oder Modem-Update lauft

Tab. 6: LED Signalstérke an der Frontseite der FRITZ!Box 6860 (Outdoor)
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Bei der Installation der FRITZ!Box 6860 (Outdoor) muss das zugehdrige Netzteil im Innenbereich des
Gebaudes verbleiben. Den Status der FRITZ!Box konnen Sie in diesem Fall an den LED am Netzteil
ablesen, siehe Tab. 7.

4

~

N\

Power

FRITZ!Box

N

Abb. 20: LED am Netzteil der FRITZ!Box 6860 (Outdoor)

Die Leuchtdioden (LED) am Netzteil der FRITZ!Box 6860 (Outdoor) signalisieren folgende Betriebszu-

stande:
LED Status Bedeutung
an Stromzufuhr besteht
Power -
aus Stromzufuhr besteht nicht
an Verbindung zur FRITZ!Box besteht
FRITZ!Box - :
aus Verbindung zur FRITZ!Box besteht nicht

Tab. 7: LED am Netzteil der FRITZ!Box 6860 (Outdoor)

Weitere Betriebszustande finden Sie im Benutzerhandbuch zur FRITZIBox 6860, das unter
https://assets.avm.de/files/docs/fritzbox/fritzbox-6860-5g/fritzbox-6860-5g_man_de_
DE.pdf zum Download bereitsteht. Dort sind auch Ursachen flr fehlerhafte Betriebszustande und
Moglichkeiten zur Behebung aufgefihrt.
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4  Zugangsdaten

Auf Ihrer von Vodafone zugesandten FRITZ!Box bzw. Ihrem eigenen Router tragen Sie die Zugangsdaten
flr den beauftragten Dienst ein, die Sie aus dem Vodafone Willkommensbrief ablesen konnen.

4.1 Zugangsdaten fiir DSL-Anschluss

Wahlen Sie eine der beiden Optionen von Zugangsdaten fiir den (V)DSL-Anschluss:

« entweder den Modem-Installationscode (MIC) fiir die automatische Einrichtung
(siehe Abschnitt 6.1)

« oder den Benutzernamen und das zugehorige Kennwort (siehe Abschnitt 6.2)

Die folgende Tabelle zeigt exemplarisch die Syntax der Benutzernamen fur den VDSL-Dienst auf:

Dienst Variante Muster PPPoE-Benutzername
Business Internet DSL | mit dynamischer vdsl.vodafone/bil234567890
offentlicher IP-Adresse
mit fester 6ffentlicher vdsl.vodafone/bi1234567890-
IP-Adresse static

Tab. 8: Business Internet DSL — Syntax fiir Benutzernamen

4.2 Zugangsdaten fiir Glasfaser-Anschluss

Wabhlen Sie eine der beiden Optionen von Zugangsdaten fiir den Glasfaser-Anschluss:

« entweder den Modem-Installationscode (MIC) fiir die automatische Einrichtung
(siehe Abschnitt 7.1)

« oder den Benutzernamen und das zugehorige Kennwort (siehe Abschnitt 7.2)

Der Benutzername fur Business Internet Glasfaser ist nach folgendem Muster gebildet:

Dienst Variante Muster Benutzername
Business Internet mit dynamischer bi1234567890
Glasfaser offentlicher IP-Adresse
mit fester 6ffentlicher bi1234567890-static
IP-Adresse

Tab. 9: Business Internet Glasfaser — Syntax fur Benutzernamen
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5 FRITZ!Box: Benutzeroberflache aufrufen

1. Folgende URL in lhren Browser eingeben: fritz.box oder http://192.168.178.1 (Standard-
einstellung, individuell anderbar)

Beim ersten Aufruf der FRITZ!Box-Oberflache werden Sie aufgefordert, ein Kennwort fir den Zugriff auf
die FRITZ!Box festzulegen. Sobald Sie ein solches Kennwort gesetzt haben, wird bei allen folgenden
Zugriffen auf die FRITZ!Box ein Login-Fenster ge6ffnet, in dessen Textfeld Sie dieses Kennwort ein-
geben mussen.

HINWEIS

—>

Aus Sicherheitsgrinden werden Sie automatisch von der Benutzeroberflache der FRITZ!Box abge-
meldet, wenn Sie langere Zeit keine Eingaben mehr vorgenommen haben.

2. Gewlnschtes FRITZ!Box-Kennwort ins Textfeld eingeben:

FRITZ!Box FRITZINAS MyFRITZ!

Willkommen bei FRITZ1Box

Vergeben Sie ein FRITZ!Box-Kennwort zum Schutz Ihrer personlichen Daten, Einstellungen und Zugangsdaten gegen unberechtigte Zugriffe.
FRITZIBox-Kennwort  password1234
ot
Achtung:
Notieren Sie sich jetzt das von Ihnen vergebene FRITZIBox-Kennwort.
Der Zugang zur FRITZIBox ist nur nach Eingabe des hier festgelegten Kennworts maglich. Bewahren Sie es daher gut auf.

Ohne das Kennwort kannen Sie die Benutzeroberfliche erst wieder offnen, wenn Sie die FRITZ|Box auf die Werkseinstellungen zurlickgesetzt haben. Dabei gehen alle Einstellungen in der
FRITZ!Box verioren.

o |
Abb. 21: FRITZ!Box, Zugriff absichern

Wahrend lhrer Eingabe wird fortlaufend durch einen Farbbalken unterhalb des Textfelds angezeigt, wie
sicher Ihr gewahltes Kennwort ist:

e rot:unsicher, da zu kurz
o gelb: mittlere Sicherheit
e grun:sicher, ausreichend lang

3. Mit OK bestatigen.

Die Seite Herzlich willkommen wird geoffnet:

FRITZ!Box FRITZINAS MyFRITZI

Herzlich willkommen

Dieser Assistent unterstiitzt Sie bei der Einrichtung lhrer FRITZ!Box.
In wenigen Schritten werden alle gen Grundeinstellung: Sie kinnen den Assistenten jederzeit abbrechen und die Einrichtung spiter fortsetzen.

Wenn Sie stattdessen Einstellungen in Ihre FRITZIBox iibernehmen machten, die zuvor in einer anderen FRITZIBox oder in einem kompatiblen Speedport-Gerat gesichert wurden, klicken Sie
hier: Einstellungen iibernehmen. Der Einrichtungsassistent wird dadurch beendet.

Abb. 22: FRITZ!Box, Willkommensseite

4. Auf Schaltflache Weiter klicken, um mit der Einrichtung des Internetzugangs zu beginnen.

Die Maske Internetzugang einrichten des Einrichtungsassistenten wird ge6ffnet.
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6 FRITZ!Box: DSL-Anschluss einrichten

Sie konnen die FRITZ!Box auf zwei unterschiedliche Arten fir den Internetzugang tUber DSL einrichten:

« (iber den Modem-Installationscode (MIC) aus Ihrem Vodafone Willkommensbrief: siehe
Abschnitt 6.1

e mit den Zugangsdaten aus Ihrem Vodafone Willkommensbrief: siehe Abschnitt 6.2
Im Anschluss an die Einrichtung des Internetzugangs werden Sie automatisch zur WLAN-Anpassung

geleitet (siehe Abschnitt 14.1) und anschlieBend zur automatischen Uberpriifung und ggf. Aktuali-
sierung der installierten Firmware (siehe Abschnitt 15.1).

HINWEIS

—>

Sie konnen die Einstellungen fir Inr WLAN bei Bedarf auch direkt tUber das gleichnamige Men( andern,
siehe Abschnitt 14.2. Fur die Firmware-Aktualisierung stehen Ihnen ebenfalls weitere Optionen zur
Verfigung, die in den Abschnitten 15.2 und 15.3 beschrieben sind.

6.1 DSL-Verbindung mit Modem-Installationscode einrichten

Dieser Abschnitt beschreibt die Einrichtung lhrer FRITZ!Box tber den Modem-Installationscode (MIC).
Diesen 20-stelligen Code finden Sie im Vodafone Willkommensbrief.
Gehen Sie fur die Einrichtung der FRITZ!Box Uber den MIC wie folgt vor:

1. BeiBedarf auf der Willkommensseite Unsere Datenschutzerklarung Kontrollkastchen Diagnose
und Wartung deaktivieren.

2. Mit OK bestatigen.
Die Startseite des Einrichtungsassistenten wird gedffnet:

FRITZ!Box FRITZINAS MyFRITZ!

PR
v Herzlich Willkommen

Dieser Assistent unterstutzt Sie bei der Einrichtung Ihrer FRITZ!Box.

In wenigen Schritten werden alle Gr ngen Sie kénnen den jederzeit abbrechen und die Einrichtung spater fortsetzen

Wenn Sie stattdessen Einstellungen in Ihre FRITZ!Box ubernehmen mochten, die zuvor in einer anderen FRITZ!Box oder in einem kompatiblen Speedport-Gerat gesichert
wurden, Klicken Sie hier: Einstellungen iibernehmen. Der Einrichtungsassistent wird dadurch beendet

T

Abb. 23: FRITZ!Box, Assistent fur Einrichtung Internetzugang, Startseite

3. Auf Weiter klicken, um mit der automatischen Einrichtung der Internetverbindung zu starten.

4. Aus Listenfeld Internetanbieter Eintrag Vodafone auswahlen:

Benutzerhandbuch Business Internet Seite 29 von 91



FRITZ!Box: DSL-Anschluss einrichten

FRITZ!Box FRITZINAS MyFRITZ!

Internetzugang einrichten
Um eine Verbindung ins Internet herstellen zu kannen, benatigt die FRITZ Box Internetzugangsdaten.

Wahlen Sie Ihren Internetanbieter aus.

Internetanbieter Bitte wahlen ... [z
Bitte wahlen ...
Telekom
1&1 Internet
Alice (Hansenet)
02 DSL
Weitere Internetanbieter

Vorhandener Zugang iiber LAN

Abb. 24: FRITZ!Box, Internetzugang tiber Vodafone

5. Option Vodafone automatische Einrichtung mit Modem-Installations-Code wahlen:

FRITZ!Box FRITZINAS MyFRITZI

Internetzugang einrichten

Um eine Verbindung ins Internet herstellen zu kdnnen, bendtigt die FRITZ!Box Internetzugangsdaten.

Wahlen Sie Ihren Internetanbieter aus.

Internetanbieter Vodafone ~

O Automatische Einrichtung mit Modem-Installations-Code

@ Einrichtung mit Zugangsdaten

Abb. 25: FRITZ!Box, Internetzugang automatisch einrichten mit MIC

Die Eingabemaske fiir den Modem-Installationscode (MIC) wird gedffnet.

6. 20-stelligen Modem-Installationscode (MIC) aus dem Vodafone Willkommensbrief in die dafir
vorgesehenen vier Felder eingeben:

VS FRITZ!Box

Automatische Einrichtung

Zur Einrichtung Ihrer FRITZ!Box benotigen Sie nur den Modem-Installationscode. Die Einrichtung erfolgt daraufhin h. Ihren Mod -ode finden Sie
im Brief von Vodafone mit den Zugangsdaten fiir DSL und Festnetz.

Ihre Zugangsdaten
Ihr Modem-Installationscode:

Geben Sie den Modem-Installationscode ein.

Abb. 26: FRITZ!Box, Modem-Installationscode (MIC) eingeben
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Die automatische Einrichtung startet. Wahrend der Konfiguration wird Ihnen ein Fortschrittsbalken
angezeigt:

FRITZ!Box FRITZINAS MyFRITZ!

IR
v Automatische Einrichtung

Ihre FRITZ!Box wird jetzt eingerichtet ...

Dies kann einige Augenblicke in Anspruch nehmen.
Bitte warten Sie, bis die Einrichtung abgeschlossen ist

Abb. 27: FRITZ!Box, Internetzugang wird eingerichtet

Sobald die automatische Einrichtung abgeschlossen ist, erhalten Sie eine entsprechende Meldung.

HINWEIS

—>

Im nachsten Schritt werden Sie vom Einrichtungsassistenten aufgefordert, den WLAN-Schlissel zu
akzeptieren bzw. zu andern (siehe dazu Abschnitt 14.1). AnschlieRend erfolgt eine automatische
Priifung, ob eine neuere Firmware-Version verfiigbar ist (siehe Abschnitt 15.1).

Damit ist die Grundeinrichtung der Internetverbindung abgeschlossen. Sie werden zuriick auf die
Ubersichtsseite geleitet, auf der die aktuelle Firmware-Version angezeigt wird:

FRITZ!Box FRITZINAS MyFRITZ!

Ubersicht

N Modell: FRITZ!Box Vg.w.. aktuell
-
feemet [verbingungen | [ anschiisse |
Heimnetz @ Intemet verbunden seit 22.10.2018, 09:12 Uhr @ DSL verbunden 4 55,5 Mbit/s + 10,0 Mbit/s
WLAN Anbieter: Vodafone @ LAN verbunden (LAN 1)
IP-Adresse: @ WLAN an, Funknetz 2,4 GHz: FRITZIBox
Diagnose @ WLAN an, Funknetz 5 GHz: FRITZ!Box
uss kein Gerat angeschlossen
System
Assistenten
° LAN Speicher (NAS) 3MB genutzt, 307 MB frei

Kindersicherung bereit

Abb. 28: FRITZ!Box, Anzeige der Firmware-Version auf der Ubersichtsseite

Es wird empfohlen, zum Abschluss den IPv4- und IPv6-Status lhrer Verbindung zu Gberprifen. Gehen
Sie daflir wie in Kapitel 8 beschrieben vor.

6.2 DSL-Verbindung mit Zugangsdaten einrichten

Dieser Abschnitt beschreibt die Konfiguration der FRITZ!Box mit den Zugangsdaten aus dem Vodafone
Willkommensbrief.

Auf lhrer FRITZ!IBox tragen Sie Ihren Benutzernamen und Ihr Kennwort fur den beauftragten Dienst —
siehe Abschnitt 4.1 — ein, die Sie aus dem Willkommensbrief ablesen konnen.

Benutzerhandbuch Business Internet Seite 31 von 91



FRITZ!Box: DSL-Anschluss einrichten

HINWEISE

—>

Halten Sie fur die Einrichtung Ihren Vodafone-Willkommensbrief bereit. Sofern nicht anders angegeben,
klicken Sie nach jedem Einrichtungsschritt in der Benutzeroberflache der FRITZ!Box auf die Schaltflache
Weiter.

Gehen Sie wie folgt bei der Einrichtung der Internetverbindung vor:

1. Auf der Willkommensseite, die im Anschluss an die Einrichtung eines Kennworts angezeigt wird
(siehe Abb. 22), auf Weiter klicken, um mit der Einrichtung der Internetverbindung zu starten:

FRITZ!Box FRITZINAS MyFRITZI

Herzlich willkommen

Dieser Assistent unterstutzt Sie bei der Einrichtung Ihrer FRITZIBox.
In wenigen Schritten werden alle ur Sie konnen den Assistenten jederzeit abbrechen und die Einrichtung spater fortsetzen,

Wenn Sie stattdessen Einstellungen in Ihre FRITZIBox iibernehmen machten, die zuvor in einer anderen FRITZIBox oder in einem kompatiblen Speedport-Gerat gesichert wurden, klicken Sie
hier: Einstellungen iibernehmen. Der Einrichtungsassistent wird dadurch beendet.

Abb. 29: FRITZ!Box, Assistent fur Einrichtung Internetzugang, Startseite

Die Maske Internetzugang einrichten des Einrichtungsassistenten wird geoffnet.

2. Aus Listenfeld Internetanbieter Eintrag Vodafone auswahlen:

FRITZ!Box FRITZINAS MyFRITZ!

Internetzugang einrichten

Um eine Verbindung ins Intemet herstellen zu kbnnen, bendtigt die FRITZIBox Internetzugangsdaten.

Wahlen Sie Iren Internetanbieter aus:

Internetanbieter Bitte wahlen .. [z
Bitte wahlen ...
Telekom
1&1 Internet

Alice (Hansenet)
02DSL
Weitere Internetanbieter

Vorhandener Zugang iiber LAN

Abb. 30: FRITZ!Box, Internetzugang Giber Vodafone

3. Option Einrichtung mit Zugangsdaten wahlen:

FRITZ!Box FRITZINAS MyFRITZ!

Internetzugang einrichten

Um eine Verbindung ins Internet herstellen zu kdnnen, bendtigt die FRITZ!Box Internetzugangsdaten.

Wihlen Sie Ihren Internetanbieter aus.

Internetanbieter Vodafone ~

O Automatische Einrichtung mit Modem-Installations-Code

@ Einrichtung mit Zugangsdaten

Abb. 31: FRITZ!Box, Internetzugang mit Zugangsdaten einrichten
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4. Benutzername und Kennwort aus Ihrem Vodafone Willkommensbrief eingeben:

FRITZ!Box FRITZINAS MyFRITZI

Internetzugang einrichten

Um eine Verbindung ins Intemet herstellen zu konnen, benatigt die FRITZ!Box Internetzugangsdaten,

Ausgewahlter Vodafone Einrichtung mit
z

Geben Sie die Zugangsdaten ein, die Sie von Ihrem Internetanbieter bekommen haben.

Benut dsl.

Kennwort

Abb. 32: FRITZ!Box, Benutzernamen und Kennwort aus Willkommensbrief eingeben

HINWEIS

—

Alle Informationen um Aufbau des dienstspezifischen Benutzernamens finden Sie in Tab. 8.

Die Ubersichtsseite zu den von Ihnen eingegebenen Internetzugangsdaten wird gedffnet:

FRITZ!Box FRITZINAS MyFRITZ!
vl
Internetzugang einrichten
1g der fiur den Internet
Anschluss Internetzugang liber DSL
Internetanbieter Vodafone Einrichtung mit Zugangsdaten
Benutzemame dsl.vodafone/vb
Kapselung PPPoE
Tarifmadell Flatrate oder Volumentarif: die FRITZ!Box istimmer mit dem Internet verbunden. Diese Einstellung ist nicht fur Zeittarife geeignet. Tarifmodell andern

Zum Speichem der Intemetzugangsdaten Klicken Sie auf "Weiter”.

B indung ichern der priifen

Abb. 33: FRITZ!Box, Ubersicht Internetzugangsdaten

Die FRITZ!Box Ubernimmt die Zugangsdaten ins System und Uberprift anschliefend die Internetver-
bindung (sofern Sie das Kontrollkdstchen Internetverbindung nach dem Speichern der Einstellun-
gen priifen nicht vorher deaktiviert hatten). Wenn die Uberpriifung erfolgreich ist, erhalten Sie eine
entsprechende Meldung:

FRITZ!Box FRITZINAS MyFRITZI

Internetzugang einrichten

derEi furden
Anschiuss Intemetzugang Gber DSL
Internetanbieter Vodafone Einrichtung mit Zugangsdaten
Kapselung PPPoE
Tarifmodell Flatrate oder Volumentarif: die FRITZ!Box istimmer mit dem Intemet verbunden. Diese Einstellung ist nicht fir Zeittarife geeignet.

Die Priifung der Internetverbindung war erfolgreich.
Verbesserung der FRITZ!Box

9l Fehlerberichte automatisch an AVM senden

Die FRITZIBox Gibermittelt im Fehlerfall einen technischen Bericht an AVM. Dieser enthiit keine personlichen Daten und dient ausschlieBlich der Verbesserung der FRITZ{Box. Diese

Einstellung konnen Sie jederzeit unter "Inhalt / AVM-Dienste” andern.
T
Abb. 34: FRITZ!Box, Prifung Internetzugang erfolgreich abgeschlossen

Es wird empfohlen, zum Abschluss den IPv4- und IPv6-Status lhrer Verbindung zu Gberpriifen. Gehen
Sie daftir wie in Kapitel 8 beschrieben vor.

Benutzerhandbuch Business Internet Seite 33 von 91



FRITZ!Box: DSL-Anschluss einrichten

6.3  Ausfallschutz fiir DSL-Verbindung einrichten (nur fiir
Anschaltungen mit Mobile Backup)

Wenn Sie die Produktoption Mobile Backup beauftragt haben, konnen Sie einmalig die FRITZ!Box fur
Ihre primére Internetverbindung (im Folgenden FRITZ!Box (Festnetz)) und die FRITZ!Box fiir deren
mobiles Backup (im Folgenden FRITZ!Box (Mobile Backup)) so konfigurieren, dass bei einem
kurzfristigen Ausfall der primaren Verbindung automatisch auf dieses Backup Uber das Mobilnetz
gewechselt wird.

Kurzbeschreibung der Vorgehensweise zur Einrichtung der Option Mobile Backup:

1. Beide FRITZ!Boxen (Festnetz und Mobile Backup) getrennt einrichten: siehe Abschnitt 6.1 bzw.
6.2 sowie Kapitel 8

2. Firmware der FRITZ!Box (Festnetz) aktualisieren: Download-Link fiir Firmware verfligbar unter
https://www.vodafone.de/business/hilfe-support/mobile-backup-support/

3. Ausfallschutz auf der FRITZ!Box (Festnetz) konfigurieren wie im aktuellen Abschnitt
beschrieben

4. |P-Adresse der FRITZ!Box (Mobile Backup) dndern: siche Kapitel 8

Detaillierte Beschreibung der Vorgehensweise zur Einrichtung der Option Mobile Backup:

Stellen Sie sicher, dass zwischen den beiden FRITZ!Boxen —im Folgenden als FRITZ!Box (Festnetz)
und FRITZ!Box (Mobile Backup) bezeichnet — eine LAN-Verbindung besteht, und nehmen Sie die
Konfiguration wie folgt vor:

1. Benutzeroberfliche der FRITZ!Box (Festnetz) aufrufen.
2. Im Menu Internet > Zugangsdaten den Tab Ausfallschutz wahlen.
3. Folgende Eingaben/Auswahlen vornehmen:

Feld/Option Ihre Eingabe/Auswahl

Ausfallschutz aktivieren Kontrollkastchen aktivieren

Ausfallschutzgerat angeschlossen an | LAN-Port wahlen, an den die FRITZ!Box (Mobile Backup)
angeschlossen ist

Aktivieren der Ausfallschutzverbin- Wahlen, nach welchem Zeitraum auf eine Mobilverbindung

dung umagestellt werden soll. Standardeinstellung: ohne
Verzégerung.

Zurlck zur regularen Internet- Wahlen, nach welchem Zeitraum versucht werden soll, die

verbindung regulare Internetverbindung wiederherzustellen

Tab. 10: Ausfallschutz fur DSL-Verbindung einrichten
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FRITZ!Box wyFRITZ!

(x) Ubersicht @ Internet > Zugangsdaten 7
Int t A [——
@ interne Internetzugang Ausfallschutz IPu6 Anbieter-Dienste AVM-Dienste DNS-Server

Online-Monitor

) Wenn die Internetverbindung ausfallt, kann die FRITZ!Box den Datenverkehr zu einem altemnativen Internetzugangsgerat umlenken, das iber LAN oder USB
el angeschlossen st

Filter

Freigaben eren

rd dic Internatverbindung liber ein anderes Gerdt aufgebaut. Das kann ain USE-Mobiffunkstick sein, ein USB.

MyFRITZ!-Konto

in Mobilfunk-Router oder sineweitere FRITZIBox, die den Internetzugang iiber Mobilfunk erméglicht

Glasfaser-Informationen

Ausfallschutzgerat angeschlossen an LAN 2 v
. Telefonie
l5 Heimnetz
[1] Voraussetzungen
2 WLAN
Das Gerit fiir den Ausfallschutz muss direl an der FRITZIBox angeschlossen werden. Der Anschluss iber einen Switch ist nicht maglich. AuBerdem
@ Smart Home miissen beide Gerdte unterschiedliche IP-Adressbereiche verwenden: Wenn die FRITZ!Box die voreingestellte IP-Adresse 192.168.178.1 nutzt, muss am
. Gerat fur den Ausfallschutz eine IP-Adresse vergeben werden, die nicht im IP-Adressbereich 192.168.178.x liegt (2. B. 192.168.188.1). Beachten Sie die
@ Diagnose Hilfe In der FRITZ!Box.
(8) System Diese FRITZ!Box nutzt die IP-Adresse 192.168.21.1

»il Assistenten

Aktivieren der Ausfallschutzverbindung ohne Verzogerung ~ l

@ Hilfe und Info

Zurlick zur regulédren Internetverbindung nach 5 Minuten ~ l

m Um Portfreigaben der FRITZ!Box zu nutzen, sollte auf dem fiir den Ausfallschutz genutzten Gerit PCP aktiviert werden. Um wéhrend der Phasen
des Ausfallschutzes im Heimnetz der FRITZ!Box uneingeschrankt IPv6 nutzen zu kénnen, sollte auf dem Gerit fiir den Ausfallschutz auBerdem
IPv6-Prifix-Delegation (IA-PD) aktiviert werden. Beachten Sie dazu die Hilfe in der FRITZIBox

Abb. 35: FRITZ!Box (Festnetz), Ausfallschutz fiir primére Internetverbindung einrichten (Beispiel)

4. Konfiguration iibernehmen.

5. Netzwerkverbindung zwischen den beiden FRITZ!Boxen trennen: LAN-Kabel ziehen und ggf.
aktive WLAN-Verbindung deaktivieren.

HINWEIS

|:> Damit der Ausfallschutz korrekt funktioniert, ist es im nachsten Schritt zwingend erforderlich, auf der
FRITZ!Box (Mobile Backup) einen IP-Adressbereich zu konfigurieren, der vom IP-Adressbereich der
FRITZ!Box (Festnetz) abweicht.

Wie Sie dabei vorgehen, ist in Kapitel 8 beschrieben.
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7 FRITZ!Box: Glasfaser-Anschluss einrichten

Sie konnen die FRITZ!Box auf zwei unterschiedliche Arten fiir den Internetzugang Uber Glasfaser ein-
richten:

e  Uber den Modem-Installationscode (MIC) aus Ihrem Vodafone Willkommensbrief (empfohlene
Variante): siehe Abschnitt 7.1

e mitden Zugangsdaten aus Ihrem Vodafone Willkommensbrief: siehe Abschnitt 7.2

HINWEIS

—>

Nach der Einrichtung des Glasfaser-Anschlusses wird auf Ihrer FRITZ!Box die DSL-Verbindung als de-
aktiviert angezeigt, z.B. auf der Ubersichtsseite. Diese Anzeige ist korrekt, da es sich beim Glasfaser-
Anschluss um eine andere Technologie handelt. Die WAN-Anzeige hingegen ist aktiviert.

71 Verbindung lber Glasfaser mit Modem-Installationscode
einrichten

Dieser Abschnitt beschreibt die automatische Einrichtung lhrer FRITZ!Box am Glasfaser-Anschluss tber
den Modem-Installationscode (MIC). Diesen 20-stelligen Code finden Sie im Vodafone Willkommens-
brief.

Gehen Sie fur die Einrichtung der FRITZ!Box Uber den MIC wie folgt vor:

1. BeiBedarf auf der Willkommensseite Kontrollkastchen Diagnose und Wartung deaktivieren.

2. Mit OK bestatigen.

Die Startseite des Einrichtungsassistenten wird gedffnet (Ersteinrichtung — spéter jederzeit aufrufbar
Gber Men(i Assistenten — Internetzugang einrichten):

FRITZ!Box FRITZINAS MyFRITZ!

Herzlich Willkommen

Dieser Assistent unterstiitzt Sie bei der Einrichtung Ihrer FRITZ!Box.

In wenigen Schritten werden alle notwendigen Grundeinstellungen vorgenommen. Sie kénnen den Assistenten jederzeit
abbrechen und die Einrichtung spiter fortsetzen.

Wenn Sie stattdessen Einstellungen in Ihre FRITZ!Box libernehmen mdchten, die zuvor in einer anderen FRITZ!Box oder in
einem kompatiblen Speedport-Gerit gesichert wurden, klicken Sie hier: Einstellungen iibernehmen. Der
Einrichtungsassistent wird dadurch beendet.

Abb. 36: FRITZ!Box, Assistent fiir Einrichtung Internetzugang, Startseite

3. Auf Weiter Klicken, um mit der automatischen Einrichtung der Internetverbindung zu starten.
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4. Aus Listenfeld Internetanbieter Eintrag Vodafone wahlen.

5. Unter Vodafone Glasfaser-Anschluss Option Einrichtung mit dem Modem-Installations-
Code wahlen:

FRITZ!Box FRITZINAS MyFRITZ!

Internetzugang einrichten

Wahlen Sie Ihren Internetanbieter aus.

I Interr bi ~ l

Vodafone DSL-Anschluss

Q Einrichtung mit Modem-Installations-Code (Empfohlen)
O Einrichtung mit Eingabe der Zugangsdaten

Vodafone Glasfaser-Anschluss

I @ Einrichtung mit Modem-Installations-Code (Empfohlen) I

QO Einrichtung mit Eingabe der Zugangsdaten

Vodafone Kabel-Anschluss

O Einrichtung an einem Kabel-Anschluss

Abb. 37: FRITZ!Box, Internetzugang (Glasfaser) automatisch einrichten mit MIC

Die Eingabemaske fir den Modem-Installationscode (MIC) wird geéffnet.

6. 20-stelligen Modem-Installationscode (MIC) aus dem Vodafone Willkommensbrief in die dafiir
vorgesehenen vier Felder eingeben:

FRITZ!BOX FRITZINAS MyFRITZ!

Automatische Einrichtung

Zur Einrichtung Ihrer FRITZ!Box bendtigen Sie nur den Modem-Installationscode. Die Einrichtung erfolgt daraufhin
automatisch. Ihren Modem-Installationscode finden Sie im Brief von Vodafone mit den Zugangsdaten fiir lhren
Internetanschluss.

Ihre Zugangsdaten
Ihr Modem-Installationscode:

Geben Sie den Modem-Installationscode ein.

Abb. 38: FRITZ!Box, Modem-Installationscode (MIC) eingeben

Die automatische Einrichtung startet. Wahrend der Konfiguration wird Ihnen ein Fortschrittsbalken
angezeigt:

FRITZ!BOX FRITZINAS MyFRITZ!

Automatische Einrichtung

Ihre FRITZ!Box wird jetzt eingerichtet ...

Dies kann einige Augenblicke in Anspruch nehmen.
Bitte warten Sie, bis die Einrichtung abgeschlossen ist ...

Abb. 39: FRITZ!Box, Internetzugang wird eingerichtet
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Sobald die automatische Einrichtung abgeschlossen ist, erhalten Sie eine entsprechende Meldung.

HINWEIS

—>

Im nachsten Schritt werden Sie vom Einrichtungsassistenten aufgefordert, den WLAN-Schlissel zu
akzeptieren bzw. zu dndern (siehe dazu Abschnitt 14.1). Das ist nicht zwingend bei der Ersteinrichtung
erforderlich. Sie kdnnen hier den Assistenten abbrechen und die Einstellungen fur Ihr WLAN bei Bedarf
auch spater jederzeit direkt Gber das gleichnamige Menu andern, siehe Abschnitt 14.2.

Damit ist die Grundeinrichtung der Internetverbindung abgeschlossen. Sie werden zuriick auf die
Ubersichtsseite geleitet, auf der die aktuelle Firmware-Version angezeigt wird:

FRITZINAS MyFRITZ!

Ubersicht

(@ Ubersicht Ihr FRITZiBox-Name: FRITZIOS: 07.28] Version aktuell

Aktueller Energieverbrauch: 20 %
Internet

. Verbindungen ml_
Telefonie
@ Internet Anbieter: Vodafone @ psL deaktiviert
Heimnetz verbunden {iber WAN seit 30.08.2021, 23:40 Uhr @ wan verbunden
Geschwindigkeit: | 500,0 Mbit/s  150,0 Mbit/s, @ N verbunden (LAN 1)
WLAN dndern @ WLAN aus, Funknetz (2,4/5 GHz):
Smart Home © pect aus
@ usB kein Gerit angeschlossen
Diagnose
System
(°] LAN Telefonbuch 1 Telefonbuch vorhanden
Assistenten Speicher (NAS) 5 MB ganutzt, 350 MB frei
Kindersicherung bereit

Abb. 40: FRITZ!Box, Anzeige der Firmware-Version auf der Ubersichtsseite

Es wird empfohlen, zum Abschluss den IPv4- und IPv6-Status lhrer Verbindung zu Uberprifen. Gehen
Sie dafiir wie in Kapitel 8 beschrieben vor.

7.2 Verbindung uiber Glasfaser mit Zugangsdaten einrichten

Dieser Abschnitt beschreibt die Konfiguration FRITZ!Box fir den Einsatz am Glasfaser-Anschluss. Auf
Ihrer FRITZ!Box tragen Sie Ihren Benutzernamen und lhr Kennwort fir den beauftragten Dienst ein, die
Sie aus dem Vodafone Willkommensbrief ablesen kdnnen.

Gehen Sie fur die Einrichtung der FRITZ!Box mit Vodafone Zugangsdaten wie folgt vor:

1. BeiBedarf auf der Willkommensseite Kontrollkastchen Diagnose und Wartung deaktivieren.

2. Mit OK bestatigen.

Die Startseite des Einrichtungsassistenten wird gedffnet (Ersteinrichtung — spater jederzeit aufrufbar
Uber Men(i Assistenten — Internetzugang einrichten):
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FRITZ!Box FRITZINAS MyFRITZ!

Herzlich Willkommen

Dieser Assistent unterstiitzt Sie bei der Einrichtung Ihrer FRITZ!Box.

In wenigen Schritten werden alle notwendigen Grundeinstellungen vorgenommen. Sie kénnen den Assistenten jederzeit
abbrechen und die Einrichtung spéter fortsetzen.

Wenn Sie stattdessen Einstellungen in Ihre FRITZ!Box libernehmen mdchten, die zuvor in einer anderen FRITZ!Box oder in
einem kompatiblen Speedport-Gerit gesichert wurden, klicken Sie hier: Einstellungen iibernehmen. Der
Einrichtungsassistent wird dadurch beendet.

Abb. 41: FRITZ!Box, Assistent fiir Einrichtung Internetzugang — Startseite

Der Assistent Internetzugang einrichten wird gecffnet.

3. Aus Listenfeld Internetanbieter Eintrag Vodafone auswahlen.

4. Option Vodafone Glasfaser-Anschluss — Einrichtung mit Eingabe der Zugangsdaten wahlen.

FRITZ!Box FRITZINAS MyFRITZ!

Internetzugang einrichten

Wahlen Sie Ihren Internetanbieter aus.

I Interr i | v |I

Vodafone DSL-Anschluss

O Einrichtung mit Modem-Installations-Code (Empfohlen)
(O Einrichtung mit Eingabe der Zugangsdaten
Vodafone Glasfaser-Anschluss

Q Einrichtung mit Modem-Installations-Code (Empfohlen)

I@ Einrichtung mit Eingabe der Zugangsdaten I

Vodafone Kabel-Anschluss

O Einrichtung an einem Kabel-Anschluss

I

Abb. 42: FRITZ!Box, Einrichtung Internetzugang (Glasfaser) mit Zugangsdaten
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5. In der nachsten Maske bestatigen, dass der WAN-Port der FRITZ!Box noch nicht angeschlossen
ist.

6. Benutzername und Kennwort aus Ihrem Vodafone Willkommensbrief eingeben:

FRITZ!Box FRITZINAS MyFRITZ!

Internetzugang einrichten

Ausgewdhlter
Internetanbieter

Vodafone

Geben Sie die Zugangsdaten ein, die Sie von Ihrem Internetanbieter bekommen haben.
Benutzername

Kennwort

Abb. 43: FRITZ!Box, Benutzernamen und Kennwort aus Willkommensbrief eingeben

HINWEIS
|:> Alle Informationen um Aufbau des Benutzernamens finden Sie in Tab. 9.

7. In der nachsten Maske die Bandbreiten fir Upstream und Downstream aus lhrem Vodafone
Willkommensbrief eingeben:

FRITZ!Box FRITZINAS MyFRITZ!

Internetzugang einrichten

Geben Sie die Geschwindigkeit Ihrer Internetverbindung an. Diese Werte werden zur Sicherung der Priorisierung der
Netzwerkgerite bendtigt.

Downstream 500 MBit/s

Upstream 150/ MBit/s

Abb. 44: FRITZ!Box, Bandbreiten aus Willkommensbrief eingeben
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8. WAN-Port liber ein Ethernet-Kabel mit dem ONT verbinden und in der nachsten Maske Durch-
fuhrung des Arbeitsschritts bestatigen.

Die Ubersichtsseite zu den von Ihnen eingegebenen Internetzugangsdaten wird gedffnet:

FRITZ!Box FRITZINAS MyFRITZ!

Internetzugang einrichten

Zusammenfassung der Einstellungen fiir den Internetzugang

Anschluss Internetzugang iiber WAN

Internetanbieter Vodafone

Benutzername

Flatrate oder Volumentarif: die FRITZ!Box ist immer mit dem Internet verbunden. Diese Einstellung ist
nicht fiir Zeittarife geeignet. Tarifmodell dndern

IP-Einstellungen PPPoE

Betriebsmodus Router

Tarifmodell

Zum Speichern der Internetzugangsdaten klicken Sie auf "Weiter".

[ Internetverbindung nach dem Speichern der Einstellungen priifen

e T

Abb. 45: FRITZ!Box, Ubersicht Internetzugangsdaten (Glasfaser)

Die FRITZ!Box Ubernimmt die Zugangsdaten ins System und Uberpruft anschliefend die Internetver-
bindung (sofern Sie das Kontrollkdstchen Internetverbindung nach dem Speichern der Einstellun-
gen priifen nicht vorher deaktiviert hatten). Wenn die Uberpriifung erfolgreich ist, erhalten Sie eine
entsprechende Meldung.

Es wird empfohlen, zum Abschluss den IPv4- und IPv6-Status lhrer Verbindung zu Uberprifen. Gehen
Sie dafiir wie in Kapitel 8 beschrieben vor.

7.3 Ausfallschutz fiir Glasfaser-Verbindung einrichten (nur fiir
Anschaltungen mit Mobile Backup)

Wenn Sie die Produktoption Mobile Backup beauftragt haben, konnen Sie einmalig die FRITZ!Box fuir
lhre priméare Internetverbindung (im Folgenden FRITZ!Box (Festnetz)) und die FRITZ!Box fiir deren
mobiles Backup (im Folgenden FRITZ!Box (Mobile Backup)) so konfigurieren, dass bei einem
kurzfristigen Ausfall der primaren Verbindung automatisch auf dieses Backup Uber das Mobilnetz
gewechselt wird.

Kurzbeschreibung der Vorgehensweise zur Einrichtung der Option Mobile Backup:

1. Beide FRITZ!Boxen (Festnetz und Mobile Backup) getrennt einrichten: siche Abschnitt 7.1 bzw.
7.2 sowie Kapitel 8

2. Firmware der FRITZ!Box (Festnetz) aktualisieren: Download-Link fiir Firmware verfligbar unter
https://www.vodafone.de/business/hilfe-support/mobile-backup-support/

3. Ausfallschutz auf der FRITZ!Box (Festnetz) Kkonfigurieren wie im aktuellen Abschnitt
beschrieben

4. |P-Adresse der FRITZ!Box (Mobile Backup) dndern: sieche Kapitel 8

Detaillierte Beschreibung der Vorgehensweise zur Einrichtung der Option Mobile Backup:

Stellen Sie sicher, dass zwischen den beiden FRITZ!Boxen —im Folgenden als FRITZ!Box (Festnetz)
und FRITZ!Box (Mobile Backup) bezeichnet — eine LAN-Verbindung besteht, und nehmen Sie die
Konfiguration wie folgt vor:

1. Benutzeroberfliche der FRITZ!Box (Festnetz) aufrufen.
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FRITZ!Box: Glasfaser-Anschluss einrichten

2. Im Menu Internet = Zugangsdaten den Tab Ausfallschutz wahlen.
3. Folgende Eingaben/Auswahlen vornehmen:

Feld/Option Ihre Eingabe/Auswahl

Ausfallschutz aktivieren Kontrollkastchen aktivieren

Ausfallschutzgerat angeschlossen an | LAN-Port wéhlen, an den die FRITZ!Box (Mobile Backup)
angeschlossen ist

Aktivieren der Ausfallschutzverbin- Wahlen, nach welchem Zeitraum auf eine Mobilverbindung

dung umgestellt werden soll. Standardeinstellung: ohne
Verzogerung.

Zuruck zur reguldren Internet- Wahlen, nach welchem Zeitraum versucht werden soll, die

verbindung reguldre Internetverbindung wiederherzustellen

Tab. 11: Ausfallschutz fiir Glasfaserverbindung einrichten

FRITZ!Box [ wremz: |

(2) Ubersicht @ Internet > Zugangsdaten 7
@ Internet ~ — . .
Internetzugang Ausfallschutz IPv6 Anbieter-Dienste AVM-Dienste DNS-Server

Online-Maonitor

Wenn die Internetverbindung ausfallt, kann die FRITZ!Box den Datenverkehr zu einem altemnativen Internetzugangsgerat umlenken, das iber LAN oder USB
Zugangsdaren angeschlossen ist.

Filter
Freigaben Ausfallsc eren

Be ernetverbindung iiber ein anderes Gerit aufgebaut. Das kann ein USB-Mobilf (s
MyFRITZ!-Konto Tethering- in Mobilfunk-Router oder eine weitere FRITZIBox. die den Internetzugang (ber Mobilfunk ermaglicht

Glasfaser-Informationen

Ausfallschutzgerat angeschlossen an LANZ ©
\, Telefonie
& Heimnetz

[f] Voraussetzungen
% WLAN
Das Gerat fiir den Ausfallschutz muss direkt an der FRITZIBox angeschlossen werden. Der Anschluss Giber einen Switch ist nicht méglich. AuBerdem
@ Smart Home miissen beide Gerate unterschiedliche IP-Adresshereiche verwenden: Wenn die FRITZ!Box die voreingestellte IP-Adresse 192.168.178.1 nutzt, muss am
. Gerat fur den Ausfallschutz eine IP-Adresse vergeben werden, die nicht im IP-Adressbereich 192.168.178.x liegt (z. B. 192.168.188.1). Beachten Sie die
@ Diagnose Hilfe in der FRITZ!B0x.
(&) System Diese FRITZ!Box nutzt die IP-Adresse 192.168.21.1
| Assistenten

sl Aktivieren der Ausfallschutzverbindung ‘ ohne Verzogerung, v ‘
@ Hilfe und Info

Zurtick zur reguldren Internetverbindung ‘ nach 5 Minuten v ‘

m Um Portfreigaben der FRITZ!Box zu nutzen, sollte auf dem fiir den Ausfallschutz genutzten Gerédt PCP aktiviert werden. Um wihrend der Phasen
des Ausfallschutzes im Heimnetz der FRITZ!Box uneingeschrankt IPv6 nutzen zu kénnen, sollte auf dem Gerat fiir den Ausfallschutz auBerdem
IPv6-Prifix-Delegation (IA-PD) aktiviert werden. Beachten Sie dazu die Hilfe in der FRITZ!Box

Abb. 46: FRITZ!Box (Festnetz), Ausfallschutz fiir primare Internetverbindung einrichten (Beispiel)

4. Konfiguration iibernehmen.

5. Netzwerkverbindung zwischen den beiden FRITZ!Boxen trennen: LAN-Kabel ziehen und ggf.
aktive WLAN-Verbindung deaktivieren.

HINWEIS

—

Damit der Ausfallschutz korrekt funktioniert, ist es im nachsten Schritt zwingend erforderlich, auf der
FRITZ!Box (Mobile Backup) einen IP-Adressbereich zu konfigurieren, der vom IP-Adressbereich der
FRITZ'Box (Festnetz) abweicht.

Wie Sie dabei vorgehen, ist in Kapitel 8 beschrieben.
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8  FRITZ!Boxen fiir Mobile Backup einrichten

Nachdem Sie den Ausfallschutz der FRITZ!Box (Festnetz) flr die primére Internetverbindung
konfiguriert haben (siehe Abschnitt 6.3 bzw. 7.3), miissen Sie die zweite FRITZ!Box fiir Mobile Backup
einrichten.

ACHTUNG

Der Ausfallschutz flir die primare Internetverbindung Uber die FRITZ!Box (Festnetz) funktioniert nur
korrekt, wenn auf den beiden FRITZ!Boxen unterschiedliche IP-Adressbereiche eingestellt sind!
Andernfalls ist u.U. eines der Gerate im Netzwerk nicht mehr sichtbar.

Gehen Sie wie folgt vor, um Mobile Backup einzurichten:

1. SIM-Karte wie in der Kurzanleitung angegeben in den Slot SIM Ihrer FRITZ!Box (Mobile Backup)
stecken.

2. Rechner oder Mobilgerat fiir die Konfiguration tiber LAN oder WLAN mit Ihrer FRITZ!Box (Mobile
Backup) verbinden und deren Benutzeroberflache aufrufen.

3.  Menu Heimnetz = Netzwerk = Netzwerkeinstellungen = IPv4-Einstellungen aufrufen.
4. Neuen IP-Adressbereich vergeben und iibernehmen — dieser muss vom IP-Adressbereich der

FRITZ!Box (Festnetz) abweichen (Beispiel):

FRITZ!Box | myrRiTz! |

(2) Ubersicht IPv4-Adressen ?

@ Internet

Geben Sie die |Pv4-Adresse an, unter der die FRITZ!Box im lokalen Netzwerk erreichbar ist

. Telefonie
& Heimnetz ~ [] Achtung!
b Anderungen auf dieser Seite konnen dazu fiihren, dass die FRITZIBox nicht mehr erreichbar ist. Beachten Sie unbedingt die Hilfe, bevor Sie Anderungen vornehmen
Mediaserver Heimnetz
ERIZECHamE 1Pv4-Adresse 192 . 168 ‘ 168 ||1
2 WLAN
Subnetzmaske 255 255 ‘ 255 | | o
@ smartHome
DHCP-Server aktivieren
@ Diagnose DHCP-Server vergibt IPvd-Adressen
(&) System von 192 | .| 168 ‘ 168 ‘ ‘ 20
bis 192 . 168 ‘ 168 ‘ ‘ 200
»al Assistenten

@ HilfeundInfo Gilltigheit o | e

Die vergebenen IF-Adressen werden nach Ablauf der Giltigkeit wieder freigegeben

Wenn Sie einen anderen DNS-Server in lhrem Heimnetz verwenden michten, tragen Sie hier dessen IP-Adresse ein, damit die FRITZIBox diese den Geriten im Heimnetz bekannt
gibt

Lokaler DNS-Server 192 | . 168 ‘ 168 ‘ ‘1

Gastnetz

Das Gastnetz der FRITZIBox hat einen eigenen IP-Adressbereich, aus dem die FRITZIBox den Gastgeriten die |P-Adressen vergibt. Der Adressbereich wird von der FRITZ|Box festgelegt und

ist nicht veranderbar,
m USID

Abb. 47: FRITZ!Box (Festnetz), abweichenden IP-Adressbereich konfigurieren (Beispiel)

5. Beide FRITZ!Boxen verbinden.
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ACHTUNG

Die FRITZ!Box (Mobile Backup) muss hierbei zwingend an den LAN-Port der FRITZ!Box (Festnetz)
O angeschlossen sein, auf dem Sie den Ausfallschutz konfiguriert haben!

Andernfalls wird der Ausfallschutz im Bedarfsfall nicht funktionieren.

Wenn die primare Internetverbindung tiber die FRITZ!Box (Festnetz) ausfallen sollte, Gibernimmt die
zweite FRITZ!Box den Verbindungsaufbau tber das Mobilnetz. Die entsprechende Info wird im Menu
Ubersicht der FRITZ!Box (Festnetz) angezeigt und detaillierter unter System = Ereignisse.
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9  IPv4-und IPv6-Status liberprifen

Nach erfolgter Einrichtung Ihrer FRITZ!Box empfiehlt es sich, den Status lhrer Internetverbindung (IPv4
und IPv6) zu Uberprifen.

HINWEIS

—>

Hinweis: Alle Neuanschlisse ab dem 01.12.2021 sind fur IPv6 freigeschaltet. Sofern Ihr Anschluss
bereits langer besteht, konnen Sie ihn nachtraglich tber die Vodafone Kundenbetreuung fur IPv6
freischalten lassen. Die Kontaktdaten lhrer Kundenbetreuung finden Sie im Willkommensbrief.

Gehen Sie wie folgt vor, um den Status Ihrer Internetverbindung zu Gberprifen:

1. Sofern die erweiterte Ansicht noch nicht aktiviert ist, unterhalb der Ubersichtsseite auf Ansicht:
Standard klicken:

Ansicht: Standard] Inhalt Handbuch

Tipps & Tricks Mewsletter avm.de

Abb. 48: FRITZ!Box, In erweiterte Ansicht wechseln

Die erweiterte Ansicht der FRITZ!Box wird gecffnet.

2. Ins Mendi Internet = Online-Monitor wechseln:

FRITZ'Box FRITZINAS MyFRITZ!

Internet > Online-Monitor

Online-Monitor Onlin

Der Online-Monitor stellt Informationen zu lhrer Internetverbindung und zu aktivierten Zusatzfunktionen zur
Verfligung.
DSL @ verbunden, | 116,8 Mbit/s 1 46,7 Mbit/s

Internet, IPv4 ) verbunden seit 07.11.2021, 14:51 Uhr, Vodafone,
IPv4-Adresse: 178.
Internet, IPv6 ) verbunden seit 07.11.2021, 14:52 Uhr, Vodafone,
IPv6-Adresse: 2a00:11: , Glltigkeit: 252379/165979s,
IPv6-Prafix: 2a00:11: {56, Giiltigkeit: 252379/165979s
Genutzte DNS-Server 176.95.16.250
176.95.16.251
2a01:860::53
2a01:860::153 (aktuell genutzt far Standardanfragen)

Durch einen Klick auf die Schaltfliche "Neu verbinden” wird die Internetverbindung kurzzeitig getrennt und
anschliefend automatisch wiederhergestellt. Die FRITZ!Box erhilt dabeivon lhrem Internetanbieter in der Regel
eine neue |P-Adresse und ein neues |Pv6-Prafix.

Abb. 49: FRITZ!Box, Online-Monitor mit freigeschaltetem IPv6

Falls Ihr Anschluss fur IPv6 freigeschaltet wurde, Ihnen die zugehorigen Daten aber nicht im Online-
Monitor angezeigt werden, konnen Sie die IPv6-Unterstiitzung der FRITZ!Box wie folgt aktivieren:

3. Mend Internet = Zugangsdaten — Register IPv6, aufrufen.
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4. Folgende Einstellungen vornehmen und mit Ubernehmen bestitigen:

FRITZ!Box FRITZINAS MyFRITZ!

Internet > Zugangsdaten

IPve

Hier kénnen Sie die IPv6-Unterstiitzung der FRITZ!Box aktivieren und einrichten.

|Pv6-Unterstiitzung

IPv6-Unterstiitzung aktiv

|Pv6-Anbindung
(O Native IPv4-Anbindung verwenden
(® Native IPv6-Anbindung verwenden
Ihr Internetanbieter muss fiir diese Betriebsart natives IPv6 an lhrem Anschluss unterstiitzen.
IPv4-Anbindung iber DS-Lite herstellen
(® AFTR-Adresse automatisch iiber DHCPv6 ermitteln
O AFTR-Adresse festlegen:

IPv6-Adresse

FQDN

(O IPvs-Anbindung mit Tunnelprotokoll verwenden

IPv6 wird mit einem Tunnelprotokoll (iber eine herkdmmliche IPv4-Anbindung verwendet. Fiir diese Betriebsart ist
keine |Pv6-Unterstiitzung durch lhren Internetanbieter notwendig.

Verbindungseinstellungen

@ Globale Adresse automatisch aushandeln

Zunéchst versucht die FRITZ!Box, die globale Adresse aus dem Router Advertisement des Anbieters zu lernen.
AnschlieRend wird eine Adresse per DHCPv6 angefordert. Wenn das fehlschligt, wird eine Adresse aus dem ersten /64-
Subnetz des gelernten Prifixes verwendet.

(O Globale Adresse ausschlieBlich per DHCPvE beziehen

Die globale IPv6-Adresse der FRITZ!Box wird ausschlieRlich iiber DHCPv6 angefordert. Nutzen Sie diese Einstellung,
wenn Sie eine Internetverbindung Gber TV-Kabel nutzen.

(O Globale Adresse aus dem zugewiesenen Prifix ableiten

Zuniéchst versucht die FRITZ!Box, die globale Adresse aus dem Router Advertisement zu lernen. Wenn das fehlschlagt,
wird eine Adresse aus dem ersten /64-Subnetz des gelernten Pridfixes verwendet.

(O statische Einstellungen nutzen
DHCPv6 Rapid Commit verwenden

[ Bestimmte Lange fiir das LAN-Préfix anfordern

Ldnge ‘ 6. Bit

Weitere Einstellungen

O MTU manuell einstellen ‘ 1280

Abb. 50: FRITZ!Box, Assistent fiir Einrichtung Internetzugang, Startseite

6. Anschliefend Meni WLAN = Sicherheit aufrufen, um den WLAN-Schlissel zu andern. Die
Vorgehensweise dafur ist in Abschnitt 14.1 beschrieben.
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10 Feste offentliche IPv4-Adresse und/oder
festes offentliches IPv6-Prafix verwenden

Bei Beauftragung von Business Internet DSL/Glasfaser erhalten Sie standardmaRig von Vodafone
einen Benutzer-Account mit dynamischer offentlicher [Pv4-Adresse sowie ein dynamisches
6ffentliches IPv6-Préfix der GroRe /56. Bei der Buchung der Produktoption feste IP-Adresse erhalten
Sie eine feste 6ffentliche IPv4-Adresse sowie ein festes 6ffentliches IPv6-Préfix der GroRe /56. Bei
Buchung der Option feste IP-Adresse wird ein zusatzlicher Benutzer-Account vergeben.

Feste offentliche IP-Adressen benétigen Sie, wenn Sie eigene Server oder Dienste betreiben, die direkt
aus dem Internet erreichbar sein sollen, oder wenn Sie Uber lhre IP-Adresse fir den Zugriff auf
Fremdsysteme autorisiert werden sollen. In diesen Fallen muissen Sie den Benutzer-Account fir feste
offentliche IP-Adressen verwenden.

Der Benutzer-Account, der Ihnen im Vodafone Willkommensbrief mitgeteilt wird und den Sie in die von
Vodafone zugesandte Hardware eintragen, unterscheidet sich darin, dass er bei Anschaltungen mit
festen IP-Adressen das Suffix -static enthalt.

10.1 Betrieb eigener Server/Dienste

Sie konnen eigene Server in Ihrem LAN betreiben, Gber die Sie Dienste im Internet bereitstellen.

ACHTUNG

@

Wenn Sie eigene Server betreiben, sollten Sie diesen unbedingt feste private IPv4-Adressen
zuweisen! Anderenfalls wirden — in der Standardeinstellung DHCP fir die IP-Adressvergabe — den
angeschlossenen Servern bei jedem Neustart der FRITZ!Box oder |hres eigenen Routers) willkirlich IP-
Adressen dynamisch zugewiesen. Dadurch wirde die von Ihnen im Gerat festgelegte Port-Zuordnung
nicht mehr zum Servertyp passen.

Wenn |hre Server auch Uber IPv6 erreichbar sein sollen, missen Sie diese Option auf lhren Servern
aktivieren.

Weitere Informationen zum Betrieb eigener Server/Dienste finden Sie fiir die Anschaltung mit der
FRITZ!Box in Abschnitt 10.2.

Zur Beauftragung von Reverse-DNS-Eintragen fiir die feste &ffentliche IPv4- und/oder IPv6-Adresse
siehe Abschnitt 10.4.
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10.2 Netzwerkeinstellungen auf Servern/Diensten konfigurieren
Tragen Sie auf lhren Servern folgende Netzwerkeinstellungen ein:

Feld/Option Ihre Eingabe/Auswahl

IPv4-Adresse selbstgewahlte private IPv4-Adresse, standardmafig aus
dem Adressbereich von 192.168.178.2 bis 192.168.178.19
oder 192.168.178.201 bis 192.168.178.254

IPv4-Standard-Gateway Voreinstellung der FRITZ!Box: 192.168.178.1
oder selbstgewahlte Gateway-Adresse fiir die FRITZ!Box

IPv4-Subnetzmaske (Subnet Mask) ergibt sich aus der eingetragenen Netzmaske im Router
bzw. in der FRITZ!Box, standardmafsig 255.255.255.0

IPv4-DNS-Server Voreinstellung der FRITZ!Box: 192.168.178.1
oder selbstgewahlte Gateway-Adresse fiir die FRITZ!Box

Alternativ offentliche Vodafone DNS-Server:
176.95.16.250
176.95.16.251

IPv6-DNS-Server 2a01:860::53
2a01:860::153

Tab. 12: Netzwerkeinstellungen flr eigene Server

Der IPv4-Adressbereich 192.168.178.20 bis 192.168.178.200 |hrer FRITZ!Box ist werkseitig fir die dyna-
mische IP-Adressierung konfiguriert (jedoch dnderbar).

Die IPv4-Adressen 192.168.178.1 und 192.168.178.255 sind flr das Gateway und die Broadcast-
Funktion reserviert und durfen nicht verwendet werden.

Da Sie nur uber eine offentliche IPv4-Adresse verfiigen, Uber die alle Netzwerkkomponenten in Ihrem
LAN angesprochen werden, mussen Sie anschliefsend Portfreigaben einrichten: Hier wird die Port-
nummer eines Dienstes der privaten IPv4-Adresse des entsprechenden Servers in Ihrem LAN
zugeordnet. Fur den Anfrager aus dem offentlichen Internet ist dabei nur die 6ffentliche IPv4-Adresse
sichtbar. Die Einrichtung dieser Funktion istim Abschnitt 10.3 beschrieben.

Fur die Netzwerkeinstellungen fur IPv6 auf Ihren Servern bestehen folgende Moglichkeiten, zwischen
denen Sie wahlen kdnnen:

o  Adressvergabe Uber SLAAC (Stateless Address Autoconfiguration — Standard, empfohlen)
e  Adressvergabe tiber DHCPv6

o statische manuelle IPv6-Adressvergabe

10.3 Portfreigaben einrichten

HINWEIS

—

Wenn Sie einen eigenen Router in Verbindung mit dem DSL-Modem nutzen, mussen Sie fur die
benotigten Dienste Portfreigaben auf Ihnrem Router einrichten. Die Vorgehensweise dafur ist in der
Dokumentation Ihres Router-Herstellers beschrieben.
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ACHTUNG

Richten Sie die Portfreigaben auf der FRITZ!Box bzw. auf Inrem eigenen Router nur fiir Dienste ein, die
Sie unbedingt bendtigen. Jeder freigeschaltete Port mit einer Standard-Portnummer kann ein
Sicherheitsrisiko darstellen!

Fur Ports, die von extern erreichbar sein sollen, empfiehlt sich stattdessen die Verwendung einer nicht
standardisierten Portnummer (ab 1024).

Nach Einrichtung der IP-Adressen fiir Ihre Server (siehe Abschnitt 10.1) ordnen Sie Ihren Servern die
gewtunschten Dienste Uber die so genannten Portnummern zu.

Nachfolgend die Standard-Portnummern (so genannte well-known ports) der wichtigsten Dienste,
die Sie den Servern in lhrem LAN zuordnen konnen:

Dienst Protokoll Port

HTTP 80
Web

HTTPS 443

FTP-DATA 20
FTP

FTP 21
Mail SMTP 25

POP3 110
POP3

POP3-SSL 995

IMAP4 143
IMAP4

IMAP4-SSL 993
Secure Shell SSH 22

Tab. 13: Portnummern fiir Dienste

Richten Sie bei Bedarf wie folgt eine Portfreigabe ein:

1.  Meni Internet = Freigaben, Register Portfreigaben, im erweiterten Modus (siehe Beginn des
Kapitels 8) aufrufen:

FRITZINAS MyFRITZ!

Internet > Freigaben

Portfreigaben
Ubersicht

Alle mit der FRITZ!Box verbundenen Geriite sind vor unerwiinschten Zugriffen aus dem Interne le, milssen jedoch fiir andere Teilnehmer des.

Internet o

Online-Monitor
1P
Zugangsdaten

Filter

nden
Serde s

MyFRITZI-Konto

1 hinzufilgen Aktualisieren

Sie kbnnen die Einstellung "Selbststindige Portfreigabe” fiir alle Gersite deaktivieren, die bisher keine Portfreigabe angefordert haben.
DSL-Informationen g

Deaktivieren

e

Telefonie
Heimnetz
WLAN

Smart Home
Diagnose
System

Assistenten

Abb. 51: FRITZ!Box, Port freigeben — Schritt 1

2. Auf Schaltflache Gerat fiir Freigaben hinzufiigen klicken.

Die Eingabemaske fur Portfreigaben wird gedffnet. Im nachfolgenden Beispiel wird anhand eines
Fernzugriffs Gber SSH (Secure Shell) erklart, wie Sie vorgehen.
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Feste offentliche IPv4-Adresse und/oder festes 6ffentliches IPv6-Prafix verwenden

3. Im Listenfeld Gerat gewlinschtes Gerat wahlen:

FRITZ!Box FRITZINAS MyFRITZ!

Freigaben fiir Gerat

Geréit Bitte wahlen ... e

IPv4-Adresse

MAC-Adresse

IPv6 Interface-1D

(.

Selbststindige Portfreigaben fiir dieses Gerét erlauben.

IPv4-Einstellungen

Dieses Gerit komplett fiir den Internetzugriff iiber IPv4 freigeben (Exposed Host).
Diese Einstellung kann nur fiir ein Gerét aktiviert werden.

IPvé-Einstellungen
PINGS freigeben.
Firewall fiir delegierte IPv6-Préfixe dieses Gerétes Gffnen.

Dieses Gerit komplett fiir den Internetzugriff iiber IPvs freigeben (Exposed Host).

Freigaben

Status Bezeichnung Protokell  IP-Adresse im Internet Port extern vergeben

Essind keine Freigaben eingerichtet

Neue Freigabe

Abb. 52: FRITZ!Box, Port freigeben — Schritt 2

Die IPv4-Adresse, MAC-Adresse und IPv6 Interface-ID werden automatisch ibernommen.

4. Mit Neue Freigabe bestatigen.

Die Maske Freigabe anlegen wird gedffnet.

5. Art der Portfreigabe wéahlen und Portnummern dazu eintragen (siehe folgenden Screenshot und
Tab.13).

Feld lhre Eingabe/Auswahl

Anwendung Gewunschter Dienst oder Andere Anwendungen, sofern
gewunschter Dienst nicht vorhanden

Bezeichnung Falls gewuinschter Dienst noch nicht vorhanden, hier
Bezeichnung des Dienstes festlegen

Protokoll TCP

Port an Gerat ... bis Port ... Port oder Portbereich Ihres Servers im LAN

Im Beispiel wird ein Rechner mit dem Port 22 fiir SSH
eingetragen.

Port extern gewlinscht Standard-TCP-Portnummer des gewlnschten Dienstes,
siehe Tab. 13

Eingabemaoglichkeiten wie in Feld von Port

Im Beispiel wurde hier aus Sicherheitsgrinden der nicht
standardisierte Port 20022 fiir SSH eingetragen.

Tab. 14: FRITZ!Box, Portfreigabe einrichten

Benutzerhandbuch Business Internet Seite 50 von 91
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Freigabe anlegen

® Portfreigabe

Anwendung ‘ Andere Anwendung - ‘
Bezeichnung ‘ SSH ‘
Protokoll l TCP v l

Port extern gew{inscht
(Nur IPv4) 20022

Freigabe aktivieren
@ Internetzugriff ber IPv4 und IPve
O Internetzugriff iiber IPv4

O Internetzugriff iiber IPve

0K Abbrechen

Abb. 53: FRITZ!Box, Port freigeben — Schritt 3
6. Internetzugriff liber IPv4 und IPv6 wahlen und Freigabe aktivieren.

Im nachsten Fenster werden lhnen die gewiinschten Freigaben angezeigt.

Benutzerhandbuch Business Internet Seite 51 von 91



Feste offentliche IPv4-Adresse und/oder festes 6ffentliches IPv6-Prafix verwenden

7. Falls gewlinscht, im Bereich IPv6-Einstellungen Kontrollkastchen PING6 freigeben aktivieren:

FRITZ!Box FRITZINAS MyFRITZ!

Freigaben fiir Gerat

Gerdt | - ‘

IPv4-Adresse | 192.168.178.10 ‘

MAC-Adresse | ‘

Lo J{w J{= ]

O selbststindige Portfreigaben fiir dieses Gerit erlauben.

IPvé Interface-1D

IPva-Einstellungen

O Dieses Gerst komplett fiir den Internetzugriff iiber IPv4 freigeben (Exposed Host).
Diese Einstellung kann nur fiir ein Gerét aktiviert werden.

IPv6-Einstellungen
PINGS freigeben.
O Firewall fiir delegierte |Pv6-Prifixe dieses Geriites &ffnen.

[ Dieses Gerst komplett fiir den Internetzugriff iiber IPv6 freigeben (Exposed Host).

Freigaben
Status Bezeichnung Protokoll  IP-Adresse im Internet Port extern vergeben
<] SSH TCcp 178. 20022 S X
[&] SSH TCP 2a00:11: 2 S X

Neue Freigabe

T

Abb. 54: FRITZ!Box, Port freigeben — Schritt 4

8. BeiBedarf auf Schaltflache mit Bearbeiten-Symbol - klicken, um Einstellungen zu bearbeiten.

9. Konfiguration der Portfreigabe mit OK bestatigen.

Die neu eingerichtete Portfreigabe wird im Ubersichtsfenster fiir Portfreigaben angezeigt:

FRITZ!Box FRITZINAS MyFRITZ!

Internet > Freigaben

Portfreigaben

Alle mit der FRITZ!Box verbundenen Gerate sind vor unerwiinschten Zugriffen aus dem Internet geschiitzt. Einige Anwendungen, wie z.B. Online-
Spiele, miissen jedoch fiir andere Teilnehmer des Internets erreichbar sein. Durch Einrichtung von Portfreigaben kénnen Sie solche Verbindungen
erlauben.

Port extern Port extern Selbststan...

Eestilans Ut dieese Le=key vergeben IPv4 vergeben IPv6 Portfreigabe w
iBZ.lEE.lT&lG 8 223 20022 . D 0 aktiv , %
Gerit fiir Freigaben hinzufiigen Aktualisieren
Sie kitnnen die Einstellung "Selbststindige Portfreigabe" fiir alle Geréte deaktivieren, die bisher keine Portfreigabe angefordert haben.
Deaktivieren

Abb. 55: FRITZ!Box, Port freigeben — Schritt 5
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10. Einstellungen iibernehmen.

Damit ist die Konfiguration der Portfreigaben abgeschlossen.

10.4 Reverse-DNS-Eintrag beauftragen

Mit einem Reverse-DNS-Eintrag wird erreicht, dass eine IP-Adresse im Internet in einen Hostnamen
Ubersetzt werden kann (Reverse DNS Lookup). Dies wird oftmals benétigt, damit bestimmte Internet-
Dienste wie z.B. ein Mail-Server korrekt funktionieren.

Wenn Sie die Ihrem DSL-Anschluss zugeordnete feste IPv4-Adresse und/oder IPv6-Adressen mit
einem Hostnamen hinterlegen wollen (Reverse Lookup), wenden Sie sich an die Kundenbetreuung —
wir richten gern den gewlinschten Hostnamen (z.B. server1.kunde.de) auf den Vodafone DNS-Servern
fur Sie ein.

Wenn hingegen eine Namensauflésung von einem Hostnamen in die Ihrem Anschluss zugeordnete(n)
feste(n) IP-Adresse(n) bendtigt wird (Forward-Lookup), benétigen Sie eine Internet-Domain, die Sie z.B.
im Rahmen unseres Produkts Vodafone Domains registrieren und mit dem Vodafone Internet
Manager administrieren konnen.

11 Eigenen Router konfigurieren

Sie haben die Moglichkeit, einen eigenen Router einzusetzen. Am Beispiel des Routers Cisco C1111
(Cisco 1K-Serie) wird beschrieben, wie Sie diesen konfigurieren.

In den nachfolgend exemplarisch aufgeflihrten Konfigurationsdateien beziehen sich Zeilen, die mit
interface GigabitEthernet beginnen, auf die konfigurierten Ports und Interfaces (Ziffer
hinter dem Punkt nach der Portbezeichnung).

Die folgende riickseitige Ansicht des Routers Cisco C1111 zeigt die relevanten Ports rot umrandet:

WAN-Seite: Port 0/0/1
LAN-Seite: Port 0/1/0 (gewahlter Port O der mit 0/1/X markierten LAN-Ports)

5 m" - ol'lll'll
“:'@\ CISCO

L]
L]
—

t : -53.5V= 373 mA x2 or 560 mA X1 0/1/X @
[ ",’m : ‘ = R s o i ey
i O | [
° I
‘ @ '.jl S o . o j
12V=35A 10 4| 14 2 A 3 A @ — 0/0/0 — ©
L C1111-4pLTe I P e =

Abb. 56: Router Cisco C1111, relevante Ports fiir Interface-Konfiguration

11.1  Eigenen Router mit DSL-Modem nutzen

Wenn Sie einen eigenen Router hinter dem DSL-Modem einsetzen wie in Abschnitt 2.2 beschrieben,
mussen Sie ihn fir IPv4 und IPv6 konfigurieren. Der Router baut eine PPPoE-Verbindung zu Vodafone
auf. Uber diese Verbindung erhdlt er eine dynamische oder feste IPv4-Adresse und ein dynamisches
oder festes IPv6-Préfix der GroRe /56. Dieses |Pv6-Prafix wird dann fir die LAN-Interfaces in /64-grofie
Subnetze aufgeteilt.
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Das folgende Konfigurationsbeispiel fir den Router Cisco C1111 zeigt eine funktionsfahige Basis-
konfiguration fir IPv4 und IPv6. Die DNS-Server sind bereits gemaft den Vorgaben von Vodafone
angegeben. Die LAN-Interfaces lhres Routers sind frei konfigurierbar. Daher missen Sie die rot
markierten IP-Adressen und Subnetzmasken passend fir Ihr LAN andern.

Erklarung

Konfiguration

Das gesamte lokale Netz 192.168.2.0/24 wird als
DHCP-Bereich benutzt, der Vodafone DNS-Server-
Eintrag wird verteilt.

ip dhcp pool LAN

network 192.168.2.0 255.255.255.0
bootfile xllboot

domain-name LAN

dns-server 176.95.16.251

Auch in der IPv6-DHCP-Konfiguration werden die
DNS-Server angelegt.

ipv6e dhcp pool dhcpvé
import dns-server

|

ipvé dhcp pool VLANL
dns-server 2A01:860::53
dns-server 2A01:860::153

Das Interface 0/0/1 wird als Verbindung zum
DSL-Modem genutzt; der Cisco-Router
ubernimmt das VLAN-Tagging mit VLAN 7.

interface GigabitEthernet0/0/1
description WAN-IF zum DSL-Modem
no ip address

media-type rj45

negotiation auto

|

interface GigabitEthernet0/0/1.7
encapsulation dotlQ 7

pppoe enable group global
pppoe-client dial-pool-number 1

Zur LAN-Seite wird VLAN 1 genutzt. Das konfigu-
rierte Netz muss dem in der DHCP-Konfiguration
angegebenen entsprechen (192.168.2.0/24).

interface GigabitEthernet0/1/0

! LAN Interface in VLAN1

!

interface Vlanl

description VLAN-IF mit IPv6 Prefix
ip address 192.168.2.1 255.255.255.0
ip nat inside

Aus dem Uber PPPoE zugewiesenen /56 grofken
Netz wird das zweite /64-Subnetz dem LAN zuge-
wiesen, die DNS-Server werden auch per Router
Advertisement verteilt. IPv6-Adressen werden per
RA/SLAAC statuslos vergeben.

ipv6 address Cisco PD ::2:0:0:0:1/64

ipvé nd ra dns server 2A01:860::53
ipv6é nd ra dns server 2A01:860::153
ipv6 dhcp server VLANI

Im Interface Dialer1 wird die PPPoE-Verbindung
zu Vodafone aufgebaut. Hier wird auch ein
DHCPv6-Client konfiguriert.

ip address negotiated
ip nat outside
encapsulation ppp
dialer pool 1
dialer-group 1

no cdp enable

ipv6 address autoconfig

ipv6 enable

ipv6 nd autoconfig default-route
ipv6 dhcp client pd Cisco PD

ipvé dhcp client request vendor

ppp authentication chap callin

ppp chap hostname xxxx.vodafone/xxxx
ppp chap password 7 xxxx

Fir IPv4 wird PAT bzw. Masquerading in Richtung
Internet konfiguriert. Das Netz in der ACL 10 muss
dem LAN-Netz entsprechen.

ip nat inside source 1list 1 interface
Dialerl overload

ip route 0.0.0.0 0.0.0.0 Dialerl
I

ip access-list standard 10

10 permit 192.168.2.0 0.0.0.255
dialer-list 1 protocol ip permit
dialer-list 1 protocol ipv6 permit

Listing 1: Konfiguration eigener Router hinter DSL-Modem (Beispiel Cisco C1111)
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11.2

Wenn Sie einen eigenen Router hinter der FRITZ!Box einsetzen (analog zur Beschreibung in Abschnitt
2.2, wobei das DSL-Modem durch die FRITZ!Box ersetzt wird), mussen Sie ihn fir IPv4 und IPv6
konfigurieren.

Eigenen Router mit FRITZ!Box nutzen

Die Konfiguration hinter einer FRITZ!Box entspricht weitgehend der Konfiguration hinter dem DSL-
Modem, nur wird hier keine PPPoE Konfiguration bendtigt, da die F FRITZ!Box den Verbindungsaufbau
ubernimmt.

Das folgende Konfigurationsbeispiel fir den Router Cisco C1111 zeigt eine funktionsfahige Basis-
konfiguration fur IPv4 und IPv6. Die DNS-Server sind bereits gemafs den Vorgaben von Vodafone
angegeben. Die LAN-Interfaces lhres Routers sind frei konfigurierbar. Daher missen Sie die rot

markierten IP-Adressen bzw. -Oktette sowie Subnetzmasken passend fir Ihr LAN andern.

Erklarung

Konfiguration

Das gesamte lokale Netz 192.168.2.0/24 wird als
DHCP-Bereich benutzt; der Vodafone DNS-
Server-Eintrag wird verteilt.

ip dhcp pool LAN

network 192.168.2.0 255.255.255.0
bootfile xllboot

domain-name LAN

dns-server 176.95.16.251

Auch in der IPv6-DHCP-Konfiguration werden die
DNS-Server angelegt.

ipv6 dhcp pool dhcpvé
import dns-server

!

ipvée dhcp pool VLAN1
dns-server 2A01:860::53
dns-server 2A01:860::153

Das Interface 0/0/1 wird als Verbindung zur
FRITZ!Box genutzt, die die IP-Adressen per
DHCP/ DHCPv6 vergibt. In diesem Fall darf nur
ein /57-Prafix angefordert werden, da die
FRITZ!Box einen Teil des Adressbereichs flir sich
selbst verwendet.

interface GigabitEthernet0/0/1
description WAN-IF zur Fritzbox (IPv6-PD)
ip address 192.168.178.10 255.255.255.0
media-type rj45

negotiation auto

ipv6 address autoconfig

ipv6 enable

ipv6é nd autoconfig default-route
ipv6 dhcp client pd hint ::/57
ipv6 dhcp client pd Cisco_ PD
ipvée dhcp client request vendor

Zur LAN-Seite wird VLAN 1 genutzt. Das konfigu-
rierte Netz muss dem in der DHCP-Konfiguration
angegebenen entsprechen (192.168.2.0/24).

interface GigabitEthernet0/1/0

! LAN Interface in VLAN1

!

interface Vlanl

description VLAN-IF mit IPv6 Prefix
ip address 192.168.2.1 255.255.255.0

Aus dem von der FRITZ!Box zugewiesenen /57
groRen Netz wird das zweite /64-Subnetz dem
LAN zugewiesen, die DNS-Server-Eintrage
werden auch per Router Advertisement verteilt.
IPv6-Adressen werden per RA/SLAAC statuslos
vergeben.

ipv6 address Cisco PD ::2:0:0:0:1/64
ipv6 nd ra dns server 2A01:860::53
ipv6 nd ra dns server 2A01:860::153
ipve dhcp server VLANL

!

ip route 0.0.0.0 0.0.0.0

GigabitEthernet0/0/1 192.168.178.1

Auf der FRITZ!Box wird die IPv4-Route in
Richtung des Cisco-Routers gesetzt.

Siehe folgende Beschreibung mit Screenshots der
Benutzeroberflache.

Listing 2: Konfiguration eigener Router hinter FRITZ!Box (Beispiel Cisco C1111)

Statische IPv4-Route in Richtung des Cisco-Routers konfigurieren

Gehen Sie wie folgt vor, um auf der FRITZ!Box die IPv4-Route zum Cisco-Router zu konfigurieren:

1. FRITZ'Box Uberfolgende URL aufrufen: fritz.box oder http://192.168.178.1 (Standardeinstellung,

individuell anderbar)

2. Imerweiterten Modus Menl Heimnetz = Netzwerk aufrufen.
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Eigenen Router konfigurieren

3. InsRegister Netzwerkeinstellungen wechseln.

4. Imunteren Fensterbereich Statische Routingtabelle auf Button IPv4-Routen Klicken:

FRITZ!Box FRITZINAS MyFRITZ!

Heimnetz > Netzwerk

Netzwerkeinstellungen
Ubersicht

DNS-Rebind-Schutz

Internet Ihre FRITZ!Box unterdriickt DNS-Antworten, die auf |P-Adressen im eigenen Heimnetz verweisen (DNS-Rebind-Schutz). Hier kénnen Sie
Ausnahmen angeben, fiir die der DNS-Rebind-Schutz nicht gelten soll. Tragen Sie dazu den vollstindigen Hostnamen (Domainname inklusive

Telefonie Subdoemain) in die Liste ein.
Heimnetz ~ Hostnamen-Ausnahmen:
Mesh

USB [ Speicher
Mediaserver

FRITZ!Box-Name

WLAN )
Smart Home
Diagnose IP-Adressen

Hier kénnen Sie Anp. ngen an Netzwerkei 1 und den very |P-Ad: in Heimnetz und Gastnetz vornehmen.

System
IPv4-Einstellungen IPv6-Einstellungen

Assistenten

Statische Routingtabelle

Hier kénnen Sie die statische Routing-Tabelle der FRITZ!Box dndern.

IPv4-Routen IPv6-Routen

Abb. 57: FRITZ!Box, Netzwerkeinstellungen

Die Ubersicht Statische IPv4-Routing-Tabelle wird gedffnet.

5. Uber entsprechenden Button Neue IPv4-Route einrichten.

Die Eingabemaske Statische IPv4-Route wird gedffnet.

6. IPv4-Netzwerk, Subnetzmaske und Gateway entsprechend lhrer Netzwerkkonfiguration
eingeben und Kontrollkastchen IPv4-Route aktiv aktivieren:

FRITZ! Box FRITZINAS MyFRITZ!

Statische IPv4-Route

IPva-Netzwerk
192 L 188 . 2 . 0

Subnetzmaske
255 | 255 | 255 | 0

Gateway

192 | 168 . 178 | 24

|Pv4-Route aktiv

“ Abbrechen

Abb. 58: FRITZ!Box, Statische IPv4-Route (Beispielkonfiguration)
7. Konfiguration mit OK und anschlieRend mit Ubernehmen bestétigen.

Damit ist die Konfiguration des eigenen Routers hinter der FRITZ!Box vollstandig abgeschlossen.
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12 Vodafone Voice

Dieses Kapitel enthalt Informationen zu einigen Einstellungen, die Sie vornehmen mussen, wenn Sie
Vodafone Business Internet DSL bzw. Vodafone Business Internet Glasfaser in Verbindung mit
dem Dienst Vodafone IP Anlagen-Anschluss einsetzen mochten.

12.1 Sprachpriorisierung nutzen

Mit der Funktion Sprachpriorisierung wird eine optimale Sprachqualitdt gewahrleistet, indem die
Datenkommunikation Ihrer IP-Telefone mit dem Vodafone-Netz zu jedem Zeitpunkt Vorrang
gegenliber sonstigen Daten (z.B. Downloads, Surfen im Internet, E-Mail usw.) hat. Dies wird mit Quality
of Service (QoS) bezeichnet. Die Priorisierung wird in Verbindung mit dem Vodafone Sprachdienst IP
Anlagen-Anschluss bendtigt.

Die Priorisierung der Vodafone Sprachdienste fir Business Internet erfolgt wie hier angegeben:

LAN-seitige Priorisierung

o Die Sprachpriorisierung setzt voraus, dass jedes IP-Datenpaket (Netzwerkebene 3), das von der IP-
TK-Anlage in Threm LAN ausgeht, mit einem entsprechenden Klassifizierungskennzeichen fiir den
Datenverkehr (DSCP-Wert, DSCP: Differentiated Services Code Point) versehen ist. Ihre IP-TK-
Anlage muss daher so konfiguriert werden, dass sie jedes IP-Paket des ausgehenden IP-
Datenverkehrs mit dem DSCP-Wert EF (Expedited Forwarding) markiert. Alle nicht fir die
Telefoniefunktionalitat eingesetzten Gerate durfen hingegen keine Markierung vornehmen,
sondern mussen bereits vorhandene Markierungen transparent durchreichen.

WAN-seitige Priorisierung
Diese Vodafone Sprachdienste werden auf der WAN-Seite (iber die Kombination von zwei Mechanismen
priorisiert:

e Setzen der EF-Markierung im DSCP-Header der IP-Pakete: Dadurch wird das Weiterleitungsver-
halten (PHB: Per-Hop Behaviour) des IP-Pakets klassifiziert.

e  Setzen des Priority Code Points (PCP) im VLAN-Tag der Ethernet Frames (Netzwerkebene 2) fiir
den ausgehenden Sprachverkehr: Dadurch wird die konkrete Prioritat festgelegt.

12.2  Anschaltung lhrer Voice-Hardware

Die Sprachpriorisierung wie in Abschnitt 12.1 beschrieben wird durch die von Vodafone vorkonfigurierte
Hardware (FRITZ!Box bzw. DSL-Modem) vorgenommen. Die QoS-Markierungen werden sowohl von der
Vodafone Hardware als auch von weiterfiihrenden Komponenten im Vodafone-Netz genutzt, um eine
Priorisierung der Daten bis zum Vodafone-Vermittlungsknoten zu gewahrleisten.
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12.2.1 Anschaltung mit FRITZ!Box

Die folgende Ubersichtsdarstellung zeigt exemplarisch eine Anschaltung mit der FRITZ!Box. Uber den
Switch ist eine IP-TK-Anlage angeschlossen, die wiederum mit den IP-Telefonen verbunden ist. Die IP-
TK-Anlage muss so konfiguriert sein, dass sie im Header jedes IP-Pakets den DSCP-Parameter EF sendet,
damit diese IP-Pakete gegeniiber dem normalen Datenverkehr (E-Mail, Surfen usw.) bevorzugt
behandelt werden.

TAE FRITZ!Box Notebook
%
s
—
BL -
| = s = | Server
DSL i
LAN Switch
seANNNe

IP-TK-Anlage

Rechner

IP-Telefon IP-Telefon

Abb. 59: Sprachpriorisierung, Anschaltung mit FRITZ!Box

Die FRITZ!Box setzt auf der WAN-Seite den PCP-Wert (das P-Bit) automatisch anhand der auf der LAN-
Seite festgelegten Priorisierung.

HINWEIS

—

Die FRITZ!Box, die als Vodafone WLAN-Router eingesetzt wird, unterstltzt bis zu 30 Sprachkanale.
Daruber hinaus konnte es zu einer Einschrankung der Sprachqualitat kommen. Daher wird empfohlen,
fur die Nutzung von mehr als 40 Sprachkanalen einen entsprechend leistungsfahigen eigenen Router
einzusetzen. In diesem Fall gelten die Angaben aus dem folgenden Abschnitt zur Anschaltung mit dem
DSL-Modem und lhrem eigenen Router.

12.2.2 Anschaltung mit DSL-Modem und Kunden-Router

Die folgende Ubersichtsdarstellung zeigt exemplarisch eine Anschaltung mit dem DSL-Modem und
Ihrem eigenen Router. Uber den Switch ist eine IP-TK-Anlage angeschlossen, die wiederum mit den IP-
Telefonen verbunden ist. Die IP-TK-Anlage muss so konfiguriert sein, dass sie im Header jedes |P-Pakets
den DSCP-Parameter EF sendet, damit diese IP-Pakete gegentiber dem normalen Datenverkehr (E-Mail,
Surfen usw.) bevorzugt behandelt werden.
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TAE DSL-Modem Kunden-
Router
1
<.PCP |
DSL WAN

Switch

IP-TK-Anlage

Rechner

IP-Telefon

|P-Telefon

Abb. 60: Sprachpriorisierung, Anschaltung mit DSL-Modem und eigenem Router

ACHTUNG

O

Damit Sie die Sprachpriorisierung nutzen konnen, muss Ihr Router an den LAN-Port 3 des DSL-
Modems angeschlossen sein und fiir ausgehenden Sprachverkehr das P-Bit (PCP) sowie die VLAN-
ID 7 setzen. Auf dem LAN-Port 3 des DSL-Modems werden nur diese Informationen der Netzwerkebene
2 beachtet und transparent auf die WAN-Seite durchgeleitet.

Die wichtigsten PHB-Werte fiir DSCP (LAN-Seite) und der zugehdrige PCP-Wert (WAN-Seite) sind in der
folgenden Tabelle zusammengefasst:

Per-Hop Abkiirzung | DSCP-Wert PCP-Wert (P-Bit) Bedeutung
Behavior (dezimal)
(DSCP)
Best Effort BE (auch DF) 0 0 Standardverhalten,
(auch Default) geringste Prioritat

. Verhalten fiir IP-Pakete
Expedltgd EF 46 4 mit hoher Prioritat, d.h.
FOrWard|ng (fUr BusineSS |nternet DSL) geringen Latenzwer‘ten

Tab. 15: Werte der QoS-Parameter flr die Priorisierung von IP-Datenpaketen

Das empfohlene Weiterleitungsverhalten fur den Vodafone Sprachdienst IP Anlagen-Anschluss ist
DSCP:EF (Expedited Forwarding). Hierflr setzt lhre IP-TK-Anlage in der Standard-Priorisierungsoption
die DSCP-Markierung EF (zur Vorgehensweise siehe Herstellerdokumentation).
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12.3  Portfreigaben fiir IP Anlagen-Anschluss

Der Vodafone IP Anlagen-Anschluss in Verbindung mit Vodafone Voice-Produkten verwendet fur
Sprachdaten SIP, das Session Initiation Protocol. Damit die eingehenden telefoniespezifischen Daten
ins LAN gelangen kénnen, ist eine Portweiterleitung (Port Forwarding) am Router erforderlich. Dazu
mussen Sie eine Freigabe fur die SIP-Standard-Portnummer 5060 mit dem Protokoll UDP bzw. TCP
auf lhrem Router und auf lhrer IP-Telefonanlage einrichten.

HINWEIS

—

Die Information, welche Ports mit welchem Protokoll Sie auf lhrem Router und Ihrer IP-Telefonanlage
fur den Vodafone IP Anlagen-Anschluss einzurichten sind, finden Sie im Willkommensbrief.

Die auf dem WAN-seitigen Port 5060 des Routers eingehenden SIP-Daten werden an die IP-Adresse lhrer
IP-Telefonanlage im LAN auf Port 5060 weitergeleitet, hier exemplarisch mit einer FRITZ!Box fur
unverschluisselten Sprachdatenverkehr dargestellt:

Telefone

FRITZ!Box

IP-Telefonlage

Vodafone eees
A
Netz WAN
===
178.15.123.XXX, 192.168.178.1, 192.168.178.25
Port 5060 Port 5060 Port 5060

Abb. 61: Port Forwarding fur SIP-Datenverkehr

Fur die Freigabe von Ports und Port Forwarding bei verschlisselter Sprachdatenubertragung siehe Tab.
17.

ACHTUNG

)

Die Freigabe von Ports auf lhrer IP-Telefonanlage bewirkt, dass diese liber den gedffneten Port aus dem
gesamten Internet erreichbar ist! Deshalb sollten Sie nur die wirklich benotigten Ports auf hrer IP-
Telefonanlage (und lhrem Router) freischalten und den Zugriff darauf durch geeignete Konfigu-
rationsmafinahmen einschranken. Weitere Informationen hierzu finden Sie in der Herstellerdokumen-
tation lhrer IP-Telefonanlage.

Stellen Sie darlber hinaus sicher, dass Anrufe nur von der im Willkommensbrief genannten IP-Adresse
des Session Border Controllers angenommen werden.

HINWEIS

—

Im Folgenden ist exemplarisch beschrieben, wie Sie die FRITZ!Box fiir das Port Forwarding konfigurieren.
Die Menustruktur kann von der hier dargestellten leicht abweichen, abhangigvom Modell. Zu Telefonie-
Einstellungen beachten Sie bitte den Hinweis am Ende des aktuellen Abschnitts 12.3.
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Richten Sie das Port Forwarding wie folgt ein:

1.  Meni Internet = Freigaben, Register Portfreigaben, im erweiterten Modus (siehe Beginn des
Kapitels 8) aufrufen:

FRITZINAS MyFRITZ!

Intemet > Freigaben

Portfreigaben

Ubersicht
Alle mit der FRITZ1Box verbundenen Gerite sind vor unerwiinschten Zugriffen aus dem Internet geschiitzt. Einige Anwendungen, wie 2.8, Online-Spiele, miissen jedoch filr andere Teilnehmer des
Internet o freieak S b
Internets erreichbar sein, Durch von Px kdnnen Sie solche
Online-Monitor Port extern vergeben Port extern vergeben Selbststindige
Gerat/ Name 1P-Adresse Freigaben L e B - v
1Pvd 1Pv6 Portfreigabe
Zugangsdaten
Keine Portfreigabe vorhanden
Filter

MyFRITZ!-Konto

Sie kdnnen die Einstellung "Selbststéndige Portfreigabe” fiir alle Gerite deaktivieren, die bisher keine Portfreigabe angefordert haben.
DSL-Informationen

Deaktivieren

Telefonie
WLAN

Smart Home
Diagnose
System

Assistenten

Abb. 62: FRITZ!Box, Port freigeben — Start

2. AufSchaltflache Gerat fiir Freigaben hinzufiigen klicken.
Die Eingabemaske Freigaben fiir Gerat wird geoffnet.

3. InListenfeld Gerat angezeigte IP-Telefonanlage auswahlen (im Beispiel COMpact5200):

FRITZ!Box FRITZINAS MyFRITZI

Freigaben fir Gerat

Ubersicht
Gerat COMpact5200 v
Internet ~
|Pv4-Adresse 192.168.178.50
Online-Monitor
MAC-Adresse

Zugangsdaten
Eang [ Selbststindige Portfreigaben fiir dieses Gerit erlauben.
Filter
MyFRITZ!-Konto [] Dieses Gerat komplett fiir den Internetzugriff iiber IPv4 freigeben (Exposed Host).

e — Diese Einstellung kann nur fiir ein Gerat aktiviert werden.

Heimnetz

Freigaben
WLAN
Diagnose

Status Bezeichnung Protokoll 1P-Adresse im Internet Port exter vergeben
System

Assistenten Essind keine Freigaben eingerichtet

Har A Nauso Erninaho

Abb. 63: FRITZ!Box, Port freigeben — IP-Telefonanlage auswahlen

HINWEIS

—

Alternativ konnen Sie den letzten Listeneintrag IP-Adresse manuell eingeben wahlen und anschlie-
fend die IP-Adresse Ihrer IP-Telefonanlage eingeben.

4.  Auswahl mit Klick auf die Schaltflache Neue Freigabe Gbernehmen.
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Das Popup-Fenster zur Eingabe des gewtinschten Ports/Port-Bereichs wird gedffnet:

Freigabe anlegen

@® Portfreigabe
Anwendung
Protokoll

Port an Gerat

Bitte wahlen ... ¥
:’ bis Port

Port extern gew{inscht |:|
(IPv4)

k4 Freigabe aktivieren

Abbrechen

Abb. 64: FRITZ!Box, Port freigeben — Start Freigabe anlegen

5. Gewilinschte Einstellungen wie in
mit OK Gbernehmen:

Feld/Bedienelement

der folgenden Tabelle angegeben bearbeiten und Einstellungen

lhre Eingabe/Auswahl

Anwendung

Andere Anwendung

Bezeichnung

IP-Telefonanlage

Protokoll

UDP bzw. TCP (siehe ersten Hinweis in Abschnitt 12.3)

Port an Gerat ... bis Port ...

5060 (in beiden Feldern)

Port extern gewiinscht (IPv4)

5060

Freigabe aktivieren

Kontrollkastchen aktiviert lassen

Tab. 16: Port Forwarding flir Vodafone Voice einrichten (Bsp. unverschliisselte Verbindung)

HINWEIS

—>

Wenn Sie die verschliisselte Ubertragung am Vodafone IP Anlagen-Anschluss gebucht haben, verwen-

den Sie bitte folgende Konfiguration:

Feld/Bedienelement Ihre Eingabe/Auswahl
Anwendung Andere Anwendung

Bezeichnung IP-Telefonanlage

Protokoll TCP

Port an Gerat ... bis Port ... 5060 bis 5061 (in beiden Feldern)
Port extern gew(inscht (IPv4) 5060 bis 5061

Port an Gerat ... bis Port ...

10000 bis 55xxx, dabei ist xxx ist die doppelte Anzahl der
gebuchten Sprachkanale

Port extern gewiinscht (IPv4)

10000 bis 55xxx, dabei ist xxx ist die doppelte Anzahl der
gebuchten Sprachkanale

Freigabe aktivieren

Kontrollkastchen aktiviert lassen

Tab. 17: Port Forwarding flir Vodafone Voice einrichten (Bsp. verschlisselte Verbindung am IP Anlagen-Anschluss)
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Freigabe anlegen

@ Portfreigabe
p—
Bezsichnung
Protakoll
Port an Gerat bis Port

Port extern gewiinscht

(1Pva)

Freigabe aktivieren

Abb. 65: FRITZ!Box, Port freigeben — Anwendung und Ports wahlen (Bsp. unverschliisselte Verbindung)

6. Auf OK klicken.

In der Maske Freigaben fiir Gerat wird jetzt im Bereich Freigaben der neue Eintrag angezeigt:

FRITZ!Box RITZINAS MyFRITZ!
Freigaben fiir Gerét
- Gerat COMpact5200 e
1) Ubersicht P
. IPva-Adresse 192.168.178.50
(0 Internet -~
MAC-Adresse - -

Online-Monitor

[ Selbststindige Portfreigaben fiir dieses Gerat erlauben.

Zugangsdaten
Filter IPv4-Einstellungen
m [ Dieses Gerat komplett fur den Internetzugriff iiber IPv4 freigeben (Exposed Host).
MyFRITZI-Konto Diese Einstellung kann nur fiir ein Gerat aktiviert werden,
DSL-Informationen .
Freigaben
[ Heimnetz
= WLAN
Status  Bezeichnung Protokoll 1P-Adresse im Internet Port extern vergeben
% Diagnose
IP-Telefonanlage upp Klicken Sie auf "OK", um diese Freigabe zu speichern und zu aktivieren. ra X
®) System
s Assistenten Neue Freigabe

Ansicht: Erweitert Inhalt Handbuch =
nsicht: Erweitert Inhalt Handbuc =
Tipps & Tricks Newsletter avm.de

Abb. 66: FRITZ!Box, Port freigeben — Eintrag angelegt

7. Auf OK klicken, um die Portfreigabe zu aktivieren oder bei Bedarf auf Schaltflache mit Bearbeiten-
Symbol ¢/ Klicken, um den Eintrag zu bearbeiten.
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Im letzteren Fall wird die Ubersichtsseite fiir Portfreigaben gedffnet:

FRITZ!Box FRITZINAS MyFRITZI

Freigaben fiir Gerat

Portfreigaben
Ubersicht

Alle mit der FRITZ!Box verbundenen Gerate sind vor unerwiinschten Zugriffen aus dem Internet geschiitzt. Einige Anwendungen, wie z.B. Online-Spiele, miissen jedoch

Internet " fiirandere Teilnehmer des Internets erreichbar sein. Durch Einrichtung von Portfreigaben kbnnen Sie solche Verbindungen erlauben
Online-Monitor

Port extern vergeben Selbststandige

.
Zugangsdaten Gerat/ Name 1P-Adresse Freigaben 1Pva Portireigabe 2
Filter i
COMpacts200 192.168.178.50 IP-Telefonanlage 0 Qaktiv 7/ X
Freigaben
MyFRITZ!-Konto Gerat fiir Freigaben hinzufiigen ~ Aktualisieren

DSL-Informationen

Sie konnen die Einstellung "Selbststandige Portfreigabe” fur alle Gerate deaktivieren, die bisher keine Portfreigabe angefordert haben.

Heimnetz

Deaktivieren
WLAN
Diagnose Abbrechen
System
Assistenten

Abb. 67: FRITZ!Box, Port freigeben — Ubersichtsseite fiir Portfreigaben

8. AufSchaltfliche Ubernehmen Klicken, um die Portfreigabe zu aktivieren.

Die Portfreigabe wird jetzt durch den griinen Statusindikator vor der Gerateangabe als aktiviert ange-
zeigt:

FRITZ!Box FRITZINAS MyFRITZ!

Freigaben fiir Gerat

Ubersicht
Alle mit der FRITZIBox verbundenen Geriite sind vor unerwiinschten Zugriffen aus dem Internet geschiitzt. Einige Anwendungen, wie .8, Online-Spiele, miissen jedoch

Internet - fiir andere Teilnehmer des Internets erreichbar sein. Durch Einrichtung von Portfreigaben knnen Sie solche Verbindungen erlauben.

Online-Monitor

Port extern vergeben Selbststandige
Gerat/ Name 1P-Adresse Freigaben 1Pvd Portireigabe

Filter
COMpact5200 192.168.178.50 @ IP-Telefonanlage 5060 [ Daktiv Vi X

MyFRITZI-Konto

Zugangsdaten A

Gert fiir Freigaben hinzufiigen Aktualisieren
DSL-Informationen

Sie konnen die Einstellung "Selbststandige Portfreigabe” fiir alle Gerate deaktivieren, die bisher keine Portfreigabe angefordert haben

Heimnetz

Deaktivieren
WLAN
Diagnose Abbrechen
System

Assistenten

eitert Inhalt Handbuch

avm.de
[ a7 g e

Abb. 68: FRITZ!Box, Port freigeben — Portfreigabe fir IP-Telefonanlage aktiviert

Damit ist die Konfiguration fiir das Port Forwarding abgeschlossen.

Im Online-Monitor wird die neue Portfreigabe angezeigt, die Sie bei Bedarf Gber den Link Portfreigabe
zur erneuten Bearbeitung aufrufen kénnen:
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FRITZ!Box FRITZINAS MyFRITZ!

Internet > Online-Monitor

Online-Monitor

Der Online-Monitor stellt Informationen zu lhrer Internetverbindung und zu aktivierten Zusatzfunktionen zur
Verfligung.

DSL ) verbunden, | 116,8 Mbit/s 1 46,7 Mbit/s

Internet, IPv4 ) verbunden seit 07.11.2021, 14:51 Uhr, Vodafone,
IPv4-Adresse: 178,

Internet, IPv6 ) verbunden seit 07.11.2021, 14:52 Uhr, Vodafone,
IPv6-Adresse: 2a00:11: , Gliltigkeit: 252379/165979s,
IPv6-Prafix: 2a00:11: {56, Giiltigkeit: 252379/165979s

Genutzte DNS-Server 176.95.16.250
176.95.16.251
2a01:860::53
2201:860::153 (aktuell genutzt flr Standardanfragen)

IPortlreigabe- aktiv, 1 Portfreigabe eingerichtet I

Durch einen Klick auf die Schaltfliche "Neu verbinden” wird die Internetverbindung kurzzeitig getrennt und
anschliefend automatisch wiederhergestellt. Die FRITZ!Box erhilt dabei von Ihrem Internetanbieter in der Regel
eine neue |P-Adresse und ein neues |Pve-Prafix.

Abb. 69: FRITZ!Box, Online-Monitor: Portfreigabe aktiv
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13 VPN-Verbindung einrichten

Sie konnen Ihren Mitarbeitern an entfernten Rechnern, z.B.in Home Offices, den Zugriff auf Dokumente
in lhrem Firmennetz Uber eine gesicherte Verbindung durch das Internet ermdglichen. In diesem
Kapitel wird beschrieben, wie Sie dafiir einen VPN-Tunnel (VPN = Virtual Private Network) zwischen
dem Client des Mitarbeiters und Ihrem NAS-Server (NAS = Network Attached Storage) konfigurieren,
auf dem die fir den Mitarbeiter relevanten Dokumente abgelegt sind.

Dabei gehen Sie in folgenden Hauptschritten vor:

1. NAS-Server fur VPN einrichten

2. Benotigte Ports fiir VPN-Verbindung auf der FRITZ!Box freischalten

3. Verschlisselte VPN-Verbindung vom Client zum NAS-Server konfigurieren

Hier die schematische Darstellung der Verbindung (im Beispiel mit einer FRITZ!Box als Router):

VPN-Client FRITZ!Box Server

Internet T

Abb. 70: VPN-Verbindung von Client-Rechner zum NAS-Server im Firmennetz

Die verschlusselte VPN-Verbindung durch das offene Internet wird Gber ein Tunneling-Protokoll auf OSI-
Netzwerkebene 2 hergestellt. Der VPN-Tunnel wird in der schematischen Darstellung durch die dicke
graue Linie symbolisiert, innerhalb derer die verschliisselten Daten (gestrichelte Linie) Gbertragen
werden.

In den nachfolgenden Abschnitten wird die Vorgehensweise fiir das Protokoll L2TP (Layer 2 Tunnel-
ing Protocol) beschrieben. L2TP ist sichererer als das friher haufig verwendete PPTP-Protokoll.

13.1 NAS-Server fiir VPN einrichten

Die auf dem NAS-Server vorzunehmenden Einstellungen fir die Einrichtung eines VPN-Tunnels
werden in diesem Abschnitt mit roter Umrandung exemplarisch anhand zweier Screenshots eines
Synology NAS-Systems gezeigt. Je nach verwendetem NAS-Server unterscheiden sich die Eingabe-
masken, wahrend die vorzunehmenden Einstellungen identisch sind.
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HINWEISE

—>

Die vom System vorgeschlagene dynamische IP-Adresse kénnen Sie ohne Anderung (ibernehmen.
Diese benotigen Sie spater fir den Remote-Zugriff auf die Dateien, die auf dem NAS-Server abgelegt
sind.

Das Protokoll L2TP selbst bietet keine Authentisierungs- und Verschlisselungsmechanismen. Hierfur
konnen Sie die vom NAS-System angebotenen Optionen verwenden. Fur weitere Informationen dazu
sehen Sie bitte in der Herstellerdokumentation und/oder Hilfe Ihres NAS-Systems nach.

VPN-Server-Einstellungen fiir L2TP:

Hier mussen Sie zwingend neben den Zugangsdaten einen Schlissel fir die IKE-Authentifizierung
(IKE = Internet Key Exchange) eintragen, der bei der VPN-Einrichtung auf dem Client-Rechner verwen-
det werden muss:

% VPN Server ? — B8
A~ Verwaltung L2TP/IPSec
I ~ L2TP/IPSec VPN-Server aktivieren I
[E] Uberblick
Dynamische IP-Adresse: 10 .2 .o 0
g‘ Verbindungsliste Max. Anzahl von Verbindungen: 5 -
Maximale Anzahl von 3
Protokoll
E Verbindungen mit demselben
Konto:
@ Allgemeine Einstellungen
Identitatsprufung: MS-CHAP v2 -
Jﬂ Privileg MTU: 1400

. Manuelle DNS verwenden
A Einstellungen

" Im Kernelmodus (Kernel mode) ausfihren

([
-x- PPTP IKE-Authentifizierung

_\EJ.E_ OpenvPN Vorinstallierter Schidissel: | sssseses

Vorinstallierten Schlissel | ssssssss
_EPI_ L2TP/IPSec bestitigen:

SHA2-256-kompatiblen Modus (96 Bit) aktivieren

Ubernehmen Zurlicksetzen

Abb. 71: Einstellungen auf NAS-Server fiir L2ZTP-VPN-Verbindung (Beispiel)

13.2  Port-/Protokollfreigabe fiir VPN-Verbindung einrichten

Gehen Sie flr die Freischaltung der fir die VPN-Verbindung bendétigten Ports auf der FRITZ!Box wie in
Abschnitt 10.3 beschrieben vor — mit folgenden Abweichungen:

o Listenfeld Portfreigabe aktiv fir: Andere Anwendungen

« Textfeld Bezeichnung: frei wahlbar (in den nachfolgenden Tabellen wurde die Bezeichnung des
VPN-Tunneling-Protokolls verwendet)

o Listenfeld an Computer: Bezeichnung des NAS-Servers im Firmennetz

Portfreigabe-Einstellungen auf der FRITZ!Box fiir L2ZTP-VPN:

Bezeichnung | Protokoll Port
L2TP ubp 500
L2TP UDP 4500
L2TP UbDP 1701
L2TP ESP -

Tab. 18: L2TP-VPN-Verbindung — auf FRITZ!Box freizuschaltende Ports
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13.3 VPN-Verbindung auf Client konfigurieren

HINWEIS

—>

Fur die Konfiguration einer VPN-Verbindung vom Remote-Client ins Firmennetz wird die 6ffentliche IP-
Adresse des Routers im Firmennetz benétigt. In der FRITZ!Box finden Sie diese auf der Ubersichts-
seite.

Da diese offentliche IP-Adresse sich u.U. andern kann, wenn es sich um eine dynamische IP-Adresse
handelt (Standard-Konfiguration), sollten Sie nach Méglichkeit die optionale feste IP-Adresse zu lhrem
Business Internet DSL-Dienst bei Vodafone beauftragen. Diese kann mit einem bei Vodafone
gehosteten Domainnamen und einem Hostnamen kombiniert werden (z.B. nach dem Muster
vpn.kunde.de), oder Sie kénnen den Hostnamen im Internet Manager anlegen, sofern Sie diesen
Service beauftragt haben. Alternativ konnen Sie den Dienst MyFRITZ! auf der FRITZ!Box einrichten, bei
dem der entsprechende Dienst auf dem Server des Herstellers AVM die wechselnden dynamischen IP-
Adressen einer festen Webadresse fir die jeweilige FRITZ!Box zuordnet.

In diesem Abschnitt wird auf der Basis von Windows 10 beschrieben, wie Sie die VPN-Verbindung zum
NAS-Server im Firmennetz auf einem entfernten Rechner einrichten. Dies erfolgt in zwei Schritten:

1. VPN-Verbindung auf Client einrichten (siehe Abschnitt 13.3.1)
2. Eigenschaften der VPN-Verbindung konfigurieren (siehe Abschnitt 13.3.2 flir L2TP)

13.3.1 VPN-Verbindung auf entferntem Client-Rechner einrichten

Gehen Sie wie folgt vor, um die VPN-Verbindung auf einem entfernten Client-Rechner einzurichten:

1. Anzeige der Netzwerkverbindungen wie folgt aufrufen: Systemsteuerung = Netzwerk und Internet
—> Netzwerk- und Freigabecenter = Neue Verbindung oder neues Netzwerk einrichten

Das Fenster Wahlen Sie eine Verbindungsoption aus des Assistenten Eine Verbindung oder ein
Netzwerk einrichten wird gedffnet.

2. Option Verbindung mit dem Arbeitsplatz herstellen wahlen:

— X

? Eine Verbindung oder ein Netzwerk einrichten

Wahlen Sie eine Verbindungsoption aus:

Qi Verbindung mit dern Internet herstellen
Richtet eine Breitband- oder DFU-Verbindung mit dem Intemet ein.

Ly Meues Metzwerk einrichten
w2, Richten Sie einen neuen Router oder Zugriffspunkt ein.

erbindung mit dem Arbeitsplatz herstellen

Richtet eine Einwahl- oder VPN-Verbindung mit dem Arbeitsplatz ein.

Abbrechen
Abb. 72: VPN-Einrichtung auf dem Client, Verbindung mit dem Arbeitsplatz herstellen
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Sofern Sie bereits eine Verbindung mit dem Arbeitsplatz eingerichtet hatten, wird das Fenster
Mdéchten Sie eine bestehende Verbindung verwenden? geoffnet.

3. Option Nein, eine neue Verbindung erstellen wahlen.
Das Fenster Wie mochten Sie die Verbindung herstellen? wird geoffnet.

4. Option Die Internetverbindung (VPN) verwenden wahlen:

« |_:p; Verbindung mit dem Arbeitsplatz herstellen

Wie mochten Sie eine Verbindung herstellen?

— Die Internetverbindung (VPN) verwenden
Verbindung dber ein VPN-Netzwerk (VPN=Virtuelles privates Metzwerk) durch das Internet
herstellen.

—> Direkt wahlen
Direkte Verbindung durch Wihlen einer Telefonnummer herstellen, chne das Internet zu
verwenden,

Abbrechen

Abb. 73: VPN-Einrichtung auf dem Client, Internetverbindung (VPN) verwenden

Das Fenster Geben Sie die Internetadresse zum Herstellen einer Verbindung ein wird gedffnet.

5. Ins Feld Internetadresse die 6ffentliche IP-Adresse der FRITZ!Box eingeben (bzw. die MyFRITZ!-
Webadresse, siehe Hinweis zu Beginn des Abschnitts 13.3) und ins Feld Zielname eine selbst
gewahlte Bezeichnung fur die Verbindung:

<« |_:g Verbindung mit dem Arbeitsplatz herstellen

Geben Sie die Internetadresse zum Herstellen einer Verbindung ein.

Diese Adresse kdnnen Sie vom Netzwerkadministrator erhalten.

Internetadresse: | 80.70.60.50{ |

Zielname: |VPN-Verbindung |

[]Eine Smartcard verwenden
] Anmeldedaten speichern

9 [] Anderen Benutzem erlauben, diese Verbindung zu verwenden

Erlaubt jedem, der Zugang zu diesem Computer hat, diese Verbindung zu verwenden.

Erstellen Abbrechen

Abb. 74: VPN-Einrichtung auf dem Client, Internetadresse/Zielname fir VPN-Verbindung

HINWEIS

—>

Die IP-Adresse konnen Sie durch eine Angabe wie z.B. vpn.kunde.de ersetzen, wenn ein Reverse-DNS-
Eintrag (siehe Abschnitt 10.4) vorhanden ist.
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6. Auf Erstellen Klicken.

Die VPN-Verbindung wird erstellt.

Sie mussen im Anschluss die Eigenschaften der VPN-Verbindung konfigurieren wie in Abschnitt
13.3.2 beschrieben, damit der Zugriff auf die Daten im Firmennetz korrekt funktioniert.

Damit ist die Konfiguration der Eigenschaften fir die VPN-Verbindung abgeschlossen.

13.3.2 Eigenschaften der VPN-Verbindung liber L2TP konfigurieren

Gehen Sie wie folgt vor, um die Eigenschaften der VPN-Verbindung Gber L2TP zu konfigurieren:

1. Anzeige der Netzwerkverbindungen aufrufen: Systemsteuerung = Netzwerk und Internet =
Netzwerk- und Freigabecenter = Adaptereinstellungen andern

Die bereits eingerichteten Verbindungen werden angezeigt.

2. Mit der rechten Maustaste auf die angelegte VPN-Verbindung Klicken, um das Kontextmenu
aufzurufen.

3. Menu Eigenschaften o6ffnen:

l VPM-Verbindung
= ,U:E.tblncl".m.g g Verbindung herstellen/trennen
&2 WAN Minipoy

Status

Als Standardverbindung festlegen

Kopie erstellen

Verkniipfung erstellen
E;' Laschen
E;' Umbenennen

¥ Eigenschaften

Abb. 75: VPN-Einrichtung auf dem Client, Eigenschaften der VPN-Verbindung aufrufen

Das Fenster Eigenschaften von VPN-Verbindung wird gedffnet.

4. InRegister Allgemein offentliche IP-Adresse der FRITZ!Box bzw. MyFRITZ!-Adresse eingeben:
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Algemein  Optionen  Sicherheit Netzwerk  Freigabe

Hostname oder IP-Adresse des Fiels (z.B. microsoft. com oder
157.54.0.1 oder 3fe:1234:1111):

|BD.?I}.ED.5D

Erste Verbindung

Datenschutzbestimmungen

Windows kann zuerst Verbindungen zu offentlichen
Netzwerkcen, wie dem Intemet, herstellen, bevor versucht
wird, virtuelle Vierbindungen aufzubauen.

[ Andere Verbindung zuerst wahlen:

Abbrechen

5.

VPN-Verbindung einrichten

Abb. 76: VPN-Einrichtung auf dem Client, Eigenschaften der VPN-Verbindung, Host/IP-Adresse

In Register Sicherheit VPN-Typ Layer-2-Tunneling-Protokoll mit IPSec (L2TP/IPSec) wahlen
und Kontrollkdstchen fir Authentifizierungsprotokoll MS CHAP v2 aktivieren:

= Eigenschaften von VPM-Verbindung

Allgemein  Optionen  Sicherheit  Netzwerk  Freigabe

*

VPN-Typ:
I Layer-2-Tunneling-Protokoll mit IPsec (L2TF/IPsec) w I
Erweiterte Einstellungen

Datenverschlisselung:
Erforderiich {Verbindung trennen, falls Server dies ablehrt)

Authentifizierung
(0 Bxtensible-Authentication-Protokoll {(EAP) verwenden
Eigenschaften

(® Folgende Protokolle zulassen

[] Unverschllsseftes Kenmwort (PAF)

Challenge Handshake Authentication-Protakoll (CHAFP)
Microsoft CHAP, Version 2 (MS-CHAP v2)

[] Automatisch eigenen Windows-Anmeldenamen und
Kennwort {und Domane, falls vorhanden) verwenden

Abbrechen

Abb. 77: VPN-Einrichtung auf dem Client, Eigenschaften der VPN-Verbindung, VPN-Typ L2TP

HINWEIS

—>

Im Listenfeld Datenverschliisselung konnen Sie prinzipiell auch keine oder optionale Datenver-
schliisselung auswahlen. Aus Sicherheitsgriinden wird dies nicht empfohlen.
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6. Auf Schaltflache Erweiterte Einstellungen klicken.
Das Fenster Erweiterte Eigenschaften wird gedffnet.

7. Schlussel fir IKE-Authentifizierung eingeben, der auf dem VPN-Server konfiguriert ist:

Erweiterte Eigenschaften *
LZTP

(®) Vorinstallierten Schlissel fiir Authentifizierung verwenden

Schiiissel:

() Zertifikat fur die Authentifizierung verwenden

Die Namen- und Verwendungsattribute des Serverzertifikats
uberprifen

Abbrechen
Abb. 78: VPN-Einrichtung auf dem Client, Eigenschaften der VPN-Verbindung, IKE-Schlissel

Damit ist die Konfiguration der Eigenschaften fir die L2TP-VPN-Verbindung abgeschlossen.
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14 FRITZ!Box: WLAN individuell einrichten

Wenn Sie die Internetverbindung mit den Zugangsdaten aus dem Vodafone Willkommensbrief
eingerichtet haben wie in Abschnitt 6.2 bzw. 7.2 beschrieben, konnen Sie den WLAN-Schllssel Uber das
Menu WLAN - Sicherheit andern. Die Vorgehensweise ist in Abschnitt 14.2 beschrieben.

Wenn Sie die Internetverbindung tiber den Assistenten eingerichtet haben wie in Kapitel 6 beschrieben,
fordert der Assistent Sie im nachsten Schritt automatisch zur Anderung des WLAN-Schlissels auf. Die
Vorgehensweise ist im folgenden Abschnitt 14.1 beschrieben.

14.1  WLAN einrichten (iiber Assistent, nach MIC-Einrichtung)

ACHTUNG

In der Werkseinstellung verwendet die FRITZ!Box einen WLAN-Schlussel, der aus 20 Ziffern besteht.
Vodafone empfiehlt aus Sicherheitsgriinden, diesen Schlissel in eine mindestens achtstellige
Kombination aus Ziffern und zusatzlich Buchstaben (alphanumerisch) zu andern.

Nach der Einrichtung der Internetverbindung tber den Modem-Installationscode (MIC) wird automa-
tisch der Assistent zur Anderung des WLAN-Schlussels aufgerufen:

FRITZ!Box FRITZINAS MyFRITZ!

WLAN-Einstellungen @ndern

Ihre FRITZ!Box spannt ein WLAN-Funknetz auf, an dem Sie Ihre WLAN-Geréte anmelden kénnen. Im Auslieferungszustand ist
das WLAN Ihrer FRITZ!Box auf einem hohen Sicherheitsniveau individuell verschliisselt.

WLAN-Funknetz der FRITZ!Box

Hier sehen Sie die WLAN-Einstellungen dieser FRITZ!Box. Diese kinnen Sie beibehalten oder dndern. Wenn Sie die
Einstellungen lhres bisherigen Funknetzes wihlen, miissen Sie Ihre WLAN-Gerate nicht neu verbinden.

WLAN-Einstellungen der FRITZ!Box
™ WLAN-Einstellungen &ndern

Name des WLAN-Funknetzes (SSID) |FRITZ!Box 7590 KG

WLAN-Netzwerkschliissel

WLAN-Einstellungen anzeigen [ drucken

Abb. 79: FRITZ!Box, WLAN-Schliissel andern (Startseite des Assistenten)

Gehen Sie wie nachfolgend beschrieben vor:

1.  Kontrollkastchen WLAN-Einstellungen andern aktivieren.
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Eine Bearbeitungsmaske fiir die WLAN-Einstellungen wird geoffnet:

FRITZ!Box FRITZINAS MyFRITZ!

WLAN-Einstellungen @ndemn

Ihre FRITZ!Box spannt ein WLAN-Funknetz auf, an dem Sie Ihre WLAN-Geréte anmelden kénnen. Im Auslieferungszustand ist
das WLAN lhrer FRITZ!Box auf einem hohen Sicherheitsniveau individuell verschliisselt.

WLAN-Funknetz der FRITZ!Box

Hier sehen Sie die WLAN-Einstellungen dieser FRITZ!Box. Diese kénnen Sie beibehalten oder &ndern. Wenn Sie die
Einstellungen Ihres bisherigen Funknetzes wihlen, miissen Sie Ihre WLAN-Geréte nicht neu verbinden.

WLAN-Einstellungen der FRITZ!Box
M WLAN-Einstellungen &ndern
Name des WLAN-Funknetzes (SSID) |FRITZ!Box

WLAN-Netzwerkschllissel

Hinweis:

Dervoreingestellte WLAN-Netzwerkschliissel schiitzt Inre WLAN-Verbindung auf einem hohen Sicherheitsniveau vor
unberechtigter Nutzung. Der WLAN-Netzwerkschliissel muss zwischen 8 und 63 Zeichen lang sein. Verwenden Sie eine
Kombination aus Zahlen und GroR- und Kleinbuchstaben, um die Sicherheit zu erhhen.

Achtung:
Wenn Sie bereits per WLAN mit der FRITZ!Box verbunden sind, miissen Sie sich nach dem Andern der WLAN-Einstellungen
mit "Weiter' erneut im WLAN-Funknetz der FRITZ!Box anmelden. AnschlieRend kinnen Sie Ihre weiteren WLAN-Gerte per

WPS, QR-Code oder manuell verbinden. Zum Verbinden kénnen Sie sich hier die Informationen zu Ihrem WLAN anzeigen
lassen und ausdrucken.

WLAN-Einstellungen anzeigen / drucken

Abb. 80: FRITZ!Box, WLAN-Schliissel andern

2. InsFeld Name des Funknetzes (SSID) den gew(inschten Namen fiir Inr WLAN eingeben.

3. Ins Feld WLAN-Netzwerkschliissel einen neuen Netzwerkschliissel eingeben, der den oben
genannten Sicherheitsvorgaben entspricht.

4. Mit OK bestatigen.
Sie gelangen auf die Seite WLAN-Einstellungen.

5. Bei Bedarf auf Link WLAN-Einstellungen anzeigen / drucken Klicken, um die WLAN-Ein-
stellungen auszudrucken (zum Beispiel, um die iber WLAN angebundenen Geréate spéter mithilfe
des QR-Codes komfortabel zu konfigurieren). Falls Sie diesen Ausdruck nicht benétigen, fahren Sie
bitte mit Arbeitsschritt 8 fort.

Das Infoblatt, das den Namen Ihres WLAN-Netzwerks, den WLAN-Schlissel und einen QR-Code
enthalt, wird in einem Pop-Up-Fenster gedffnet:

6. Zur Sicherheit Gber den gleichnamigen Link im oberen Fensterbereich Diese Seite drucken und
Ausdruck an einem sicheren Ort verwahren.

HINWEIS

—>

Diese Aktion konnen Sie (ber die Schaltflache Infoblatt drucken im Meni WLAN — Sicherheit bei
Bedarf auch spater jederzeit wiederholen.

7. Uber gleichnamigen Link im oberen Fensterbereich Fenster schliefien.
8. Auf der Seite WLAN-Einstellungen auf Schaltflache Weiter klicken, um die Einrichtung abzu-
schliefien.

Damit ist die WLAN-Einrichtung der FRITZ!Box abgeschlossen. Der Assistent setzt die Einrichtung mit
der Firmware-Aktualisierung fort (siehe Kapitel 9).
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14.2 WLAN einrichten (iiber Menii)

ACHTUNG

In der Werkseinstellung verwendet die FRITZ!Box einen WLAN-Schlissel, der aus 20 Ziffern besteht.
Vodafone empfiehlt aus Sicherheitsgrinden, diesen Schlissel in eine Kombination aus Ziffern und
zusatzlich Buchstaben (alphanumerisch) zu @ndern. Eine Gesamtléange von mindestens 8 Zeichen ist
ausreichend, auch wenn die FRITZ!Box unterhalb des Eingabefelds angibt, insgesamt mindestens 16
Zeichen zu bendtigen.

Gehen Sie wie nachfolgend beschrieben vor, um den WLAN-Schlissel zu andern:
1. Menu WLAN - Sicherheit aufrufen

2. Gdf.ins Register Verschliisselung wechseln.

Die Seite Verschliisselung wird geoffnet. Sie enthalt in einem editierbaren Textfeld den WLAN-
Netzwerkschliissel:

FRITZ!Box FRITZINAS MyFRITZ!

WLAN > Sicherheit @

Verschlusselung

Ubersicht

Legen Sie hier fest, wie Ihr WLAN-Funknetz gegen unberechtigte Nutzung und gegen Abhdren gesichert werden soll.

Internet
@ WPAVerschlisselung (groBte Sicherheit)
Heimnetz © unverschlisselt {nicht empfohlen, ungeschiitzt)

WLAN ~ WPA-Verschliisselung

Legen Sie einen WLAN-Netzwerkschlissel fest. Mit diesern WLAN-Net hilussel werden die WLAN gesichert. Der Net hlisssel muss zwischen 8 und 63 Zeichen lang

Funknetz
sein

Funkkanal WPA-Modus WPA2 (CCMP) =

Sicherheit WLAN-Netzwerkschliissel

Zeitschaltung
Gastzugang
Weitere Sicherheitseinstellungen

Repeater
9] AVM Stick & Surf aktivieren

Diagnose ] Die unten angezeigten aktiven WLAN-Gerate diirfen untereinander kemmunizieren

System WLAN-Zugang beschrinken

Assistenten Die Liste zeigt die WLAN-Gerdte, die zur Zeit mit der FRITZ!Box verbunden oder der FRITZ!Box aus frilheren Verbindungen bekannt sind. Sie knnen den WLAN-Zugang auf bekannte
WLAN-Gerate beschranken (MAC-Adressfilter).

Name MAC-Adresse

Zur Zeit sind keine WLAN-Gerate an der FRITZ!Box angemeldet.
\-Gerét hinzufiige Aktualisieren

@ Alle neuen WLAN-Gerate zulassen

© WLAN-Zugang auf die bekannten WLAN-Gerdite beschranken

Abb. 81: FRITZ!Box, WLAN-Schlissel andern

3. ImFeld WLAN-Netzwerkschliissel den werkseitig voreingestellten mit dem gew(inschten WLAN-
Schlussel Uberschreiben.

4. Auf die Schaltfliche Ubernehmen klicken.

HINWEIS

—

Sie konnen im Mend WLAN — Funknetz im Feld Name des WLAN-Funknetzes die v_greingestellte
Bezeichnung FRITZ!Box mit einem selbst vergebenen Namen Uberschreiben und diesen Ubernehmen.
Klicken Sie bei Bedarf anschliefiend auf Info-Blatt drucken.

Ein Infoblatt, das den Namen lhres WLAN-Netzwerks, den WLAN-Schlissel und einen QR-Code fir die
Einrichtung des WLANs in Smartphones enthalt, wird in einem Pop-Up-Fenster gedffnet.
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5. Bei Bedarf Uber den gleichnamigen Link im oberen Fensterbereich Diese Seite drucken und
Ausdruck an einem sicheren Ort verwahren.

HINWEIS

|:> Diese Aktion konnen Sie Gber die Schaltflache Infoblatt drucken im Meni WLAN — Sicherheit bei
Bedarf auch spater jederzeit wiederholen.

6. Uber gleichnamigen Link im oberen Fensterbereich Fenster schliefien.

Damit ist die individuelle WLAN-Einrichtung abgeschlossen.
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15 FRITZ!Box: Firmware aktualisieren

HINWEIS

—>

Das Betriebssystem FRITZ!OS lhrer FRITZ!Box sollte mindestens die Version 7.0 aufweisen. Diese oder
eine neuere Version ist bei Auslieferung standardmafig bereits vorkonfiguriert.

Im Folgenden werden drei Varianten der Firmware-Aktualisierung beschrieben:

¢ Automatische Firmware-Aktualisierung (erfolgt am Ende der automatischen Einrichtung mit
Modem-Installationscode MIC): Abschnitt 15.1

e  Manuelle Firmware-Aktualisierung: Abschnitt 15.2

e  Firmware-Aktualisierung Gber FRITZ!OS-Datei vom AVM-Server: Abschnitt 15.3

15.1 Automatische Firmware-Aktualisierung

Am Ende der automatischen Einrichtung des Internetzugangs fur die FRITZ!Box wird die Maske Update-
Priifung aufgerufen. Die FRITZ!IBox pruft automatisch, ob eine neuere als die werkseitig installierte
Firmware-Version verflgbar ist.

Sollte dies der Fall sein, bestatigen Sie iber Neues FRITZ!OS suchen, dass die FRITZ!Box auf die
neuere Firmware-Version aktualisiert werden soll, und folgen Sie den Anweisungen des Assistenten.

Sobald Ihre FRITZ!Box auf dem aktuellsten Firmware-Versionsstand ist, wird Ihnen dies angezeigt:

FRITZ!Box FRITZINAS MyFRITZ!

Update-Priifung

Ihr FRITZ!0S ist auf dem aktuellen Stand.

Herzlichen Gliickwunsch!

Die Ersteinrichtung Ihrer FRITZ!Box ist abgeschlossen. Sie kénnen den Assistenten fertigstellen und lossurfen!

Assistent fertigstellen

Abb. 82: FRITZ!Box, Update-Prufung

ACHTUNG

O

Starten Sie die FRITZ!Box nach der Firmware-Aktualisierung neu, damit sie einwandfrei funktioniert und
alle Einstellungen aktualisiert werden. Dazu missen Sie sie die FRITZ!Box kurz vom Strom trennen
(mindestens 10 Sekunden) und dann wieder mit dem Stromnetz verbinden.

Sie konnen festlegen, dass die FRITZ!Box weitere Updates automatisch installiert.
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Gehen Sie daftir wie folgt vor:
1.  Meni System = Update im erweiterten Modus (siehe Beginn des Kapitels 8) aufrufen.
2. InsRegister Auto-Update wechseln.

3. Eine der drei angezeigten Stufen wahlen (die mittlere wird empfohlen) und Ihre Wahl mit
Ubernehmen bestitigen:

FRITZINAS MyFRITZ!

System > Update

Auto-Update

Ubersicht
Internet FRITZ!0S ist die Software der FRITZ!Box. Eine neue Version von FRITZ!OS kann Verbesserungen,
Fehlerbehebungen und wichtige Sicherheitsupdates sowie deutliche i Er
Telefonie Legen Sie fest, was passieren soll, wenn die FRITZ!Box eine neue FRITZ!OS-Version findet.
Heimnetz N
O stufe I: Uber neue FRITZ!0S-Versionen informieren
WLAN

Die FRITZ!Box informiert Sie {iber neue FRITZ!0S-Versionen. Die FRITZ!Box weist mit einem Hinweis auf der
DECT Startseite auf neue FRITZ!0S-Versionen hin. Sie kénnen sich zusétzlich per Push Service Mail dariiber
informieren lassen.

Diagnose @ Stufe Ii: Ober neue FRITZ!0S-Versionen informieren und notwendige Updates automatisch
System ~ installieren (Empfohlen)
Ereignisse Die FRITZ!Box informiert Sie tiber neue FRITZ!0S-Versionen. Updates, die fiir den weiteren sicheren und

zuverlassigen Betrieb (z.B. Sicherheitsupdate) von AVM als notwendig gekennzeichnet sind, werden

Energiemonitor automatisch installiert. Die FRITZ!Box wahlt dazu einen geeigneten Zeitpunkt aus, z.B. nachts. Wahrend der
Installation werden die Internet- und Telefonieverbindungen kurzzeitig unterbrochen.

Push Service

(@]

Stufe lll: Uber neue FRITZ!0S-Versionen informieren und neue Versionen automatisch installieren

Tasten und LEDs Die FRITZ!Box informiert Sie iiber neue FRITZIOS-Versionen. Zusitzlich wird jede neue Version automatisch
installiert. Die FRITZ!Box wahlt dazu einen geeigneten Zeitpunkt aus, z.B. nachts. Wahrend der Installation

FRITZ!Box-Benutzer werden die Internet- und Telefonieverbindungen kurzzeitig unterbrochen.

Sicherung

Hinweis:
Andere FRITZ!-Produkte im WLAN Mesh tibernehmen automatisch diese Einstellungen von der FRITZ!Box.

Achten Sie darauf, dass Updates auf Ihren Geraten je nach Einstellung automatisch starten kénnen und Sie in
dieser Zeit die Stromversorgung der Geréte nicht unterbrechen dirfen. Ein laufendes Update kénnen Sie anhand
einer blinkenden Info- oder Power-LED erkennen.

Rechtliches  Tipps & Tricks

Assistenten

Newsletter avm.de

Abb. 83: FRITZ!Box, Updates automatisch installieren

15.2 Manuelle Firmware-Aktualisierung

Wenn Sie die Firmware der FRITZ!Box manuell aktualisieren wollen, gehen Sie wie folgt vor:
1. Auf der FRITZ!Box Menii System - Update im Register FRITZ!OS-Version aufrufen:

FRITZ!Box FRITZINAS MyFRITZ!

System > Update

FRITZ!0S-Version

Ubersicht
Internet FRITZ!0S ist das Betriebssystem der FRITZ!Box. Auf Ihrer FRITZ!Box ist aktuell die folgende FRITZ!0S-Version installiert:
R FRITZ!0S: 07.01
Telefonie
Installiert am: 07.10.2018 9:22
Heimnetz
Die letzte automatische Suche nach einem 22.11.2018 13:51
WLAN neuen FRITZ!OS erfolgte am:
DECT Hinweis:
Sie kénnen auch Online-Updates fiir lhre angeschlossenen FRITZ!0S-Produkte unter "Heimnetz > Mesh” durchfiihren.
Diagnose
System ~ Hier kénnen Sie priifen, ob eine neue FRITZIOS-Version fiir Ihre FRITZ!Box verfiigbar ist und ein Online-Update durchfiihren. Eine neue FRITZ!0S-Version
enthélt Verbesserungen und Fehlerbehebungen sowie wichtige Sicherheitsupdates und neue Funktionen.
Ereignisse Wir empfehlen Ihnen, das FRITZ!0S regelmaRig zu aktualisieren, um die FRITZ!Box-Nutzung sicher und zuverlassig zu halten.
Energiemonitor Uber eine neu verfiigbare FRITZIOS-Version kénnen Sie sich per Push Service Mail benachrichtigen lassen.
N FRITZ!0S such
Push Service cues suehen

Tasten und LEDs
FRITZ!Box-Benutzer

Sicherung

Assistenten

Abb. 84: FRITZ!Box, Firmware-Update, installiertes FRITZ!OS

2. Auf Schaltflache ,,Neues Fritz!OS suchen" klicken.

Benutzerhandbuch Business Internet Seite 78 von 91



FRITZ!Box: Firmware aktualisieren

Die Fritz!Box sucht nach einer neueren Firmware-Version als der installierten. Sofern eine neuere
Firmware-Version verfugbar ist, wird diese angezeigt.

3. Auf Schaltflache ,Update jetzt starten* klicken, um das Fritz!OS-Update auf die Fritz!Box zu Uber-
tragen.

Die aktuelle Firmware wird auf die Fritz!Box Ubertragen. Wahrend der Ubertragung blinkt die LED Info
der Fritz!Box. Nach der vollstandigen Ubertragung erlischt die LED.

15.3 Firmware-Aktualisierung tiber FRITZ!OS-Datei

Sie konnen die aktuellste Firmware-Version flr Ihre FRITZ!Box auch direkt vom Server des Herstellers
AVM herunterladen und auf lhrer FRITZ!Box installieren. Diese Option konnen Sie u.a. nutzen, wenn die
Online-Aktualisierung nicht moglich ist.

Gehen Sie hierfur wie folgt vor:

1. Seite http://download.avm.de/fritzbox/ aufrufen.

Die Startseite fur den Firmware-Download des Herstellers AVM wird gedffnet. Sie enthalt Verzeichnisse
fur samtliche Modelle der FRITZ!Box.

2. InsVerzeichnis fir Ihre FRITZ!Box wechseln (im Beispiel fiir eine FRITZ!Box 7530 AX).

3. Sofern Verzeichnisse fir unterschiedliche Lander existieren, das Verzeichnis fir Deutschland
wahlen.

4. AufVerzeichnis fritz.os Klicken:

Index of /fritzbox/fritzbox-7530-ax/deutschland/

./
fritz.os/ ©9-]an-2825 13:55
recover/ 89-Jan-2025 13:23

Abb. 85: FRITZ!Box, Firmware-Update vom AVM-Server, modellspezifisches Verzeichnis (Deutschland)

Ein Verzeichnis mit der Image-Datei (*.image) fiir das aktuelle FRITZ!IOS wird angezeigt:

Index of /fritzbox/fritzbox-7530-ax/deutschland/fritz.os/

FRITZ.Box 7530 AX-08.02.image ©9-Jan-2025 13:23 43827200

info_de.txt ©9-Jan-2025 13:55 11876
info en.txt ©9-Jan-2025 13:55 11432

Abb. 86: FRITZ!Box, Firmware-Update vom AVM-Server, Verzeichnis mit Image-Datei

5. Datei mit der Endung *.image in Ihr lokales Verzeichnissystem herunterladen.

Diese Datei benotigen Sie spater fur den Upload auf lhre FRITZ!Box.
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6. Aufder FRITZ!Box Menii System - Update im Register FRITZ!OS-Version aufrufen:

FRITZ!Box FRITZINAS MyFRITZ!

System > Update

FRITZ!0S-Version
Ubersicht

FRITZ!0S ist das Betriebssystem der FRITZ!Box. Auf Ihrer FRITZ!Box ist aktuell die folgende FRITZ!0S-Version installiert:

Internet
R FRITZ!0S: 07.01
Telefonie
Installiert am: 07.10.2018 9:22
Heimnetz
Die letzte automatische Suche nach einem 22.11.2018 13:51
WLAN neuen FRITZ!OS erfolgte am:
DECT Hinweis:
Sie kénnen auch Online-Updates fiir Ihre angeschlossenen FRITZ!0S-Produkte unter "Heimnetz > Mesh™ durchfiihren.
Diagnose
System ~ Hier kdnnen Sie priifen, ob eine neue FRITZ10S-Version fiir Ihre FRITZ!Box verfiigbar ist und ein Online-Update durchfiihren. Eine neue FRITZ!0S-Version
enthalt Verbesserungen und Fehlerbehebungen sowie wichtige Sicherheitsupdates und neue Funktionen.
Ereignisse Wir empfehlen Ihnen, das FRITZ!0S regelmé&Rig zu aktualisieren, um die FRITZ!Box-Nutzung sicher und zuverlassig zu halten.
Energiemonitor Uber eine neu verfiigbare FRITZ!OS-Version kénnen Sie sich per Push Service Mail benachrichtigen lassen.

{
Push Service Neues FRITZ!OS suchen

Tasten und LEDs
FRITZ!Box-Benutzer

Sicherung

Assistenten

Abb. 87: FRITZ!Box, Firmware-Update, installiertes FRITZIOS

7. Sofern Ihnen noch kein Register FRITZ!0S-Datei angezeigt wird, in die erweiterte Ansicht
wechseln (siehe Beginn des Kapitels 8).

8. InsRegister FRITZ!OS-Datei wechseln.

9. Bei Bedarf Kennwort fir eine Sicherungsdatei angeben, die alle Einstellungen lhrer FRITZ!Box
enthalt, Gber die gleichnamige Schaltflache Einstellungen sichern und Sicherungsdateiin lhrem
lokalen Verzeichnissystem ablegen:

FRITZ!Box FRITZINAS MyFRITZ!

System ) Update @

FRITZ!OS-Datei

) Ubersicht

Wenn in Ausnahmefallen ein Online-Update nicht moglich ist, konnen Sie hier das FRITZIOS mit einer zu lhrem FRITZ!Box-Modell passenden Firmware aktualisieren. Dieses

P intermet Update kann auch ohne Internetverbindung durchgefuhrt werden.
< Heimnetz
WLAN Die Fir v setzt sich aus einer ischen Nummer und der FRITZIOS-Version.
Installierte Firmware-Version:  140.06.51-33665
% Diagnose
2! System o Das FRITZIOS ist die Software der FRITZIBox.
Ereignisse 1. Sichern Sie vor dem Update die Einstellungen Ihrer FRITZ!Box.
N Kennwort password1234
Energiemonitor
ot
Tasten und LEDs Hinweis:
FRITZ1Box-Benutzer Bewahren Sie das Kennwort gut aufl Die Sicherungsdatei kann nur nach Eingabe des Kennwortes verwendet werden.
Sicherung Einstellungen sichern
Update 151 ms /587 ms
Assistenten

AT prwertert mnme - mananuen

Abb. 88: FRITZ!Box, Firmware-Update, Sicherungsdatei erstellen
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Ein Bestatigungsfenster wird angezeigt:

Bestatigen

Die Ausfliihrung muss zusatzlich bestatigt werden.

1. Nehmen Sie ein an der FRITZ!Box angeschlossenes Telefon zur Hand.
2. Geben Sie ein: *18097

3. Bestatigen Sie lhre Eingabe mit der Verbindungstaste.
4. Horen Sie einen Quittungston und legen auf.

Kein Telefon? Bestatigung mit FRITZ!Box-Taste ¥

Abbrechen

Abb. 89: FRITZ!Box, Firmware-Update, Speichern der Sicherungsdatei bestatigen

10. Abfrage bestatigen, indem Sie eine beliebige Taste an der FRITZ!Box drlicken.
11. Im nachsten Bestatigungsfenster auf OK klicken.
12. Sicherungsdateiin lhrem lokalen Verzeichnissystem speichern.

13. Uber Schaltfliche Durchsuchen... die in Ihrem lokalen Verzeichnissystem abgelegte Image-Datei
der FRITZ!Box-Firmware 6ffnen:

FRITZ!B( FRITZINAS MyFRITZ!

System > Update

FRITZ!OS-Datei

Ubersicht
Wenn ein Online-Update nicht moglich ist, konnen Sie das Update hier mit einer zu Ihrem FRITZ!Box-Modell passenden Firmware-Datei durchfithren. Fiir
Internet . Tt kel . :
dieses Update ist keine Internetverbindung erforderlich.
Telefonie
Heimnetz Die Firmware-Version setzt sich aus einer modellspezifischen Nummer und der installierten FRITZ!0S-Version zusammen.
Firmware-Version: 113.07.01
WLAN
DECT Das FRITZI0S ist die Software der FRITZIBox.
Diagnose 1. Sichern Sie vor dem Update die Einstellungen lhrer FRITZ!Box.
System ~ Sicherungsdatei vor dem Update erstellen (Empfohlen)
L Kennwort [Fae
Ereignisse
gut
Energiemonitor
Hinweis:
Push Service Bewahren Sie das Kennwort gut auf! Die Sicherungsdatei kann nur nach Eingabe des Kennwortes verwendet werden.
Tasten und LEDs Einstellungen sichern
FRITZIBox-Benutzer 2.3k hrem FRITZ!Box-Modell passende Firmware-Datei aus, die Sie zuvor auf Ihrem Computer abgelegt haben.

Keine Datei ausgewahit.

Sicherung

3. Starten Sie das Update mit der Schaltfliche "Update starten™.

Update starten
Assistenten

. , ; . .
Rechtliches Tipps & Tricks Die FRITZ!Box wird nach dem Update neu gestartet. Alle Verbindungen werden dabei kurz unterbrochen.

Newsletter avm.de

Abb. 90: FRITZ!Box, Firmware-Update, Image-Datei auswahlen

Die gefundene Firmware-Datei wird neben der Schaltflache angezeigt:

FRITZ.Box_7590-07.27.image

Abb. 91: FRITZ!Box, Firmware-Update, Image-Datei ausgewahlt

14. Uber gleichnamige Schaltfliche Update starten, um die neue Firmware auf die FRITZ!Box zu
Ubertragen:
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FRITZ!Box: Firmware aktualisieren

FRITZ!Box FRITZINAS MyFRITZ!

System > Update

FRITZIOS-Datei

Ubersicht
| Wenn ein Online-Update nicht méglich ist, kénnen Sie das Update hier mit einer zu lhrem FRITZ!Box-Modell passenden Firmware-
nternet Datei durchfiihren. Fiir dieses Update ist keine Internetverbindung erforderlich.
Telefonie
. Die Firmware-Version der FRITZ!Box setzt sich aus einer modellspezifischen Nummer und der installierten FRITZ!0S-Version

Heimnetz Zusammen.
WLAN Firmware-Version: 113.07.01
DECT

. Das FRITZ!0S ist die Software der FRITZ'Box.
Diagnose

1. Sichern Sie vor dem Update die Einstellungen lhrer FRITZ!Box.
System ~ )
Sicherungs dem Update erstellen (empfohlen
Ereignisse
€ Kennwort e
Energiemonitor
Tasten und LEDs Hinweis:

wendet werden.

ren Sie das Kennwort gut auf! Die Sicherungsdatei kann nur nach Eingabe des Kennwo
FRITZ!Box-Benutzer

aus, die Sie zuvor auf lhrem Computer abgelegt haben.

Sicherung 2. Wshlen Sie die zu |hrem FRITZ!Box-Modell pas:

3.5t mit der Scha

e Firmware-Dat:

Assistenten

Die FRITZ!Box wird nach dem Update neu gestartet. Alle Verbindungen werden dabei kurz unterbrochen.
FRITZ!OS wird jetzt zur FRITZ!Box libertragen.

Ansicht: Erweitert  Inhalt

Handbuch Tipps & Tricks

Newsletter avm.de
Senden der Anfrage an 192.168.178.1...

Abb. 92: FRITZ!Box, Firmware-Update, Firmware Ubertragen

Die aktuelle Firmware wird auf die FRITZ!Box libertragen. Wahrend der Ubertragung blinkt die LED Info
der FRITZ!Box. Nach der vollstindigen Ubertragung erlischt die LED, und Sie werden auf die Uber-
sichtsseite der FRITZ!Box-Benutzeroberflache weitergeleitet, auf der die neue Firmware-Version
angezeigt wird:

FRITZ!Box FRITZINAS MyFRITZ!

Ubersicht

@ Ubersicht Modell: FRITZ!Box FRITZ!05: 07.27 JVersion akuell
] Aktueller Energieverbrauch: 30%
fneemet [ verbindungen | [ anschiisse |

Heimnetz @ Internet verbunden seit 22.10.2018, 09:12 Uhr @ DsL verbunden « 55,5 Mbit/s + 10,0 Mbit/s
WA Anbieter: Vodafone oL verbunden (LAN 1)
IP-Adresse: ° WLaN an, Funknetz 2,4 GHz: FRITZIBox
Diagnose @ WLAN an, Funknetz 5 GHz: FRITZIBox
usB kein Gerat angeschlossen

System
Assistenten

° LAN Speicher (NAS) 3 MB genutzt, 397 MB frei

Kindersicherung bereit

Abb. 93: FRITZ!Box, Anzeige der Firmware-Version auf der Ubersichtsseite
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Hardware auf Werkseinstellungen zuriicksetzen

16 Hardware auf Werkseinstellungen zurtick-
setzen

In seltenen Fallen kann es vorkommen, dass Ihre Hardware fiir den Internetzugang nicht wie gewlinscht
funktioniert. Setzen Sie sie in diesem Fall auf ihre Werkseinstellungen zuriick.

16.1 FRITZ!Box auf Werkseinstellungen zuriicksetzen

Wenn die FRITZ!Box bereits an einem anderen Anschluss betrieben wurde, miissen Sie sie zunachst auf
ihre Werkseinstellungen zurticksetzen, damit sie am aktuellen Anschluss funktioniert.

Den Assistenten fur die Werkseinstellungen rufen Sie wie folgt auf: Menu System = Sicherung =
Register Werkseinstellungen:

FRITZ!Box FRITZINAS MyFRITZ!

System > Sicherung

Werkseinstellungen

Ubersicht
Sie kdnnen hier die FRITZ!Box auf die Werkseinstellungen zuriicksetzen.

Internet

Telefonie Achtung:

Heimnetz « Alle Einstellungen, die Sie in der FRITZIBoxvorgenommen haben, werden dabei geldscht. Deshalb wir, vor dem Zuriicksetzen eine
Sicherungsdatei zu erstellen.

WLAN « Wenn Sie einen individuellen WLAN-Metzwerkschliissel oder eine individuelle IP-Konfiguration benutzen, miissen Sie die Netzwerkeinstellungen lhrer
Netzwerkgerite anpassen, um nach dem Zuriicksetzen wieder auf die FRITZ!Box zugreifen zu kinnen.

Smart Home

Diagnose

System ~

Ereignisse Werkseinstellungen laden

Energiemonitor
Push Service
FRITZ!Box-Benutzer
Tasten und LEDs
Region und Sprache
Update

Assistenten

Abb. 94: FRITZ!Box auf Werkseinstellungen zurlicksetzen

Folgen Sie den Anweisungen des Assistenten, bis Sie die Meldung erhalten, dass die FRITZ!Box erfolg-
reich zurlickgesetzt wurde.
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Hardware auf Werkseinstellungen zuriicksetzen

16.2 DSL-Modem auf Werkseinstellungen zuriicksetzen

Wenn die Erstinbetriebnahme nicht korrekt durchgefiihrt wurde (vergleiche Abschnitt 2.2), missen Sie
das DSL-Modem zunachst auf die Werkseinstellungen zurticksetzen. Danach kénnen Sie die Erst-

anschaltung Korrigieren.
Gehen Sie wie folgt vor, um das DSL-Modem auf die Werkseinstellungen zuriickzusetzen:

Fiihren Sie einen schmalen spitzen Gegenstand in die Offnung RESET an der Gehauseriickseite ein und

halten Sie die versenkte Taste so lange gedrickt, bis die LED POWER zu blinken beginnt (ca. 10 Se-
kunden).

DSL-Modem ZyXEL VMG 3006

Abb. 95: DSL-Modem ZyXEL VMG 3006, versenkte Taste RESET

Das DSL-Modem flihrt einen Neustart aus.

Sobald die LED POWER dauerhaft griin leuchtet, ist das Gerat einsatzbereit.
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Kundenbetreuung

17 Kundenbetreuung

In Storungsfallen hilft Ihnen die Vodafone-Storungsannahme unter der Telefonnummer weiter, die
wir Ihnen im Begriifungsschreiben mitgeteilt haben.

Unsere technische Kundenbetreuung wird mit Ihnen gemeinsam zunachst eine Diagnose vornehmen.
Falls diese zu keinem Ergebnis fuhrt, wird ein Technikerbesuch terminiert.

Sie erhalten entsprechend den Vertragsbedingungen ein Ersatzgerat.

WARNUNG
Niemals beschiddigte Gerdte oder Zubehor verwenden — Lebensgefahr durch Stromschlag!
U Sollte ein Teil der Lieferung beschadigt sein, rufen Sie bitte umgehend die Vodafone-Geschaftskunden-
@) betreuung unter derim Begriftungsschreiben mitgeteilten Telefonnummer an, um Ersatz anzufordern.
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Glossar

18 Glossar

Begriff/Abkiirzung

BE

Browser
Client

DHCP

DHCPv6

DNS

DNS-Server

Downstream

DSCP

DSL

Dual Stack
EF

Ethernet

Ethernet Frame

Forward Lookup

FTP
FTP-Server
Gateway

GF-TA

Host
Hostname

IMAP4

IPv4

Erkldarung

Best Effort: = DSCP-Wert fir Standard-Weiterleitungsverhalten fir —= IP-
Pakete

Programm, das Webseiten im = WWW aufruft und anzeigt

Programm oder Rechner, das/der Dienste und Ressourcen eines anderen
Rechners im Netzwerk = Server) in Anspruch nimmt

Dynamic Host Configuration Protocol: = Protokoll, mit dessen Hilfe im

Netzwerk temporar = IP-Adressen an die angeschlossenen Endgerate
vergeben werden

Auch: Stateful Address Configuration: = Protokoll, das unter = IPv6 die
gleichen = DHCP-Funktionalitaten zur Verfligung stellt wie bei = IPv4
Domain Name System: Verzeichnisdienst, der die Zuordnung zwischen
— Host-Namen (z. B. www.kunde.de) und —= IP-Adressen
(z.B.192.168.178.1) herstellt

Server, der den Domain Name Service (= DNS) zur Auflésung von IP-
Adressen in URLs bereitstellt. Siehe auch

- Primary DNS, = Secondary DNS, = Hidden Primary DNS

Richtung des Datenstroms vom Internet zum Nutzer

Differentiated Services Codepoint: sehr differenzierter Untergliederungs-
mechanismus flr Prioritatsstufen von Diensten fur einen Datenstrom. Der
DSCP-Wert wird im = IP-Header angegeben.

Digital Subscriber Line (Teilnehmeranschlussleitung): schneller digitaler
Internet-Zugang Uber Telefonie-Kupferkabel

Parallelbetrieb von = IPv4 und = IPv6

Expedited Forwarding: = DSCP-Wert fiir beschleunigtes Weiterleiten von
- |P-Paketen

derzeitiger Standard-Netzwerktyp mit einer Ubertragungsrate von mindes-
tens 10 Megabit pro Sekunde (Mbit/s), siehe auch = 100/1000 Base T

Datenubertragungsblock auf Netzwerkebene 2, bestehend aus einem
Header mit Informationen zu Sender und Empfanger, Nutzlast (meist

- |P-Paket) und einer Prifsumme

Namensauflosung eines Hostnamens in die zugehorige = IP-Adresse.
Siehe auch = Reverse Lookup

File Transfer Protocol: = Protokoll zur Ubertragung von Dateien
- Server, der den Upload bzw. Download von Daten ermdglicht

Schnittstelle zwischen verschiedenen Netzen, die Protokolldateneinheiten
dieser nicht kompatiblen Netze ineinander Gibersetzt

Glasfaser-Teilnehmeranschlussdose: Endpunkt der Glasfaserleitung in der
Gebaudeverkabelung; an diese Dose wird der = ONT bzw. der Router mit
integriertem ONT angeschlossen

zentraler Rechner in einem Netzwerk, der flir andere Rechner Dienste
bereitstellt. Im IP-Bereich auch: normales Endgerat

alphanumerischer Name eines Rechners in einem — IP-Netz, z. B.
www.kunde.de

Internet Message Access Protocol 4: = Protokoll fir das Abrufen von E-
Mails von einem Mailserver. Die E-Mails verbleiben i. d. R. auf dem Mail-
server und konnen Gber IMAP4 dort verwaltet werden

Internet Protocol: = Protokoll, iber das Datenpakete in lokalen Netzen
und im Internet Ubertragen werden

— Internet Protocol der Version 4
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Begriff/Abkiirzung
IPv6

IP-Adresse

IP-Header

IP-TK-Anlage
LAN
LED
MAC-Adresse

Mail-Server
Modem
Name-Server

Netz-ID
Netzwerkknoten

ONT

P-Bit
PCP

PHB

PING
PING6
POP3
Port (IP)

Port (Hardware)

Port Mapping, PAT

PPPoE
Protokoll

QoS

Reverse Lookup

Glossar

Erkldarung

- Internet Protocol der Version 6: Nachfolger von = |Pv4, derin erster
Linie entwickelt wurde, um der Adressknappheit von IPv4 durch die rasant
steigende Anzahl von Geraten entgegenzuwirken, die mit einer eindeuti-
gen Adresse an das Internet angeschlossen werden sollen

eindeutige numerische Adresse jedes Teilnehmers in einem = IP-Netz. In
der IP-Version 4 bestehen IP-Adressen aus vier durch Punkte getrennten
Zahlen zwischen O und 255, z.B. 134.195.12.17.

Den Nutzdaten vorangestellter Kopfbereich des = IP-Pakets, der Informa-
tionen Uber Quelle, Ziel, Status und Fragmentierung des Pakets enthalt
Nebenstellen-Telefonanlage auf = IP-Basis

Local Area Network: lokales Netzwerk

Light-Emitting Diode: Leuchtdiode

Media Access Control-Adresse: physikalische Adresse fur Netzwerk-
schnittstellen, unabhangig von der verwendeten Ubertragungstechnik

— Server, der E-Mails empfangt und weiterleitet oder bis zur Abholung
zwischenspeichert

Modulator/Derpodulator: Gerat, das digitale Signale in analoge elektrische
Signale fur die Ubertragung Giber analoge Telefonleitungen umwandelt
und umgekehrt

Alternative Bezeichnung fur = DNS-Server

siehe = Subnetzmaske

beliebiger Verbindungspunkt innerhalb eines Netzwerkverbunds, an dem
ein Datenendgerat angeschlossen ist

Optical Network Termination: Netzabschlussgerat fuir Glasfaser-Anschlus-
se. Auch Glasfaser-Modem genannt.

siehe = PCP

Priority Code Point: Prioritatsstufe von Diensten fiir einen Datenstrom, die
im = VLAN-Tag des = Ethernet Frames angegeben wird

Per-Hop Behaviour: entsprechend dem = DSCP-Wert eines = |P-Pakets
gesteuertes Weiterleitungsverhalten eines = Routers

Packet Internet Groper: Tool zur Prifung einer Netzwerkverbindung
- PING unter = IPv6

Post Office Protocol 3: = Protokoll fur das Abrufen eingetroffener E-Mails
von einem Mailserver. Im Gegensatz zu = IMAP4 werden die E-Mails i. d. R.
nach dem Abholen auf dem Mailserver geldscht.

Nummer, die den verlangten Dienst auf dem angesprochenen Zielrechner
spezifiziert (z. B. Port 80 fiir HTTP)

Anschlussbuchse einer Netzwerkkomponente (z. B. eines Computers oder
eines Routers)

Port Mapping bzw. PAT (Port Address Translation): Verfahren, bei dem eine
offentliche IP-Adresse anhand der Portnummer des abgerufenen Dienstes
in die private IP-Adresse des zugehorigen = Servers im = LAN umgesetzt
wird

Point-to-Point Protocol over Ethernet: = Protokoll, das zur Anmeldung
einer Internet-Verbindung tber = DSL genutzt wird

exakte Vereinbarung, wie Daten zwischen zwei oder mehreren Computern
oder Programmen ausgetauscht werden

Quality of Service: in Klassen definierte Dienstgute eines IP-basierten
Telekommunikationsdienstes, abhangig von den Parametern Bandbreite,
Datenlaufzeit (Delay), Laufzeitschwankungen (Jitter) und Datenverluste
(Loss)

Namensauflosung einer = IP-Adresse in den zugehorigen Hostnamen.
Siehe auch = Forward Lookup
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Begriff/Abkiirzung
Router

Server (Software)
Server (Hardware)
SFP

SLAAC

SMTP
Splitter
SSH

TCP

UbP

Upstream
VDSL

VLAN

VLAN-Tag
WAN

Webserver
WLAN
WWW

100/1000 Base T

Glossar

Erkldarung

Netzkopplungselement zur Verbindung und/oder Vernetzung identischer
oder unterschiedlicher lokaler Netzwerke (= LAN)

Programm, das Dienste bereitstellt, die von einem anderen = Client-Pro-
gramm genutzt werden konnen

Computer, auf dem ein oder mehrere Server-Programme laufen

Small Form-factor Pluggable: Schnittstellenmodul fiir die Ubertragung
von Daten u.a. Uber Glasfaser, das im laufenden Betrieb gewechselt werden
kann

Stateless Address Autoconfiguration: Verfahren zur automatischen
Erzeugung und Konfiguration von = |Pv6-Adressen an einer Netzwerk-
schnittstelle

Simple Mail Transfer Protocol: = Protokoll fiir die Ubertragung von E-Mails
zu einem Mailserver und zwischen Mailservern

Gerat, das die Frequenzen der Sprache (Telefonie) von denen der Daten
(= DSL) trennt

Secure Shell: = Protokoll fur den Zugriff auf einen entfernten Rechner
mittels einer verschlusselten Verbindung tber ein unsicheres Netzwerk
Transmission Control Protocol: = Protokoll, das auf dem Internet Protocol
(= IP) aufbaut und einen Datenaustausch zwischen zwei Rechnern oder
Programmen ermdoglicht

User Datagram Protocol = verbindungsloses Netzwerkprotokoll fir den
Datenaustausch zwischen zwei Rechnern oder Programmen, das auf dem
Internet Protocol (= IP) aufbaut

Richtung des Datenstroms vom Nutzer zum Internet

Veryl High Speed Digital Subscriber Line: = DSL-Datentbertragungs-
technik, mit der Bandbreiten bis zu 100 Mbit/s erreicht werden

Virtuelles = LAN: dient der logischen Segmentierung des Netzwerkes.
Eine direkte Kommunikation zwischen Stationen in unterschiedlichen
VLANSs ist nicht moglich.

Identifikator eines = Ethernet Frames, aus welchem — VLAN dieser Frame
stammt

Wide Area Network: Weitverkehrsnetz, das sich im Gegensatz zum — LAN
Uber einen grofsen geografischen Bereich erstreckt

Server, der > WWW-Inhalte bereitstellt
Wireless = LAN: Drahtlosnetzwerk

World Wide Web: Das WWW ermdglicht den Zugriff auf digital gespeicherte
Dokumente, die von = Webservern im Internet angeboten werden. Der
Zugriff erfolgt Gber einen = Browser.

genormter Standard zur Anschaltung von 100 bzw. 1000 Mbit/s-

- Ethernet Uber Twisted Pair-Verkabelung
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