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SD-WAN-Losungen versprechen Unternehmen

klare Vorteile

der Unternehmen, die von
Futuriom im Rahmen
seines ,,.SD-WAN
Growth Reports*
befragt wurden,
nutzen oder
evaluieren SD-
WAN-Losungen,
um den Betrieb ihres
Firmennetzwerks zu

verbessern.
(Seite 5)

der Unternehmen, die an
einer Live-Umfrage in einer
Vodafone Business Online-

Session teilgenommen haben,
sehen steigenden Bandbreiten-

bedarf als grofSse kunftige

Herausforderung.

der in der Befragung (Seite 5)

von Futuriom
berucksichtigten Unter-
nehmen erwarten

von SD-WAN hohere
Performance fur Cloud-

Anwendungen.
(Seite 5)

der von Futuriom

befragten Firmen
erwartet von
SD-WAN eine
Verbesserung
von Sicherheit
und Netzwerk-

Management.
(Seite 8)

Umsatz soll der
weltweite SD-
WAN-Markt laut
MarketsandMarkets
Research im Jahr
2027 erreichen.

(Seite 4)
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Vorwort

SD-WAN kommt als moderne Art der Standort-
vernetzung bei immer mehr Unternehmen zum
EFinsatz. Erfahren Sie hier, wie diese Technologie

Netzwerke performanter, flexibler und sicherer macht.

SD-WAN bietet Unternehmen mehr als nur
eine neue Form der Standortvernetzung:
Der jeweils bestmogliche Ubertragungs-
weg wird softwareseitig ausgewahlt. Da-
durch lassen sich mogliche Ausfalle oder
Leistungseinbufsen einzelner Leitungen be-
ziehungsweise Tragermedien problemlos
kompensieren.

Besonders Betriebe mit vielen Standorten
profitieren von der flexiblen Standortver-
netzung ohne grofsen Administrations-
aufwand. Aber auch eine landerubergrei-
fende Standortvernetzung lasst sich mit
SD-WAN problemlos realisieren.

Wie in vielen Bereichen, wirkte sich die ver-
gangene Pandemie auch fur SD-WAN als
massiver Beschleuniger aus. So melden uns
viele Unternehmen und ihre Mitarbeitenden
zurtick, dass SD-WAN den Ubergang

zur Arbeit von zu Hause aus erleichtert habe.
Andere Vodafone-Kundinnen und Kunden
berichten davon, dass sie mit SD-WAN
deutliche Verbesserungen bei der Stabilitat
von Cloud-Anwendungen erzielen konnten
— und die von ihnen gebuchte Konnektivitat
erst jetzt wirklich voll ausnutzen. Deshalb
zeigen wir Innen auf den folgenden Seiten,
was Sie uber SD-WAN wissen mussen, und wie
auch |hr Unternehmen davon profitieren kann.

Inhaltsverzeichnis

1 Steigende Anforderungen
an Unternehmensnetzwerke

2 SD-WAN: Bessere Netzwerkleistung
und weitere Vorteile

3 SD-WAN und MPLS — Abgrenzung
und Zusammenspiel

4 Anwendungsszenarien: SD-WAN in
verschiedenen Branchen und Einsatzgebieten

5 SD-WAN in Unternehmen:
Die wichtigsten Vorteile auf einen Blick

6 Wie funktioniert
SD-WAN im Detail?

7 Checkliste fur Unternehmen:
Wann ist ein SD-WAN sinnvoll?

8 Die passende SD-WAN-Losung
fur das eigene Unternehmen finden

9 Vodafone und seine Technologiepartner
als SD-WAN-Anbieter

10 Glossar: SDN, SD-WAN, MPLS und Co. —fur
welche Fachbegriffe stehen die Abkurzungen?

11

12

14
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1 Steigende Anforderungen
an Unternehmensnetzwerke

Das Datenvolumen in den globalen WAN
(Wide Area Networks) wachst weiterhin
rasant. Cloud Services, Big Data, Internet
of Things sowie kunstliche Intelligenz
(KI) sind Wachstumstreiber. 2025 soll
das jahrliche weltweite Datenaufkom-
men 175 Zettabyte (entspricht 175 Mil-
liarden Terabyte) betragen.

Das hat auch auf Unternehmensnetze
erhebliche Auswirkungen. So wachst
nicht nur die Menge der zu transportie-
renden Daten. Auch die Art des Daten-
verkehrs andert sich: weg vom bidirek-
tionalen Traffic zwischen Zentralen

und Aufdenstellen hin zu einem Daten-
austausch in mehrere Richtungen mit
vielen Endstellen, etwa bei Mitarbei-
teriinnen im Homeoffice.

In herkommlichen Netzwerktopologien
entstehen so atypischer Datenverkehr,
hohere Latenzen und erhebliche Band-
breitenengpasse: Unternehmen und
deren Mitarbeiter:innen sind wegen
solchen langsamen Netzen weniger
produktiv.

Trend zur Virtualisierung und Cloud ent-
lastet die IT — doch auch Firmen-WANSs
mussen angepasst werden
Unternehmen setzen vermehrt auf Cloud-
Anwendungen wie Microsoft Azure, Sales-
force, Microsoft 365, Skype for Business
sowie cloudbasierte Speicherlosungen.
Auch die Kommunikation von Maschine
zu Maschine (M2M) nimmt zu. So nutzen
Maschinen im Aufdenbereich (Edge) der
Firmennetze vermehrt Anwendungen mit
KI'und Cloudanbindung.

Alle diese Nutzungsarten erfordern eine
schnelle, leistungsfahige und wirtschaftli-
che Verbindung von Standorten, Arbeits-
platzen und vernetzten Maschinen unter-
einander und mit dem Internet.
Unternehmen mussen hierfur in ihren
Netzen immer mehr Informationen von A
nach B ubertragen — bei minimaler Latenz-
zeit und zu moglichst geringen Kosten.
Gleichzeitig mussen sie leistungsstarke
Anwendungen bereitstellen und ihre Net-
ze vor unbefugtem Zugriff schutzen. Dabei
stofsen sie an Grenzen.

Effizienz durch Erweiterung zu SD-WAN
Bandbreiten- und andere Betriebskosten
stellen eine grofse Herausforderung fur
Unternehmen dar. Um fur hohere Daten-
volumen und veranderte Nutzungsmuster
gerustet zu sein, ist in vielen Fallen eine
Anpassung der Unternehmensnetzwerke
sinnvoll. Wichtige Anforderungen sind
dabei:
® Priorisierung von Datenverkehr nach
Anwendungen
® (arantie von Bandbreite und Kapazitat
® Maximale Flexibilitat und Skalierbarkeit

® Betriebssicherheit und Ausfallschutz

® |eichte Erweiterbarkeit fur
Zukunftstechnologien

® Hochste [T-Sicherheit und maximaler
Datenschutz

Vor allem Unternehmen mit verteilten

Standorten, heterogener Infrastruktur und

unterschiedlichen Internet-Zugangstech-

nologien stellt dies vor Probleme. Die Ant-

wort auf diese Herausforderung ist SD-

WAN — ,Software-defined Wide Area

Networking". Immer mehr Firmen setzen

hierauf. Der Markt wachst rasant.

Entwicklung des weltweiten SD-WAN-Marktes in Mio. USD

2019 2020 2021

2156 $ 2586 $ 3137 $ 3.400 $

8.380 $

2022 2026 2027

' Quelle: Statista und Prognose von MarketsandMarkets Research Pvt. Ltd.
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Hauptfunktion eines SD-WAN ist das intel-
igente Routing von Datenverkehr uber
parallele WAN-Verbindungen. Das SD-WAN
weist den Daten jeder Anwendung genau
die Verbindung zu, die deren Anforderun-
gen an Bandbreite und Latenz optimal er-
fullt. Die Endpunkte stellen die Routing-
ntelligenz bereit: SD-WAN-Router leiten
Daten immer uber die bestmogliche Ver-
bindung.

Mit minimalem Aufwand zu besserer
Netzwerkleistung

Fur die Verwaltung eines SD-WAN stellt die
Software eine zentrale Oberflache zur Ver-
fugung. Dabei entlasten verschiedene Au-

tomatisierungsfunktionen die IT-Abteilung.

SD-WAN-Router laden sich beispielsweise

ihre Konfiguration aus der Cloud und
ermoglichen so eine schnelle Inbetrieb-
nahme an neuen Standorten (Zero-
Touch-Provisionierung).

SD-WAN kann die Kosten des Netzwerkbe-
triebs reduzieren, da es die Verwaltung von
Geraten und Verbindungen vereinfacht. Es

leitet Datenverkehr mit geringeren Service-

anforderungen uber gunstige Verbindun-
gen. Uber alle Verbindungen hinweg kann
die [T-Abteilung Beeintrachtigungen der
Anwendungs-Performance schnell diag-
nostizieren und beheben. Daruber hinaus
konnen Unternehmen uber die SD-WAN-
Verwaltung Cyber-Angriffe und andere
Sicherheitsrisiken fruhzeitig erkennen
und wirksam bekampfen.

2 SD-WAN: Bessere Netzwerkleistung
und weitere Vorteile

Wo sehen Sie die grofsten Herausforderungen fur lhr
Unternehmen?

Umfrage-Ergebnisse (mehrere Antworten moglich)

Steigende Netzwerkkomplexitat, Betriebskosten und -aufwand _
Steigender Bandbreitenbedarf
Zunehmende, verlassliche Anbindung an Cloud-Dienste & SaaS
Netzwerksicherheit und Schutz Kritischer Daten 637

Quelle: Live-Umfrage unter den Teilnehmern der
Vodafone Business Online-Session ,,Highend Business Internet"

Nutzt oder evaluiert Ihr Unternehmen SD-WAN-Losungen,
um den Betrieb des Firmennetzwerks zu verbessern?

Umfrage unter 100 Unternehmen, mehrere Anworten erlaubt
100

80 92%
60
40
20

0

8%
]
Ja Nein

Quelle: Futuriom, SD WAN Growth Report
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5 SD-WAN und MPLS -

SD-WAN oder MPLS — oder beides?
SD-WAN kann ein Ersatz fur ein Multiproto-
col-Label-Switching-Netzwerk (MPLS) sein.
Beide Technologien konnen auch parallel
laufen und sich erganzen. MPLS (Definition
siehe Glossar auf Seite 17) ist eine sehr
gute Accesslosung fur die Anbindung von
Standorten, wobei der Fokus auf der Nut-
zung firmeneigener Daten liegt, etwa aus
Rechenzentren.

Hier bietet MPLS Vorteile wie Quality of
Service, Sicherheit und hohe Verfugbarkeit.
Dazu werden MPLS-Netze von Ende zu Ende
gemanagt. Allerdings sind MPLS-Netze sta-
tisch ausgelegt und daher wenig flexibel,
wenn Unternehmen zum Beispiel kurzfris-
tig einen neuen Standort anbinden wollen.
Die Starken von MPLS kommen zum Zug,
wenn sich eine Netzwerkanbindung auf
eine einzelne, leistungsfahige und ausfall-
sichere Verbindung mit garantierter Quality
of Service konzentrieren soll. SD-WAN spielt
seine Vorteile vor allem dann aus, wenn
verschiedene Netzwerkverbindungen zum
Einsatz kommen und verwaltet werden
mussen — beziehungsweise die bestehende
Anbindung durch Redundanz oder Fallback-
Verbindungen unterstutzt werden soll.

Mit SD-WAN konnen Mitarbeiter:innen
Anderungen an Netzwerkverbindungen
schnell vornehmen und per Echtzeit-Moni-
toring uberwachen — auch ohne fortge-
schrittene |IT-Kenntnisse. Diese hohe Flexi-
bilitat ist einer der Grunde, warum 92 %
aller Unternehmen SD-WAN als Verbesse-
rung ihres Firmennetzwerkes betrachten
(siehe vorherige Seite); oder den Einsatz
von SD-WAN aktuell oder in Kurze konkret
planen.

Vor allem in grofsen Unternehmen ist es oft
sinnvoll, beide Technologien zu nutzen. So
konnen SD-WAN und MPLS gut miteinan-
der kombiniert werden — das MPLS-Netz
wird dann zu einer vom SD-WAN unter-
stutzten Verbindungstechnologie.

Abgrenzung und Zusammenspiel

Zusammenspiel von SD-WAN und MPLS

Overlay=
SD-WAN

Underlay

7
_ _NINg
¥#r amazon
P webservices

AAZU re |:| Office 365
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4 Anwendungsszenarien: SD-WAN in
verschiedenen Branchen und Einsatzgebieten

SD-WAN spielt seine vielen Vorteile quer
uber alle Branchen und Anwendungs-
falle aus. Dabei zeigt die moderne Tech-
nologie zur Netzwerkoptimierung und
-steuerung verschiedene Facetten und
entfaltet inre Starken je nach der kon-
kreten Anwendung auf unterschiedliche
Weise. Die folgenden Beispiele skizzie-
ren einige dieser Vorteile fur verschie-
dene Branchen. Sie sind dabei nur ein
Ausschnitt aus den vielfaltigen Einsatz-
szenarien.

Transport und Logistik

Im Transport- und Logistikbereich haben
Unternehmen eine Vielzahl von Standorten
wie etwa Verteil- und Beladezentren. Dort
gibt es oft sehr unterschiedliche Anbindun-
gen an das Internet. Daher brauchen Logis-
tikunternehmen eine zuverlassige, effizien-
te und flexible Losung, mit der sie grofse
und komplexe Netzwerke aufbauen konnen.
¢ SD-WAN kann die Leistungsfahigkeit
und Kosteneffizienz bestehender VPN-
Losungen (Definition siehe Seite 17)
durch intelligentes Routing optimieren
und erganzen.

¢ SD-WAN kann Anwendungen automatisch
erkennen, priorisieren und sie entsprechend
orchestrieren. Dadurch konnen Unterneh-
men selbst grofSse und komplexe Netz-
werke einfacher managen.

e Uber mobile Anbindungen konnen
Unternehmen auch abgelegene Stand-
orte schnell in ihr Firmennetz integrieren.

Siehe auch Erfolgsgeschichte auf Seite 16.

Einzelhandel

Die Infrastruktur des Einzelhandels ist oft
von einem weit verzweigten Filialnetz ge-
pragt. Geschaftskritische Vorgange wie die
Bezahlabwicklung basieren grofstenteils auf
ublicher Internet-Technologie. Gleichzeitig
haben die Filialen haufig sehr heterogene
Internetanbindungen, die das Netzwerk-
management erschweren.

e SD-WAN bietet Uberblick tber die
Verbindungsqualitat an allen Stand-
orten. So kann etwa die Zentrale Schwie-
rigkeiten bei den Anbindungen vor Ort
fruhzeitig erkennen und losen.

® Mehrere an einem Standort verfugbare
Anschlisse (etwa Kabel, VDSL oder
Mobilfunk) lassen sich mit SD-WAN zu
einer kostenoptimierten und hoch
verfugbaren VPN-Anbindung kombi-
nieren.

¢ SD-WAN integriert neue Filialen uber
vorhandene Leitungen oder Mobilfunk
unkompliziert ins Firmennetz.

» k.
4 B
s I "
' m
\_.
\_
\( |
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Industrie

/eit- und Kosteneffiziente Produktion ohne
Ausfalle bedeutet fur Industrie-Unterneh-
men einen entscheidenden Wettbewerbs-
vorteil. Dazu mussen Produktionsstandorte
etwa an Planungs- und Produktionssysteme
In der Firmenzentrale angebunden werden
— uber zum Teil unterschiedliche Internet-
anschlusse vor Ort.
® SD-WAN erhoht die Verfugbarkeit und
Stabilitat von Verbindungen, indem es
Redundanzen optimal nutzt. Ein
intelligentes Management der
Verbindungen kann zudem dabei
helfen, Einsparpotenziale zu erkennen
und zu heben.
® Die Priorisierung geschaftskritischer
Anwendungen und Verbindungswege
fur storungsfreie Ablaufe ist ein weiterer
Vorteil von SD-WAN.
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9 SD-WAN in Unternehmen:

Die wichtigsten Vorteile auf einen Blick

SD-WAN gehort zu den grofsen Wachstums-

segmenten im Bereich Netzwerktechnik.
Futuriom, ein Marktforschungsunternehmen
fur den Cloud-Sektor, prognostiziert des-
halb im Bereich SD-WAN ein durchgangiges
jahrliches Wachstum von mehr als 30 Pro-
zent. Wichtige Vorteile von SD-WAN sind:

Einfache Einrichtung als

Managed Service

SD-WAN funktioniert sehr gut als Managed
Service und ist damit auch fur kleinere
Unternehmen ohne eigene |T-Abteilung
interessant. Alle Tatigkeiten rund um das
SD-WAN ubernimmt fur sie der Managed
Services Provider (MSP). Der Anbieter er-
fasst hierfur Bestand und Bedarf, richtet die
benotigten Strukturen und Services ein,
schult das Personal des Kunden-Unterneh-
mens und nimmt alle notwendigen Vorein-
stellungen vor. Entscheidet sich das Unter-
nehmen fur einen Infrastrukturanbieter als
MSP, erhalt es sogar alle Komponenten aus
einer Hand: von der Glasfaser- oder Mobil-
funkverbindung fur das WAN bis hin zum
Management des SD-WAN.

Hohe Zuverlassigkeit dank

definiertem SLA

Ein Service Level Agreement (SLA) defi-
niert, welche externen Dienste zur Verfu-
gung stehen, wie diese abgesichert werden
und welche Zuverlassigkeit dabei garantiert
wird. Im SD-WAN bestimmt das Kunden-
Unternehmen selbst, welche Verfugbarkei-
ten und Redundanzen es fur seine Netz-
werkverbindungen benotigt.

Fur jede Aufgabe und jede Verbindung defi-
nieren die Kund:innen individuell die beno-
tigte Zuverlassigkeit, die Absicherung und
die Sicherheitskriterien. Das kann zum Bei-
spiel eine zuverlassig nutzbare und mehr-
fach abgesicherte Standleitung zwischen
zwei zentralen Standorten umfassen; aber
auch eine Mobilfunkverbindung, die ledig-
lich einmal im Monat fur niedrig priorisierte
Protokollierungen benotigt wird. Das SD-
WAN liefert den passenden Baukasten, um
diese Verbindungen ganz nach Bedarf auf-
zusetzen und zu managen.

Flexible Integration aller Standorte
Unternehmen konnen ihre Standorte im
Ausland gunstig mit ihrem heimischen Un-
ternehmensnetz verbinden. Auch kleinere
Standorte und Filialen konnen so angebun-
den werden, die bisher ganz ohne WAN-AnN-
bindung arbeiten. Mit einem SD-WAN virtu-
alisieren Firmen ihr Unternehmensnetz
und verbinden auch die Aufsenbereiche
(Edges) ihrer Firmen-IT mit den zentralen
Standorten. So ermoglichen sie Dienste wie
Software-as-a-Service oder den Echtzeit-

zugriff auf zeitkritische Anwendungen.
Denn gerade Edge-Anwendungen sind
empfindlich, wenn das WAN zu langsam ist.
SD-WAN ist aufserdem technologieoffen:
Unternehmen konnen auch exotische oder
nur im Ausland genutzte Netzwerk- und
Ubertragungsprotokolle einfach in ihr SD-
WAN einbinden. Aufserdem sind sie flexibel
fur zukunftige Standards wie beispielsweise
6G-Mobilfunk, breitbandige loT-Ubertra-
gungsstandards oder neue Technologien
im Glasfasernetz.

Welche Vorteile erwarten Unternehmen von SD-WAN?

Umfrage unter 100 Unternehmen, mehrere Anworten erlaubt

Angabenin %

Verbesserung von Sicherheit
und Netzwerk-Management

Verbessrg. Management/
Automatisierung/Agilitat

Bessere Nutzung der Band-
breite/geringere Kosten

Hohere Performance von
Cloud-Anwendungen

Bessere Analytik uber
Verhalten des Netzwerks

Erwarte keine Vorteile

Andere

< .
—_—

20 40 60 80 100
Quelle: Futuriom, SD WAN Growth Report
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SD-WAN zentralisiert die Steuerung des
gesamten Unternehmensnetzwerks auf
einer intelligenten Plattform. Unter dem
SD-WAN Overlay (siehe Glossar auf Seite 17)
konnen mehrere Underlay-Verbindun-
gen kombiniert werden: beispielsweise
Kabel-Glasfaser, (V)DSL oder Mobilfunk
(LTE und/oder 5G). Dies ermoglicht es
Unternehmen, die maximale Leistung

und Zuverlassigkeit aus den vorhandenen
Technologien herauszuholen —angepasst
an die aktuellen Bedurfnisse und Rahmen-
bedingungen.

Technischer Aufbau von
SD-WAN-Losungen

Einrichtung und Steuerung erfolgen zentral,
typischerweise uber eine webgestutzte
Konfigurationsplattform (,Orchestrator®).
Sie bietet Uberblick Uiber den gesamten
Netzwerkverkehr und ermoglicht es, diesen
auf Basis voreingestellter Regeln zu ver-
walten.

Dabei konnen Unternehmen einzelne An-
wendungen identifizieren und priorisieren,
sodass zum Beispiel geschaftskritische
Applikationen (wie etwa Zahlungssysteme)
hohere Prioritat im Datenverkehr erhalten.
Auch zeit-, beziehungsweise qualitatsKriti-

6 Wie funktioniert SD-WAN im Detail?

sche Anwendungen wie |IP-Telefonie oder
Videokonferenzverbindungen konnen auf
diese Weise technisch bevorzugt behandelt
werden.

An den Schnittstellen des Unternehmens-
netzwerks zu den genutzten WAN-Verbin-
dungen — und somit an der Aufsengrenze
des Netzwerks (Edge) — sorgen spezielle
SD-WAN-Router, sogenannte ,,SD-WAN
Edges” fur die Umsetzung der Konfigura-
tionen und Anweisungen des Orchestra-
tors. Der SD-WAN Edge leitet beispiels-
weise die Datenpakete der einzelnen An-
wendungen uber die dafur vorgesehene
WAN-Verbindung.

Treten Qualitatsprobleme auf, wahlt der
SD-WAN Edge fur den Datenverkehr selbst-
standig eine alternative Route. Diese auf
die einzelnen Datenpakete bezogene
Optimierung der Ubertragungswege be-
zeichnen Expertiinnen auch als ,,.Dynamic
Multipath Optimization” (DMPQO). Die Kom-
munikation zwischen Orchestrator und
SD-WAN Edge erfolgt uber eine virtuelle
Schnittstelle, das Cloud Gateway. Da die
Routing-Funktionen und die Gateway-
Rommunikation softwarebasiert funktio-
nieren, konnen die Einstellungen flexibel
angepasst werden.

Technischer Aufbau von SD-WAN-Losungen

Der Orchestrator des SD-WAN steuert die einzelnen Datenpakete und Underlay-
Verbindungen gemafs den eingestellten Anwendungspriorisierungen und Regeln.

Orchestrator

‘ SD-WAN _ﬁ
I { (ggf. inKL. Firewall)

Zentrale

Cloud Connect

DSL Cable 4G

Fiber 5G
WLL Ethernet

ooy oy

\IJ L

MPLS @ %% Internet
—9

Lt
A S

Firmenstandorte
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6 Wie funktioniert SD-WAN im Detail?

FUr die IT-Abteilung ist
der Orchestrator uber
eine einfach bedienbare

Steuerungsmechanismen
von SD-WAN-Losungen

Network Overview

Die Steuerung des Datenverkehrs im Netz- e e Web-Oberfliche
werk findet weitgehend automatisiert statt, g — | e,”ﬁighba[;t'*iel[ lasst
auch wenn manuelle Eingriffe ebenfalls oot e —
moglich sind. Sie sorgt fur eine intelligente ;re\zl;/?gr[)et? n;lir;?er:]ach
Verteilung und gleicht technische Beein- Y : |
trachtigungen selbststandig aus — wie etwa s
Latenzen (Verzogerungen), Jitter (Laufzeit- —
varianzen der einzelnen Datenpakete einer S
IP-Verbindung) und Packet Loss (Verlust e
von Datenpaketen). : e - © nmwm mmw  aww
Aufserdem unterstutzt SD-WAN in der Re-
gel Funktionen wie Traffic Shaping und

Die ,Quality of

Bandbreitenmanagement, also die Zuwei- Experience" (QoF) lasst

sung bestimmter Ubertragungskapazita- i A - sich fiir jede Anwendung
ten zu bestimmten Anwendungen. Traffic s steuern —im Rahmen der
: : : : oS e Qualitatsparameter der
Shaping bezeichnet ein Verfahren, das in zur Verfligung stehenden
paketvermittelten Datennetzen die Daten- . | Jnderlay-verbindungen.
o . o oo Configure _ SD-WAN Enhancements ety seere® AUCh dles erfo lgt mlt
paREte naCh beStImmten Krlterlen hOher Test & Troubleshoot g “ 10 Wenlgen KlleS ander
oder geringer priorisiert, um vorher defi- . o Orchestrator-Oberflache.
nierte Anforderungsproﬂle zu erfullen. gEvemsfrommisEdge - R [
Remote Actions @ AR “ 9.97

e Generate Diagnostic Bundle

. . 08:00 16:00 26. Nov 08:00 16:00 27. Nov
Q Remote Diagnostics

Before: Displays the Link readiness for traffic based on the actual measured jitter, latency & packet-loss.
After: Displays the quality of experience for this Edge after optimizations have been applied.
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/ Checkliste fur Unternehmen:

Mit dieser Checkliste konnen Unternehmen
ganz einfach prufen, ob die Virtualisierung
ihrer bestehenden WAN-Verbindungen mit
einem SD-WAN auch fur sie Vorteile bringt:

Verfugt das Unternehmen uber mehrere
dezentrale Standorte in verschiedenen
Stadten oder uber eine Firmenzentrale
mit einem angeschlossenen Filialnetz?
Hier ubernimmt mit hoher Wahrscheinlich-
keit ein WAN den Datenverkehr zwischen
den einzelnen Local Area Networks (LAN)
des Firmennetzes. Ein SD-WAN kann den
Datentransport zwischen diesen LAN im
-irmennetz wahrscheinlich erheblich ver-
bessern.

Laufen im Unternehmen bisher verschie-
dene Netzwerktechnologien fur den
WAN-Datenverkehr parallel, beispiels-
weise eine Standleitung plus 5G-Mobil-
funk?

Die Bundelung mehrerer physischer Netze
in einem softwarebasierten SD-WAN er-
moglicht den Einsatz bisher ungenutzter
Ressourcen. SD-WAN routet Datenverkehr
passend nach dem jeweiligen Bedarf. Dies
spart Kosten und reduziert Wartezeiten
sowie Latenzen.

Wird im Unternehmen bisher MPLS ein-
gesetzt und deshalb auf ein SD-WAN ver-
zichtet?

SD-WAN und MPLS schliefSen sich nicht ge-
genseitig aus. Im Gegenteil: Beide Techno-
logien lassen sich kombinieren. Dies ist be-
sonders fur grofse Netze sehr interessant.
Dort wird das MPLS-Netz dann zur Verbin-
dungstechnologie, die vom SD-WAN unter-
stutzt und genutzt wird.

Sollen im Unternehmen verstarkt Cloud-
anwendungen oder andere Anwendun-
gen mit grofSem Datenaufkommen zwi-
schen verschiedenen Standorten
eingesetzt werden? Das konnen bei-
spielsweise Applikationen mit Virtual-
Reality- und 3D-Inhalten sein oder An-
wendungen, die kunstliche Intelligenz
nutzen. Beispiele hierfur sind Muster-
erkennung, die Ansteuerung von Ferti-
gungsmaschinen oder Big-Data-Auswer-
tungen.

Mit einem SD-WAN werden vorhandene
WAN-Verbindungen besser skalierbar. Ge-
langen etwa eine einzelne Technologie
oder ein einzelner Verbindungsweg an
Grenzen, kann der Verkehr ohne Ausfalle
uber andere Wege geroutet werden.

Wann ist ein SD-WAN sinnvoll?

Wo werden Daten gehostet, auf die die
eigenen Kund:innen zugreifen wie bei-
spielsweise die Benutzerkonten in einem
Web-Shop? Geschieht dies auf unterneh-
menseigenen Servern im eigenen Re-
chenzentrum auf dem Firmengelande
(,,on premise*)?

Per SD-WAN konnen Unternehmen ihre An-

bindung an das Internet stetig optimieren
und so Latenzen reduzieren. Insbesondere
bei hohen Kurzfristig auftretenden Zugriffs-
zahlen, wie etwa im Fall eines Hacking-
angriffs per DDoS-Attacke, erkennen Unter-
nehmen diese Situation schneller —und
konnen per SD-WAN ihre Hardware- und
Netzwerkressourcen besser anpassen und
Gegenmafsnahmen ergreifen.

Konnen auch kleine und mittlere Unter-
nehmen von SD-WAN profitieren? Oder
ist diese Technologie nur fur grofse
Firmen mit entsprechenden IT-Etats
sinnvoll?

Wie andere Virtualisierungstechnologien
optimiert auch SD-WAN die Auslastung vor-
handener Ressourcen und kann so bei-
spielsweise die Aufwendungen fur neue
Hardware und die Miete fur genutzte WAN-
Verbindungen reduzieren. Auch mittlere

und kleinere Unternehmen konnen mittels
SD-WAN entweder die Zahl und Kapazitat
Ihrer angemieteten Leitungswege ver-
schlanken, oder bei gleichbleibender Lei-
tungskapazitat diese besser ausnutzen und
so Daten schneller und kostengunstiger
zwischen Standorten transportieren. So
entsteht auch fur sie ein Kostenvorteil.
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Um ein Unternehmensnetzwerk auf einfa-
che Weise, aber gleichzeitig effizient opti-
mieren zu konnen, sollte eine SD-WAN-
Losung die folgenden sechs Kriterien erfullen:

Kriterium 1 von 6: Schnelle Anschaltung
Sowohl das ubergreifende SD-WAN als

auch seine Umsetzung in der Firmenzentra-

le und in den angebundenen Filialen kon-
nen in der Regel schnell und unkompliziert
ausgerollt werden. Dazu sollten sich die er-
forderlichen SD-WAN Edges (siehe auch
Seite 9) unkompliziert installieren und
in Betrieb nehmen lassen. Bei Bedarf ste-
hen oft auch Premium Edges zur Wahl, die
beispielsweise gesicherte Verbindungen
zwischen den Standorten (,dynamische

Branch-to-Branch-Tunnel®) aufbauen konnen.

Die im Orchestrator vorgenommenen Ein-
stellungen wie auch Software-Updates
werden automatisch an die SD-WAN

Edges ubertragen. So konnen auch Perso-

nen die Installationen vor Ort durchfuhren,
die nicht speziell dafur ausgebildet sind.

Kriterium 2 von 6: Internationale
Standortvernetzung

Multinationale Unternehmen vernetzen
nicht nur deutschlandweite Standorte,

8 Die passende SD-WAN-Losung
fur das eigene Unternehmen finden

sondern mochten auch Standorte aufser-
halb Deutschlands intelligent miteinan-
der verknupfen. Es empfiehlt sich daher,
auf Anbieter zuruckzugreifen, die interna-
tional agieren und damit eine globale Ver-
netzung der Standorte eines Unterneh-
mens ermoglichen: sicher, flexibel und im
besten Fall mit einem einheitlichen Service
aus einer Hand.

Kriterium 3 von 6: Selbst managen

oder managen lassen

Die Orchestrierung des SD-WAN sollte sich
uber ein webbasiertes Portal verwalten
lassen. Das Management lasst sich idealer-
weise ohne spezialisierte IT-Kenntnisse vor-
nehmen. Eine HTML-Oberflache sollte es
ermoglichen, die Funktion des SD-WAN
zu Uberwachen und zu steuern, die
Netzwerkleistung zu messen, und
Einstellungen anzupassen. Allerdings
verursacht diese Selbst-Administration
auch Aufwand auf Kundenseite und bindet
Personal. Deshalb beinhalten einige Ange-
bote auch einen gemanagten SD-WAN-
Service, in dem der verwaltungsseitige
Netzbetrieb zu einem selbst wahlbaren
Servicegrad an erfahrene Servicetechni-
kerinnen abgegeben werden Kann.

e b Py VL e e e e
ERARG it ;,:,_?G:;:.,, e el i N

vIMWare" Edge 610

Die SD-WAN-Router (Edges) lassen sich im Normalfall auch ohne die Hilfe einer
spezialisierten Person anschliefsen und in Betrieb nehmen. Konfigurationen und Updates
beziehen die Gerate je nach gewunschter Einstellung automatisch aus der Cloud.

Kriterium 4 von 6: Automatisierte
Anwendungsoptimierung

Eine der Hauptfunktionen eines SD-WAN ist

es, die Prioritat von Anwendungen gezielt
zu steuern. Daher ist es sinnvoll, dass das
System haufig genutzte Anwendungen
automatisch erkennt und geeignete Ein-
stellungen an sie vergibt — das spart manu-
elle Nacharbeit. Nach Bedarf sollten sich
Prioritat und Regeln jedoch fur jede An-
wendung auch von Hand anpassen las-
sen. Selbst wenn nur eine Datenleitung ge-
nutzt wird, sorgt die intelligente Steuerung
fur eine bessere Anwendungsperformance.

(weiter auf der nachsten Seite)
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8 Die passende SD-WAN-Losung
fur das eigene Unternehmen finden

Kriterium 5 von 6: Dynamische
WAN-Optimierung

Das SD-WAN muss den Netzwerkverkehr
automatisch uber alle unterstutzten
Underlay-Verbindungen optimieren.
So stellt es die erforderliche Leistung und
Ausfallsicherheit ohne weitere manuelle
Einstellungen oder Eingriffe bereit. Unter-
nehmen sollten sich vergewissern, dass das
ausgewahlte SD-WAN alle benotigten
Verbindungstechnologien unterstutzt.

Kriterium 6 von 6: Hochste Sicherheit

Fur die Sicherheit von Unternehmensdaten
mussen aktuelle, starke Verschlusselungs-
standards wie IPSec (Internet Protocol
Security) den Datenverkehr schiitzen. Die
vom SD-WAN verwalteten Verbindun-
gen sind mit VPN-Tunneln vergleichbar.
Nur Kommunikationspartner, die zum eigenen
privaten Netzwerk gehoren, konnen dann
miteinander kommunizieren und Daten
beziehungsweise Informationen austau-
schen. Zudem besteht die Moglichkeit, die
eigenen Cloud-Security-Dienste bequem
und flexibel an das SD-WAN anzubin-
den. Oder aber direkt entsprechende Secu-
rity Services mit eingebauter Firewall oder
Verschlusselung zu nutzen.

Sogenannte Secure Access Service Edges
(kurz SASE) vereinen diese Ansatze in ei-
nem ganzheitlichen Cybersicherheitskon-
zept. Eine SASE-Architektur identifiziert Be-
nutzer:innen und Gerate, wendet richt-
linienbasierte SicherheitsmafSsnahmen an
und ermoglicht den sicheren Zugriff auf die
richtigen Anwendungen oder Daten.

Bei besonders hohen Sicherheitsanfor-
derungen kann die SD-WAN-Losung weitere
Security-Features wie Sandboxing und Kl
integrieren und so zusatzlich zum SASE-
Konzept auch Advanced Threat Protec-
tion (ATP) und Unified Threat Protection
(UTP) sowie Zero Trust Network Access
(ZTNA) zur Verfligung stellen.

Auf erhohten Sicher-
heitsbedarf ausgelegte L
SD-WAN-Losungen bieten 2 Tt
zusatzlich Advanced Threat e
Protection (ATP — Schutz
auch vor komplexen ol
Cyberbedrohungen), " o
Unified Threat s
Protection (UTP - z.B. = .
Anwendungskontrolle, |t e
Webfilter und Antispam) upEiany
sowie Zero Trust Network S
Access (ZTNA - jede:r
Benutzer:in und jedes
Gerat wird vor dem Zugriff
authentifiziert, autorisiert
und kontinuierlich
uberpriift)
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Eine HTML-basierte
Konfigurationsoberflache
bietet der IT-Abteilung
jederzeit Uberblick
uber das gesamte
Firmennetzwerk.

Hier lassen sich

alle notwendigen
Anpassungen oder
Einstellungen auch
ohne spezialisierte
Netzwerkkenntnisse
vornehmen.
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9 Vodafone als SD-WAN-Anbieter

Die Unternehmensberatung Gartner hat
Vodafone in ihrem ,,Magic Quadrant fur
Network Services 2023" im funften Jahr
in Folge als ,,Leader” im Bereich Net-
work-Services klassifiziert.

Vodafone investiert gemeinsam mit dem
Netzbetreiber Altice 7 Milliarden Euro in
den Glasfaserausbau in Deutschland. Zu-
gleich hat Vodafone sein Mobilfunknetz
weiter verdichtet, sodass seit 2023 rund
80 Prozent der bundesdeutschen Bevol-
kerung die neueste Netztechnologie 5G
verwenden konnen. Vodafone ist schon
lange weltweit als Netzbetreiber tatig. So
hat das Unternehmen grofse Expertise im
Management grofSerer, komplexer Netzwerke
und einer vollstandig integrierten Losung.

Fur seine SD-WAN-Losungen arbeitet
Vodafone gezielt mit Technologiepartnern
zusammen (siehe auch nachste Seite).

Das Angebot Connected Business, das in
Kooperation mit Cisco Meraki realisiert
wird, bietet ein umfassendes Baukasten-
Konzept, in dem sich WLAN, lokale Switches,
eine Security Appliance mit Firewall, Sicher-
heitskameras, VPN-Clients bei Teleworkern
und auch Mobilfunk-Gateways je nach in-

dividuellem Bedarf kombinieren lassen.
Gemeinsam mit VMware bieten wir
Business SD WAN. Dieses Angebot kon-
zentriert sich auf die performante Vernet-
zung mehrerer Standorte mit Fokus auf
die Optimierung der Verbindung fur unter-
schiedliche Anwendungen. Und Secure
SD-WAN, das wir gemeinsam mit unserem
Technologiepartner Fortinet realisieren,
legt besonders starken Fokus auf das
Thema Sicherheit.

In Kombination mit der Erfahrung von
Vodafone erhalten Unternehmen eine
hochwertige und zukunftssichere Losung.
Im Gegensatz etwa zu Systemhausern bie-
tet Vodafone nicht nur SDN-Technologien,
sondern auch die darunterliegenden Netz-
werkverbindungen und deren Kombination

mit SD-WAN an —in Form von Kabel, Glasfa-

ser oder Mobilfunk (LTE und/oder 5G).

Somit liefert Vodafone das SD-WAN Over-
lay und Underlay aus einer Hand und hat
sowohl reine SD-WAN- als auch umfas-
sende Komplettlosungen in seinem An-
gebotsportfolio. Zudem konnen unsere
Kund:innen Management und Priorisie-
rungen im SD-WAN auf weitere Access-
Produkte von Vodafone ausweiten.

Gartner: Vodafone ist ,,Leader"
im Bereich Network Services

i

N
Orange Business Services e

Tata Communications. . AT&T
Vodafone.

Verizon

Colt Technology Services BT
®
Deutsche Telekom

®

Comcast Business.

Lumen Technologies '

.._>

GTT Communications

ABILITY TO EXECUTE

COMPLETENESS OF VISION —» © Gartner, Inc

Quelle; Gartner, Magic Quadrant fur Network Services, Global, Februar 2023

Wir bieten unseren Rundinnen SD-WAN aus einer
Hand: Overlay und Underlay greiten perfekt in-
einander. Auf Wunsch auch mit vielen weiteren
Funktionen — fur ein leistungsstarkes Netzwerk.



https://www.vodafone.com/business/news-and-insights/analyst-views/vodafone-named-a-leader-in-the-2023-gartner-magic-quadrant-for-network-services-global
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9 Vodafone Technologiepartner:
Cisco Meraki, Fortinet und VMware

Um seinen Kund:innen innovative und zu-
kunftssichere Losungen anbieten zu kon-
nen, arbeitet Vodafone mit renommierten
Partnern zusammen. Im Bereich SD-WAN
sind dies Cisco Meraki, Fortinet und VMware.
Gerne beraten wir Sie individuell, welches
dieser Angebote am besten fur lhre Kun-
denbedurfnisse passt.

Connected Business: Technologie-
partner Cisco MerakKi

In unserer Losung ,,Connected Business"
kombinieren wir die innovative Cloud-Tech-
nologie von Cisco Meraki mit dem profes-
sionellen Vodafone Business Service.
Cisco Meraki bietet exakt den benotigten
Funktionsumfang in einem kombinier-
ten System an — intuitiv und einfach zu
verwalten. In Connected Business bieten
wir Ihnen neben SD-WAN viele weitere
Funktionalitaten wie zum Beispiel die
Einbeziehung smarter Kameras an.

Business SD-WAN: Technologie-
partner VMware

Das Angebot Vodafone Business SD-WAN
pasiert auf der Technologie von VMware.
Hier liegt der Fokus auf der Vernetzung
von Standorten uber unterschiedliche
Access-Varianten. VMware verfugt als
herausragender Technologieanbieter uber

grofse Expertise im SD-WAN-Bereich sowie

Erfahrung in unterschiedlichen Kundenseg-
menten. VMware gilt als Marktfuhrer fur die
Umsetzung grofser und komplexer Netzwerke.

Secure SD-WAN: Technologie-
partner Fortinet

Secure SD-WAN, das wir gemeinsam mit
unserem Technologiepartner Fortinet rea-
lisieren, reiht sich als drittes Produkt in die
Vodafone SD-WAN-Welt ein und legt einen
starken Fokus auf das Thema Sicherheit.
Die integrierte Sicherheits- und SD-
WAN-Losung bietet Schutz vor Bedro-

hungen auf allen Ebenen des Netzwerks.

Dazu zahlt eine Next-Generation-Firewall
(NGFW), die mit ASIC-Technologie (Appli-
cation-Specific Integrated Circuit) auf Chip-
Ebene Funktionen wie Deep Packet Inspec-
tion und fortschrittliches Traffic Routing
realisiert und so fur leistungsstarke und
sichere Netzwerke sorgt.

Die Vodafone-Technologiepartner sind
allesamt ,,Leader” im Bereich SD-WAN

Auch Gartner stuft unsere Technologie-
Partner als fuhrend in ihrem Bereich ein:
Im ,,Gartner 2024 Magic Quadrant fur
SD-WAN*" (ehemals ,,fur WAN Edge Infra-
structure”) wurden Cisco Meraki, Fortinet
und VMware als Leader identifiziert.

Gartner: Cisco Meraki, Fortinet und VMware
sind ,,Leader” im Bereich SD-WAN

—

ABILITY TO EXECUTE

Barracuda

Fortinet

Cisco

Broadcom (VMware)

HPE  Versa Networks

o O Palo Alto Networks
Huawei '

Juniper Networks o

Peplink

Ericsson (Cradlepoint)

COMPLETENESS OF VISION — As of September 2024 © Gartner, Inc

Quelle: Gartner, Magic Quadrant fur SD WAN, September 2024

Fur alle Fragen rund um das Thema SD-WAN
stehen wir lhnen als kompetenter Ansprech-
partner mit unseren Spezialisten zur Verfugung.

www.vodafone.de/business/festnetz-internet/

standortvernetzung.html

E-Mail: se.kundenmanagement@vodafone.com



https://www.vodafone.de/business/festnetz-internet/standortvernetzung.html
https://www.vodafone.de/business/festnetz-internet/standortvernetzung.html
mailto:se.kundenmanagement%40vodafone.com?subject=
https://global.fortinet.com/lp-en-ap-2024-gartner-mq-sdwan
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9 Erfolgsgeschichte: Mehr Effizienz durch Vodafone

Business SD-WAN bei Hardy Schmitz GmbH

Die Hardy Schmitz GmbH aus Rheine ist ein
innovativer Systemdienstleister im Bereich
Elektrotechnik. Das Grofshandelsunterneh-
men hat neben der Zentrale weitere Filialen
in Hagen, Meppen, Munster, Rheda-Wieden-
bruck und Stadtlohn, um dort nahe bei sei-
nen Kund:innen zu sein.

Das Unternehmen hat ein sehr breites und
gleichzeitig tiefes Produktportfolio mit
mehr als 300.000 Markenartikeln namhaf-
ter Hersteller und eines der grofsten Kabel-
lager Deutschlands. Die Hardy Schmitz
GmbH betreibt neben ihren Filialen einen
umfangreichen Web-Shop — und ist zudem
mit ihren Schwesterunternehmen Yello
Netkom und DDS Netkom als anerkannter
Netzwerkspezialist tatig.

Dass die Netzwerkanbindungen der Filialen
leistungsfahig und zuverlassig sind, ist fur
die Mitarbeiter:innen vor Ort von entschei-
dender Bedeutung. Bei der vorherigen Lo-
sung kam es immer wieder zu Klagen uber
deren Leistungsfahigkeit.

Das Unternehmen entschied sich daher,
eine SD-WAN-Losung von Vodafone zu be-
treiben. Dies geschah im Rahmen eines

Proof-of-Concept drei Monate lang parallel
zur bisherigen Losung. Die im Rahmen des
Testbetriebs erzielten Verbesserungen
uberzeugten Geschaftsleitung und Mitar-
beiter.innen gleichermafsen.

Vodafone Business SD-WAN (powered by
VMware) verbindet nun ohne Mehrkosten
gegenuber dem bisherigen Modell Filialen
und Zentrale der Hardy Schmitz GmbH
schnell und zuverlassig miteinander. Ob per
Kabel, Glasfaser, DSL oder LTE — alle Verbin-
dungen werden je nach Anwendung opti-
miert, sicher verschlusselt und folgen dabei
den vom Kunden-Unternehmen definierten
Regeln. Dabei uberwacht und verwaltet

die hauseigene IT-Abteilung das gesamte
Netzwerk uber ein benutzerfreundliches
Portal. Auch cloudbasierte Dienste wie
virtuelle Telefonanlagen konnen so ver-
netzt werden.

Nach der dreimonatigen Testphase ent-
schied sich das Unternehmen fur die dauer-
hafte Implementierung von Vodafone Busi-
ness SD-WAN. Ausschlaggebend waren die
vielen Vorteile gegenuber der vorherigen
Losung.

Vorteile von Vodafone Business SD-WAN
fur die Hardy Schmitz GmbH

® Transparenter Uberblick tiber Netzwerk-
auslastung, Quality of Service und
Verfugbarkeiten

® Schnelle und komfortable Anpassung
von Bandbreiten und Netzwerkkonfi-
gurationen

® Automatische Erkennung und vorein-
gestellte Optimierung von mehr als
5.000 Anwendungen

Schnelle und einfache Vernetzung
neuer Standorte sowie der Homeoffices
der Mitarbeiteriinnen

Hohe Sicherheit durch TLS/IP-sec-
Verschlusselungen und angepasste
Firewalls

Entlastung der IT-Abteilung durch
regelmafdige Updates

Reduzierung des manuellen Konfi-
gurationsaufwandes durch intelligente
Priorisierung der Applikationen
Optimale Ausnutzung der vorhandenen
Bandbreite an allen Standorten durch
paketbasiertes Loadbalancing

,Bereits in der crprobungsphase haben uns die Mitarbeiter:in-
nen vor Ort zuruckgemeldet, dass sie dank der SD-WAN-Lo-

sung wesentlich stabiler und

Niklas Zweers, Teamleitung IT-Infrast

herformanter arbeiten konnen.”
"uktur, Hardy Schmitz GmbH




17

SD-WAN: Unternehmensstandorte flexibel, performant und sicher verbinden

10 Glossar: SDN, SD-WAN, MPLS und Co. -
fur welche Fachbegriffe stehen diese Abkurzungen?

Die Virtualisierung von Netzwerkkomponenten ist ein wichtiger Trend in der Informa-
tionstechnik. Sie macht Netzwerk-Infrastrukturen flexibel und erlaubt eine schnellere
Reaktion auf neue Anforderungen und Rahmenbedingungen.

Dabei funktioniert Virtualisierung auf verschiedenen Ebenen in Firmennetzen und
nutzt hierfur unterschiedliche Technologien. Im Folgenden erklaren wir die wich-
tigsten Technologien zur Virtualisierung und die entsprechenden Fachbegriffe und

ihre Abkurzungen.

SDN: Software-defined Networking

Ein softwaredefiniertes Netzwerk ist ein virtuelles
Netzwerk, das zentral gesteuert und konfiguriert wird.
Dabei unterscheidet die logische Steuerung zwischen
der Datentransport- (Data Plane) und der Kontrollebene
(Control Plane). Diese Funktionsebenen werden per
Software als virtuelle Dienste eingerichtet. Hardware
wie Switches und Router muss nicht mehr manuell
konfiguriert und aktualisiert werden. Anderungen der
Netzwerkstruktur konnen die Nutzer:innen in Echtzeit
vornehmen.

- - Anwendungen

' ] Overlay
- - Steuerung
' A Datentransport
Infrastruktur Undertay

SD-WAN: Software-defined Wide Area Networking
Ein SD-WAN wendet das Prinzip von SDN auf ein

WAN (Wide Area Network oder Weitverkehrsnetze)

an — also auf Zugangsnetze ins Internet (Data Access
Networks) oder Weitverkehrsnetze, die beispielsweise
Firmenstandorte untereinander verbinden.

SD-WAN ist dabei als softwarebasiertes Netzwerk

ein sogenanntes Overlay, das auf bestehenden
Netzwerkverbindungen (Underlay) aufsetzt. So bietet
SD-WAN als zusatzliche Steuerungsschicht Kontrolle und
Transparenz uber den Netzwerkverkehr. Dazu uberwacht
und optimiert SD-WAN die Qualitat der einzelnen
Verbindungen (Quality of Experience, kurz QoE).

N

D-WAN (Softwa

nehmensnetzwer

eher Unternehmen auf die mittlerweile ausgereifte
Setze
und G

el

e-defined Wide Area Networking) wird Unter-

e in den nachsten Jahren transformieren. Je
Technologie

N, desto grofser sind die potenziellen Kostenersparnisse
esto schneller profitieren sie von den funktionalen Vor-

en, um ihre Cloud-, lof- und Security-Ziele zu erreichen.’

Quelle: Deloitte

Underlay Network

Im SD-WAN besteht
das Underlay aus
einem oder mehreren
Transportnetzen, die
fur den Datentransport
sorgen. Diese Rolle
konnen beispielsweise
Kabel, Glasfaser oder
Mobilfunk erfullen.
Auf dem Underlay setzt
dann die zugehorige
Kontrollebene
beziehungsweise das
Overlay auf.

Overlay Network

Ein Overlay-Netz

st ein virtuelles
Telekommunikations-
netzwerk, das auf ein
physisches, bestehen-
des Netz (Underlay)
aufsetzt und von dessen
Infrastruktur gestutzt
wird. So steuert SD-
WAN als Overlay die
darunterliegenden
klassischen Verbin-
dungsnetze (also das
Underlay).

VPN: Virtual

Private Network

Ein Virtual Private Net-
work stellt eine person-
liche und sicher
verschlusselte Netz-
werkverbindung innerhalb
eines grofderen Netzes
zur Verfugung — zum
Beispiel fur Beschaftigte
im Homeoffice oder
zwischen mehreren
Filialen eines Unter-
nehmens und der Firmen-
zentrale. Ein VPN setzt

in der Regel auf das
offentliche und somit
potenziell unsichere
Internet auf. Eine starke
Verschlusselung gewahr-
leistet hierbei die Privat-
heit der Verbindung. Das
VPN ist somit ein sicherer
,Netzwerktunnel® inner-
halb des offentlichen
Datenverkehrs.

MPLS: Multiprotocol
Label Switching
Ein,,Multiprotocol Label-
Switching Network™
(MPLS-Netz) ist ein
Transportnetz, das

fur geschaftskritische
Anwendungen eine
gesicherte Quality of
Service (QoS) bietet. Dazu
werden die Datenpakete
entlang eines zuvor
aufgebauten Pfads im
Netzwerk transportiert.
Bereits vor Beginn des
Transfers steht daher
fest, welchen Weg das
Datenpaket durchs Netz
nehmen soll. Anders als
bei klassischen IP-Netzen
muss damit nicht mehr
jeder einzelne Router
eine Weiterleitungs-
entscheidung treffen.
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