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9Die gemanagte Losung bietet
uns ein Hochstmaf$ an Cybersicher-
heit. Wir konnen uns jederzeit
auf die Security-Expert:innen von
Vodafone Business verlassen. ‘ ‘

VALENTIN KAINZ, HEAD OF IT & DIGITIZATION, STRAMA GROUP

Der Kunde:

Die Strama Group ist eine Unternehmsgruppe, die mehrere
Spezialisten fur Maschinenbau und Automatisierungstech-
nik umfasst. So entwickelt die im bayerischen Straubing
ansassige Tochterfirma Strama-MPS Sondermaschinen,
Anlagen und Komplettlosungen fir die Fertigung, Monta-
ge und Prufung von komplexen technischen Bauteilen und
Produkten. Die in Kassel beheimatete AuE automation +
engineering entwickelt und produziert Montagelinien fur
Achsen und Fahrwerkkomponenten im Pkw- und Nutzfahr-
zeugbereich. Die F & K DELVOTEC mit Hauptsitz in Otto-
brunn bei Miinchen ist weltweiter Innovationsfthrer fr
Draht- und Laser-Bondtechnik. Und die Multinorm d.o.o. in
Kroatien tragt Konstruktion und Fertigung von Werkzeugen
und Anlagen fir die Automobilindustrie bei. Die Unterneh-
men der Gruppe haben weitere Standorte in Deutschland,
Ungarn, Indien, Mexiko, China und den USA.
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BRANCHE: Sondermaschinenbau
MITARBEITENDE: rund 1850
VODAFONE-LOSUNGEN:

Managed Security Services, MPLS, Microsoft 365,
Mobilfunk, Festnetz-Telefonie

www.strama-mps.de

Die Herausforderung:

Als international agierende Unternehmensgruppe
ist die Strama Group den aktuellen Herausforderun-
gen auf dem Weltmarkt in vollem Mafde ausgesetzt:
Unsichere Lieferketten, die durch geopolitische
Verwerfungen zusatzlichen Unsicherheiten ausge-
setzt sind, daraus resultierender steigender Preis-
druck, globalen Wettbewerbsbedingungen inklusive
blrokratischer Hiirden, die in jedem Land andere
Anforderungen stellen. Insbesondere bei staatlichen
Auftraggebern missen regional unterschiedliche
Regeln und Verpflichtungen eingehalten werden.
Diesen Bedingungen begegnet die Strama Group
selbstbewusst durch die hohe Qualitat seiner
Produkte und Losungen. Von IT-Seite gilt es, die
infrastrukturellen Voraussetzungen fur interna-
tionale Zusammenarbeit innerhalb des Unterneh-
mensverbunds sowie mit Kunden und Lieferanten
sicherzustellen. Auf kurzfristige Veranderungen der
Marktbedingungen muss die Strama Group schnell
reagieren konnen.

Diese auf die Globalisierung ausgelegte IT- und
Netzwerk-Infrastruktur ist jedoch wiederum in
hohem Mafde Cyberrisiken ausgesetzt. Die Unter-
nehmensgruppe suchte daher nach einer Sicher-
heitslosung, die dieser internationalen Aufstellung
und Bedrohungslage rundum gerecht wird. Nach
Prifung verschiedener Angebote im Markt, ent-
schied sich die Strama Group flr die Managed
Security Services von Vodafone Business.



’ ’DIE MANAGED SECURITY
S8 ENTLASTEN

UNSERE IT-ABTEILUNG,
UND GEWAHRLEISTEN
GLEICHZEITIG EIN [fleJei S &

SO KONNEN WIR UNSERE
LGS DIE LOSUNG

BIETET UNS EINEN

KLAREN MEHRWERT.

VALENTIN KAINZ,
HEAD OF IT & DIGITIZATION, STRAMA GROUP
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Die Losung:
Hochste Cybersicherheit mit
Managed Security Services

Vodafone Business liefert der Strama Group wichtige
Bausteine fur seine Standortvernetzung wie etwa

die MPLS-Anbindung der deutschen Unternehmens-
standorte. Hinzu kommen die Lizenzen fur Microsoft
365. Auch Mobilfunk und Festnetztelefonie zahlen
zu den Kommunikations-Produkten und -Losungen,
die der Unternehmensverbund von seinem Dussel-
dorfer Digitalisierungspartner bezieht.

Zur Einfihrung einer globalen 24/7-Cybersecurity-
Losung setzte die Strama Group erneut auf die bewahrte
Zusammenarbeit mit Vodafone Business. Als General-

unternehmen Ubernahm Vodafone Business die Gesamt-

verantwortung: Zunachst wurde die Ausgangssituation
gemeinsam mit dem Vodafone Security-Consulting
analysiert und der konkrete Bedarf definiert. Auf die-
ser Basis entwickelte Vodafone Business gemeinsam
mit seinem Partner Spike Reply einen mafigeschnei-
derten Managed Security Service.

Dabei handelt es sich aus technischer Sicht um ein
»-Managed SOC/SIEM" (Security Operations Center
fur Security Information and Event Management).
Das Security-Konzept basiert auf der Endpoint-
Schutzlésung Microsoft Defender for Business, die
alle einbezogenen Gerate wie PCs, Laptops, Smart-
phones, Tablets sowie Peripherie- und Netzwerk-
komponenten schitzt. Das Sicherheitsteam Uber-
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nimmt die Konfiguration und den Betrieb und uber-
wacht die Sicherheitsvorkehrungen rund um die

Uhr aus einem SOC. Sicherheitsvorfalle werden den
Mitarbeitenden der IT-Abteilung der Strama Group im
»Microsoft Sentinel Center” angezeigt —dem zu der
Losung gehorenden Online-Dashboard. Gleichzeitig
melden die Security-Expertiinnen erkannte Angriffe
und stimmen die erforderlichen Gegenmafsnahmen,
wie etwa die Isolation von Endpunkten, mit dem
IT-Team der Strama Group ab.

,Die 24/7-Unterstitzung entlastet unsere IT-Abtei-
lung und gewahrleistet gleichzeitig ein Hochstmafd
an Cybersicherheit. So konnen wir unsere Kapazitaten
auf unsere Kernaufgaben konzentrieren®, erklart Va-
lentin Kainz, Head of IT & Digitization bei der Strama
Group. ,,Die Managed-Security-Losung bietet uns
einen klaren Mehrwert. Zudem lasst sie sich genau
nach unserem Bedarf skalieren.*

Mit der Zusammenarbeit mit Vodafone Business
zeigt sich Valentin Kainz sehr zufrieden: ,,Wir kbnnen
uns jederzeit auf unsere Ansprechpartner verlassen.
Die Mitarbeitenden von Vodafone und Spike Reply

im Security Operations Center sind hochqualifizierte
Expert:iinnen mit einem klaren Fokus auf Cybersicher-
heit. Sie erganzen unser Team perfekt. Wir schatzen die
enge und vertrauensvolle Zusammenarbeit sehr.”
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Im Microsoft Sentinel Center, dem

b it zur Security-Losung gehorenden

Dashboard, sehen die Mitarbeiten-
den der Strama Group jederzeit den
Sicherheits-Status ihres Netzwerks
und werden Uber eventuelle Angriffs-
versuche in Echtzeit informiert.
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Auf einem Bild:

Managed Security Services
fur alle Endpunkte

Die gemanagte Sicherheitslosung basiert auf Microsoft Defender for Business und schitzt samtliche Endpoints der
Strama Group — national wie international. Im Security Operations Center werden Endgerate und Netzwerke

des Unternehmens rund um die Uhr durch ein spezialisiertes Expertenteam Uberwacht. Die IT-Abteilung des Unter-
nehmensverbunds erhalt Informationen Uber erkannte Angriffe sowohl direkt von den Sicherheitsexpert:innen als
auch Uber die zentrale Oberflache der Losung: das Dashboard in Microsoft Sentinel.

o Der von Vodafone Business gemeinsam mit seinem Partner
Spike Reply realisierte Managed Security Service
schitzt das Firmennetz der STRAMA Group sowie
deren Tochter- und Schwesterunternehmen -
national wie international.

9 Im Security Operations Center fiir Security Information
and Event Management (SOC / SIEM) Gberwachen
Expert:innen rund um die Uhr die Sicherheit und
Integritat des Firmennetzes.

Managed Security Service

Managed Security Operations Center

Tochterunternehmen

Firmen-ZentraIe/ |

Schwesterunternehmen
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o Im Microsoft Sentinel Center,
dem zur Security-Losung gehdrenden
Dashboard, hat die IT-Abteilung der STRAMA Group
jederzeit Einblick in den Sicherheits-Status seines Firmenetzes.



FUNF FRAGEN AN
VALENTIN KAINZ

Welche Rolle spielt die Vernetzung lhrer in- und auslandi-
schen Standorte strategisch fiir die Strama Group?
Valentin Kainz: Weltweit aktiv zu sein zahlt zum Grundkonzept
unseres Unternehmensverbunds. Strategisch ist dies auch
deshalb von hoher Bedeutung, um regionalen Engpassen — sei
esin Lieferketten oder bei der Nachfrage im Markt —jeweils aus
dem Weg gehen zu konnen. IT-Services und Telekommunikation
sind fur uns entscheidende Arbeitsmittel, ohne die wir unseren
Geschaftsbetrieb nicht aufrecht erhalten konnten.

Welche IT-Losungen nutzen die Mitarbeitenden lhres
Unternehmensverbunds konkret?
Valentin Kainz: Fir Standardaufgaben im Office-Umfeld

O nutzen wir Microsoft 365 mit den zugehorigen Collaboration-
Tools wie Sharepoint. In Erganzung dazu gibt es verschiedene
CAD- und Datenbanklosungen fir unsere Produktentwickler
und die Produktion. Die internationale Ausrichtung unseres
Unternehmens erfordert, dass die Datenbestande dieser
Losung jederzeit zuverlassig, aber ebenso rechtskonform,
zwischen unseren Standorten ausgetauscht werden konnen.

Warum haben Sie sich fiir die von Vodafone und Spike Reply
angebotenen Managed Security Services entschieden?
Valentin Kainz: Aus der vorherigen Zusammenarbeit haben wir
Vodafone Business als zuverlassigen und kompetenten Partner
kennengelernt. Die Aufgabenstellung war, die Cybersecurity
unseres Unternehmensnetzes weltweit sicherzustellen. Daftr
hat uns das Angebot von Vodafone rundum Uberzeugt. Zudem
passt der Managed-Service-Ansatz gut zu unserem Bedarf —
wirin der [T-Abteilung werden entlastet und konnen unsere
Kapazitaten auf unsere Kernaufgaben konzentrieren.

Hat die Zusammenarbeit mit den Sicherheits-Expert:innen von
Vodafone Business und Spike Reply diese Erwartungen erfiillt?
Valentin Kainz: Die hochqualifizierten Expertinnen und
Experten im Vodafone Security Operations Center haben einen
klaren Fokus auf Cybersicherheit. Sie erganzen unser Team
perfekt. Im Microsoft Sentinel Center, dem zur Sicherheits-
losung gehorenden Dashboard, konnen unsere Mitarbeitenden
jederzeit den Sicherheitsstatus des Netzwerks einsehen und
werden in Echtzeit Gber Angriffsversuche informiert. Wir
schatzen die enge und vertrauensvolle Zusammenarbeit sehr.

Gibt es schon einen Ausblick auf weitere gemeinsame

Aktivitaten mit Vodafone Business?

Valentin Kainz: Wir wollen unsere Zusammenarbeit auch

aufinternationaler Ebene noch weiter intensivieren. Eine

anstehende Aufgabe besteht beispielsweise darin, unsere
Valentin Kainz, Head of IT & Digitization bei der Strama GROUP, ist Datenhaltung weltweit 2u verbessern und dabei lokale Gesetz-
fiir das globale Netzwerk des Unternehmensverbunds und dessen gebung Uber den Verbleib von Daten im jeweiligen Land zu
Cybersicherheit verantwortlich. bertcksichtigen. Auch dabei zahlen wir auf Vodafone Business.
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Auf einen Blick:

” Die gemanagte
Losung bietet uns ein
Hochstmaf$ an Cyber-
sicherheit. Wir konnen
uns jederzeit auf die
Security-Expert:innen Managed Security
von Vodafone Business Wir begleiten Sie bei der
Verlassen. ‘ ‘ Konfiguration und dem Betrieb

Ihrer Vodafone Security-

Losung. Und liberwachen die

Cybersicherheit Ihres Unter-

nehmens rund um die Uhr.

Wir nehmen eine Cyber-Risiko-

Bewertung fiir Ihr Unterneh-

men vor und verwalten,

Die Vorteile der Lasung; aktivieren und richten lhre

Security-Losungen ein.

Im Falle eines Cyberangriffs

leiten unsere Security-

Expert:innen die notwendigen
Jeden Monat Sicherheitsberichte fir alle MafSnahmen ein’ um weitere
einbezogenen Gerate, Netzwerke und Daten Verluste zu vermeiden.

® Direkter Kontakt auf deutsch zu den Vodafone-
Security-Expert:innen Mehr Infos hier.

® Infos zu neusten Sicherheitsbedrohungen durch
SOC-Analyst:iinnen

VALENTIN KAINZ, HEAD OF
IT & DIGITIZATION, STRAMA GROUP

® Zentrale Verwaltung, Aktivierung und Einrich-
tung lhrer Security-Losung
Cyber-Risiko-Bewertung fur Ihr Unternehmen

Profitieren Sie von der Erfahrung unserer Expert:innen im Bereich Cyber Security. Wir kimmern uns rund um

die Uhr um die Sicherheit Ihrer Gerate, lhres Netzwerks und lhrer Daten. Wir verwalten, aktivieren und richten lhre
Security-Losungen ein. Im Falle eines Angriffs nehmen unsere Security-Expertiinnen Kontakt mit Ihnen auf und
leiten entsprechende Sicherheitsmafinahmen ein.

Jetzt kKostenlos beraten lassen unter 0800/44 40 65 52 13 oder hier Rickruf vereinbaren.


https://www.vodafone.de/business/loesungen/managed-security/
https://www.vodafone.de/business/loesungen/managed-security

