[image: image1.jpg]o

vodafone



Themendienst
Sicherheit


Sicherheit für das mobile Leben und Arbeiten

Trend

Mitarbeiter sind inzwischen genauso mobil wie Daten. Immer mehr Arbeitnehmer schätzen die Vorteile des „Always On“ ihres Smartphones oder Tablets aus dem Privatleben und fordern sie von ihrem Unternehmen gleichermaßen ein. „Bring your own device“ (BYOD) – also die berufliche Nutzung privater Mobilfunkgeräte – stellt Unternehmen vor völlig neue Herausforderungen, nicht zuletzt in Sicherheitsfragen. Die Geräteauswahl, die Nutzung privater Endgeräte für geschäftliche Aufgaben oder die Entscheidung, ob man sich von zuhause oder im Büro in das Unternehmensnetzwerk einwählt – intelligente Sicherheitslösungen schränken die Freiheit und Flexibilität des Nutzers nicht mehr ein. Für  Unternehmen wird es in Zukunft darum gehen, die Mobilität ihrer Mitarbeiter im Hinblick auf Sicherheit, Flexibilität und Kosten zu managen. 

Zahlen, Daten, Hintergründe

Die neuesten mobilen Geräte ermöglichen uns einen Zugang zu Daten, wie wir ihn uns vor zehn Jahren kaum vorstellen konnten. Nomadic Workers – also Mitarbeiter, die keine festen Netzwerkgrenzen kennen und auch das private Smartphone oder Tablet beruflich nutzen bzw. umgekehrt – legen auf solchen Geräten nicht selten auch sensible Daten und Dokumente aus ihrem Unternehmen ab, nutzen Kalenderfunktionen privat und beruflich oder lesen private und geschäftliche E-Mails auf dem gleichen Gerät. Der IT-Analyst Techconsult hat im Rahmen einer von Microsoft beauftragten Studie
 herausgefunden, dass 69 Prozent der Mitarbeiter in Unternehmen mit mindestens 250 PC-Arbeitsplätzen ein privates Gerät auch während der Arbeit nutzen: Smartphones (67 Prozent), Laptops (53 Prozent), einfache Handys (31 Prozent) und Tablets (17 Prozent). Ein hoher Anteil der Befragten gab an, mit der privaten Hardware Arbeitsaufgaben zu erledigen, wie Bildbearbeitung, elektronische Kalender oder geschäftliche E-Mails. Die Studie untersuchte zudem, ob das Arbeiten mit dem eigenen vertrauten Gerät zu einer größeren Motivation der Mitarbeiter führt und damit Auswirkungen auf die Produktivität hat: 44 Prozent der Befragten erwarten eine Produktivitätssteigerung von bis zu 30 Prozent. BYOD-Policies bieten also durchaus Chancen für Unternehmen.
Die Herausforderungen werden mit einer höheren Marktdurchdringung von Smartphones nicht weniger. In Deutschland werden im Jahr 2013 rund 28 Millionen Smartphones verkauft, eine Steigerung um 29 Prozent gegenüber dem Vorjahr.
 Heute sind weltweit fast 10 Milliarden Geräte mit dem Internet verbunden, bis 2020 werden es mehr als 28 Milliarden sein
. Die Menge an digitaler Information, die jedes Jahr geschaffen bzw. kopiert wird, wird bis 2020 um das 45-fache im Vergleich zu 2009 wachsen
. Jedes Gerät, das Zugriff auf digitale Informationen hat, ist ein potentielles Opfer für Angriffe. Datensicherheit ist eine Priorität für jedes Unternehmen geworden. 
Die 2011 Annual Study: Cost of a Data Breach: Germany zeigt
, dass deutschen Firmen nach einer Datenpanne Kosten von durchschnittlich 3,4 Millionen Euro entstehen, um den Vorfall aufzuklären und die Schäden einzudämmen. Hauptgründe für Datenpannen sind nach Angaben der Marktforscher mit 42 Prozent Cyberattacken und Schadsoftware, mit 38 Prozent fahrlässige Mitarbeiter und Dienstleister. 
Allein Vodafone stoppt jedes Jahr 60 Millionen mobile Viren
 – und entfernt sie aus dem Netzwerk, bevor sie die Endgeräte der Kunden erreichen. Derzeit schützen die Sicherheitsexperten des Unternehmens mehr als 600 verschiedene Gerätevarianten vor Hackerangriffen und Malware.
 Jeden Monat blockiert Vodafone 250.000 Versuche, die darauf abzielen, das Netzwerk zu hacken und 130.000 Versuche, Spam oder Viren an die E-Mail-Accounts von Vodafone-Kunden zu senden
.
Vernetzte Power von Vodafone

Sicherheitslösungen für mobile Endgeräte müssen den Spagat zwischen größtmöglicher Freiheit sowie Flexibilität für den Nutzer und maximaler Sicherheit für Unternehmensdaten schaffen. Der Vodafone Secure Device Manager erleichtert Mitarbeitern die Arbeit mit mobilen Endgeräten, ohne Kompromisse bei der Sicherheit einzugehen. Unternehmensinterne Passwort Policies können zentral verwaltet und für alle Geräte, die auf Unternehmensdaten zugreifen, durchgesetzt werden. Apps können auf tausenden Geräten gleichzeitig installiert oder Funktionen wie Bluetooth aktiviert bzw. deaktiviert werden. Bei Geräteverlust oder Diebstahl kann die IT-Abteilung sensible Unternehmensdaten einfach und zuverlässig aus der Ferne löschen. Komplexe Sicherheitsfragen werden so einfach lösbar für Mitarbeiter und Unternehmen.
Mit der Secure SIM ermöglicht Vodafone zudem den sicheren Zugang zu Datennetzwerken und bietet die Grundlage für abhörsicheres mobiles Telefonieren und der Verschlüsselung von E-Mails und SMS. Die digitale Identität dient als "virtueller Daumenabdruck", die SIM-Karte wird so zum Tresor. Sie macht zusätzliche Hardware für maximale Sicherheit überflüssig – und ist somit für Unternehmen auch mit Blick auf die Kosten für mobile Sicherheit interessant. Die vor kurzem bekannt gegebene strategische Partnerschaft mit BAE Systems zeigt, dass Vodafone heute bereits an Lösungen für sicherheitsrelevante Herausforderungen der Zukunft arbeitet. Schließlich sollen Kunden auch auf eine neue Generation mobiler Sicherheitsrisiken bestens vorbereitet sein, die zum Beispiel aus der Interaktion von Smartphones mit anderen Geräten – wie der Steuerung von Heizung oder Audiosystemen – entstehen können.

� http://www.techconsult.de/images/pi/ms_consumerization/Market_Paper-Herausforderungen_im_Umgang_mit_bring_your_own.pdf


� http://www.bitkom.org/de/presse/8477_75060.aspx


� IMS Research, ‘Internet Connected Devices’ Oktober 2012 http://www.imsresearch.com/press-release/Internet_Connected_Devices_Approaching_10_Billion_to_exceed_28_Billion_by_2020&cat_id=113&type=LatestResearch


� IDC Digital Universe Study, May 2010


� http://www.symantec.com/about/news/resources/press_kits/detail.jsp?pkid=ponemon-cost-of-a-data-breach-2011
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